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RESUMEN

Resumen— El uso masivo de dispositivos Android plantea riesgos para la privacidad de los
usuarios debido a la compleja gestion de permisos. Aunque Android implementa el principio
de minimo privilegio, la amplia gama de aplicaciones puede derivar en la fuga de datos
sensibles. Para abordar este problema, se disefié e implementé una aplicacién que audita
los permisos de aplicaciones preinstaladas y de terceros, informando a los usuarios sobre
posibles fugas de informacién sensible y evaluando el nivel de riesgo de cada aplicacién.
El sistema integra técnicas de Procesamiento de Lenguaje Natural (NLP) como servicio
adicional para analizar descripciones de aplicaciones, evaluar los permisos peligrosos, y
resumir politicas de privacidad. La solucién fue validada con pruebas unitarias e integraciéon
continua, asegurando su calidad y efectividad. Su impacto reside en aumentar la conciencia
y control sobre la privacidad, contribuyendo a la ciberseguridad mévil y estableciendo bases
para investigaciones futuras.

Palabras Clave— Analisis de permisos; Seguridad Android; Privacidad.

ABSTRACT

Abstract— The widespread use of Android devices poses privacy risks for users due to
the complex management of permissions. Although Android follows the principle of least
privilege, the large number of applications can lead to the leakage of sensitive data. To
address this issue, an application was designed and implemented to audit the permissions
of pre-installed and third-party applications, informing users about potential sensitive
data leaks and evaluating the risk level of each application. The system integrates Natural
Language Processing (NLP) techniques as an additional service to analyze app descriptions,
assess dangerous permissions, and summarize privacy policies. The solution was validated
through unit testing and continuous integration, ensuring its quality and effectiveness. Its
impact lies in raising awareness and control over privacy, contributing to mobile cybersecu-
rity and establishing a foundation for future research.

Keywords— Permission analysis; Android Security; Privacy.



GLOSARIO

= Play Store: Tienda de aplicaciones de Android.

» Android: Sistema operativo basado en el kernel de Linux, disefiado principalmente
para dispositivos méviles con pantalla tactil, como teléfonos inteligentes o tabletas.

= API (Application Programming Interface): Conjunto de rutinas, protocolos y herra-
mientas para construir software y aplicaciones. Permite que diferentes componentes
de software se comuniquen entre si.

= AWS (Amazon Web Services): Proveedor de servicios cloud de Amazon.

= APK (Android Application Package): Formato de archivo utilizado por Android para
distribuir e instalar aplicaciones moviles.

= BERT (Bidirectional Encoder Representations from Transformers): Modelo de proce-
samiento de lenguaje natural preentrenado, disefado para entender el contexto de
las palabras en una oracion.

= Bluetooth: Tecnologia de comunicacion inaldmbrica de corto alcance para el intercam-
bio de datos entre dispositivos electrénicos.

» Container Docker: Plataforma que permite empaquetar una aplicaciéon y sus depen-
dencias en un contenedor que puede ejecutarse en cualquier sistema Linux.

» Flutter: Framework de cé6digo abierto de Google para desarrollar aplicaciones nativas
mdviles, web y de escritorio desde una Unica base de cédigo.

= GitHub Actions: Herramienta de automatizacién de software para flujos de trabajo de
integracion continua (Cl) y despliegue continuo (CD) en GitHub.

= GPL (General Public License): Licencia de software libre que garantiza la libertad de
usar, estudiar, compartir y modificar el software.

= Kotlin: Lenguaje de programacion que corre sobre la JVM, enfocado en simplicidad y
productividad. Soportado oficialmente para desarrollo Android.

= Linux: Sistema operativo tipo Unix, de cédigo abierto y distribuido bajo licencia GPL.
= Lorem ipsum: Texto genérico de relleno.

= ML (Machine Learning): Conjunto de técnicas que permiten a las computadoras apren-
der tareas basadas en patrones de datos, sin ser explicitamente programadas.

= NFC (Near Field Communication): Tecnologia de comunicacién inaldmbrica de corto
alcance y alta frecuencia entre dispositivos cercanos.

= PackageManager: Clase de Android encargada de gestionar aplicaciones y paquetes
instalados en el dispositivo.



Python: Lenguaje de programacién de alto nivel, interpretado, con énfasis en la sim-
plicidad y legibilidad del cédigo.

Room Database: Biblioteca que abstrae la capa de acceso a datos en Android y facilita
el uso de SQlLite.

Scrapper: Programa que extrae datos de paginas web.

SDK (Software Development Kit): Conjunto de herramientas para desarrollar aplica-
ciones en una plataforma especifica.

SQLite: Sistema de gestion de bases de datos relacional, ligero y auténomo.

WORA (Write Once, Run Anywhere): Principio que permite que el cdédigo funcione en
cualquier plataforma sin modificaciones.

Declarative Programming: Método de desarrollo que especifica lo que se quiere lograr,
como en SQL o HTML.

OEM (Original Equipment Manufacturer): Fabricante de equipo original.

Bytecode: Cédigo intermedio generado tras compilar una aplicacion Android, que es
interpretado o ejecutado por la maquina virtual en el dispositivo.

Intent: Objeto utilizado en Android para iniciar componentes del sistema, como acti-
vidades o servicios, y permitir la comunicacién entre ellos.
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PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

CAPITULO 1
INTRODUCCION

1.1. Motivacién y contexto.

La sociedad actual ha crecido en la era de los smartphones. En cada bolsillo u hogar se en-
cuentran diversos dispositivos, no solo celulares, sino también televisores y tablets, de los
cuales un 72,15 % utilizan el sistema operativo Android al afio 20248. El uso de aplicaciones
es tan comun que se emplean para el entretenimiento, redes sociales, operaciones finan-
cieras e incluso para trabajarg. Esto convierte a los usuarios de Android como a los de otros
dispositivos basados en aplicaciones en objetivos atractivos para los ciberdelincuentes.

Seguin la documentacion de Android® cada aplicacién reside en su propia zona de pruebas
de seguridad y esta protegida por las siguientes caracteristicas de seguridad de Android:

» Elsistema operativo Android es un sistema linux multiusuario en el que cada aplicacion
es un usuario diferente. Lo que limita el acceso a recursos propios de cada aplicacion
a otras aplicaciones.

= De forma predeterminada el sistema le asigna a cada aplicacién un identificador de
usuario de linux Unico y desconocido por la aplicacion. El sistema establece permisos
para todos los archivos en una aplicacién de modo que solo el identificador de usua-
rio asignado a esa aplicacion pueda acceder a ellos. Esto permite que cada usuario
administre las actividades que a través de permisos puede acceder cada aplicacién

= Cada aplicacion es un proceso y cada proceso tiene su propia maquina virtual(VM), por
lo que el cédigo de una aplicacion se ejecuta de forma independiente de otras aplica-
ciones. De esta forma se asegura que cada ejecute sin requerimientos de versiones
entre aplicaciones, junto con también, aislar el comportamiento entre aplicaciones y
periféricos.

De esta manera, el sistema Android implementa el principio de minimo privilegio. Es decir,
de forma predeterminada, cada aplicacién tiene acceso solo a los componentes que necesita
para llevar a cabo su trabajo y nada mas. Esto crea un ambiente muy seguro, donde una
aplicacién solo puede acceder a las partes en las que tiene permiso.

Thttps://es.statista.com/grafico/29620/sistema-operativo-movil-con-la-mayor-cuota-de-mercado-por-
pais/

2https://www.appbrain.com/stats/android-market-app-categories

3https://developer.android.com/guide/components/fundamentals
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PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

1.2. Definicion del problema.

A pesar de tanta seguridad en Android, existen formas en las que una aplicaciéon puede com-
partir datos con otras aplicaciones y en las que también puede acceder a servicios del siste-
ma:

» Es posible coordinar que dos aplicaciones tengan el mismo identificador de usuario
linux, y con ello compartan el sistema de archivos. Las aplicaciones deben estar firma-
das con el mismo certificado®.

m A través de la gestién de permisos, una aplicacién puede solicitar acceder a los datos
del dispositivo, como los contactos de un usuario, los mensajes de texto, el dispositivo
de almacenamiento (tarjeta SD), la cAmara y la conexion de bluetooth.

= El usuario por su parte, debe conceder de manera explicita estos permisosE.

Los permisos de la app ayudan a admitir la privacidad del usuario, ya que protegen el acceso
a lo siguientef:

m Datos restringidos: como el estado del sistema y la informacién de contacto del usuario

m Acciones restringidas: como conectarte a un dispositivo vinculado y grabar audio.

Los permisos permiten que las aplicaciones obtengan informacion sensible, conduciendo a
una posible fuga de informacion y violacion de privacidad[Faruki et al., 2015]. Por ejemplo,
en marzo del 2018, el escandalo de Facebook-Cambridge Analytica involucré la coleccién de
datos de 87 millones de usuarios de Facebook con informacién personal de identificacion a
través de las apps? resultando en discusiones publicas y hacer que las personas pongan mas
atencion a la proteccion de su informacion privada, esto se puede ver resumido en la figura
1.

“https://stackoverflow.com/questions/9783765/what-is-shareduserid-in-android-and-how-is-it-used
Shttps://www.avg.com/en/signal/guide-to-android-app-permissions-how-to-use-them-smartly
Shttps://developer.android.com/guide/topics/permissions/overview
7https://www.bbc.com/mundo/noticias-49093124
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Figura 1: Arbol del problema
Fuente: Elaboracion propia.

1.3. Propuesta de Solucion

Se propone disefar un sistema que analice los permisos de aplicaciones Android, asi identi-
ficar y catalogar la posibilidad de fugas de informacién privada del usuario, esto mediante la
implementacién de una calculadora de riesgo alimentada por los permisos de la aplicaciéon
y la capacidad de la aplicacién para exportar estos datos desde el dispositivo a un tercero.

1.4. Obijetivo General

Disenar e implementar un software que audite la privacidad de aplicaciones Android a través

del anélisis de permisos.
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1.4.1.

1.5.

Objetivos especificos
Construir aplicacién que analice el dispositivo Android para que obtenga una lista de
las aplicaciones instaladas y los permisos asignados.

Hacer una evaluacién de riesgo de permisos que estan siendo ocupados por las apli-
caciones preinstaladas y de terceros.

Presentar reporte de analisis de descripcion y resumen de politica de privacidad.

Estructura del documento.

En las siguientes secciones se revisara lo siguiente:

Marco Conceptual: Se profundizara en conceptos claves que sirven como base para
comprender la la propuesta de solucion.

Propuesta de Solucion: Se explicaran las caracteristicas que debe tener el sistema, es el
primer acercamiento a su descripcién de arquitecturay el informe de riesgo propuesto.

Validacioén de Solucién: Capitulo en el cual se desarrolla lo propuesto y se valida me-
diante la metodologia de cascada.

Se finaliza con conclusiones y retroalimentacion de lo desarrollado.
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CAPITULO 2
MARCO CONCEPTUAL

A continuacion se describe el marco conceptual que servird como base para el desarrollo
de la plataforma que audite privacidad a través del analisis de permisos para aplicaciones
android.

2.1. ANDROID OPERATIVE SYSTEM

2.1.1. ANDROID PLATFORM ARCHITECTURE

Android es una pila de software de codigo abierto basada en Linux creada para una varie-
dad de dispositivos moviles y factores de forma como relojes, televisores entre otros. En la
Figura ] se muestran los componentes principales de la plataforma AndroidEE.

Kernel de Linux La base de la plataforma Android es el kernel de Linux. Por ejemplo, el
tiempo de ejecucion de Android (Android Runtime, ART) se basa en el kernel de Linux pa-
ra funcionalidades subyacentes, como la generaciéon de subprocesos y la administracion de
memoria de bajo nivel.

El uso de un kernel de Linux permite que Android aproveche funciones de seguridad clave
y que los fabricantes de dispositivos desarrollen controladores de hardware para un kernel
conocido.

Capa de abstraccion de hardware (HAL) La Capa de Abstraccion de Hardware (Hardware
Abstraction Layer, HAL) brinda interfaces estandar que exponen las capacidades de hardware
del dispositivo al marco de trabajo de la APl de Java de nivel mas alto. La HAL consta de
varios moédulos de biblioteca, cada uno de los cuales implementa una interfaz para un tipo
especifico de componente de hardware, como la cAmara o el médulo Bluetooth. Cuando el
marco de trabajo de una API realiza una llamada para acceder al hardware del dispositivo, el
sistema Android carga el médulo de biblioteca para el componente de hardware en cuestién.

Tiempo de ejecucion de Android (ART) Para los dispositivos con Android 5.0 (nivel de API
21) o versiones posteriores, cada app ejecuta sus propios procesos con sus propias instan-
cias del tiempo de ejecucién de Android (Android Runtime, ART). El ART esta disenado para

8https://developer.android.com/guide/platform?hl=es-419
https://source.android.com/docs/core/architecture?hl=es-419

Pagina 5 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS
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Figura 2: Pila de software de Android

ejecutar varias maquinas virtuales en dispositivos con poca memoria, utilizando archivos en
formato Dalvik Executable (DEX), un formato de cédigo de bytes disefiado especificamente
para Android y optimizado para un uso de memoria minimo.

Entre las funciones principales del ART se encuentran:
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» Compilacion ahead-of-time (AOT) y just-in-time (JIT).
= Recoleccion optimizada de elementos no utilizados (garbage collection, GC).

= Conversion de archivos DEX a codigo maquina mas compacto en Android 9 (nivel de
API 28) y versiones posteriores.

Antes de Android 5.0, Dalvik era el entorno de ejecucion del sistema operativo. Si una apli-
cacion se ejecuta bien en ART, es probable que también funcione en Dalvik, aunque no ne-
cesariamente al contrario.

Bibliotecas C/C++ nativas Muchos componentes y servicios centrales del sistema Android,
como ART y HAL, se compilan a partir de cédigo nativo que requiere bibliotecas escritas
en C y C++. La plataforma Android proporciona APls del framework de Java para exponer
la funcionalidad de algunas de estas bibliotecas nativas a las aplicaciones. Por ejemplo, se
puede acceder a OpenGL ES a través de la API de Java de OpenGL en Android para agregar
soporte de graficos 2D y 3D.

Para aplicaciones que requieren C o C++, los desarrolladores pueden usar el NDK de Android
para acceder a las bibliotecas nativas directamente.

Framework de la API de Java El conjunto completo de funciones del sistema operativo
Android esta disponible a través de APIs escritas en Java. Estas APIs permiten a los desarro-
lladores construir aplicaciones reutilizando componentes del sistema, tales como:

» Un sistema de vista extensible para construir la interfaz de usuario, como listas, cua-
driculas, cuadros de texto, botones, e incluso un navegador web integrable.

= Un administrador de recursos que proporciona acceso a recursos sin cédigo, como
strings localizadas, graficos y archivos de diseno.

= Un administrador de notificaciones que permite a todas las aplicaciones mostrar aler-
tas personalizadas en la barra de estado.

= Un administrador de actividades que gestiona el ciclo de vida de las aplicaciones y
proporciona una pila de actividades de navegacién comdun.

» Proveedores de contenido que permiten a las aplicaciones acceder a datos de otras
aplicaciones, como la app de contactos, o compartir sus propios datos.
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Aplicaciones del sistema Android incluye un conjunto de aplicaciones principales para co-
rreo electrénico, mensajeria SMS, calendarios, navegacioén por internet y contactos. Las apli-
caciones incluidas en la plataforma no tienen un estado especial entre las aplicaciones que
el usuario elige instalar. Algunas excepciones, como la app de Configuracién, siguen estando
presentes como parte integral del sistema.

2.2. ANDROID APPLICATIONS

Android OS representa aproximadamente un 72.15 % de la cuota del mercado mundial, lo
que lo convierte en la plataforma moévil dominante. Esto significa que, si una empresa o
desarrollador quiere llegar al mayor nimero posible de usuarios, Android es una opcién es-
tratégica clave.

Uno de los factores que explica su popularidad, segun la literatura, es que Android es un
sistema operativo de cédigo abierto (open-source). Esto implica que no existen restricciones
de mercado para su distribucién, lo que facilita su adopcién por fabricantes y desarrolla-
dores. Gracias a esto, los desarrolladores pueden crear y distribuir sus propias aplicaciones
libremente, sin depender de una Unica tienda o ecosistema cerrado.

Ademas, la plataforma Android proporciona un amplio conjunto de herramientas que permi-
ten acceder a las interfaces de programacion de aplicaciones (APIs). Estas herramientas ha-
cen posible que las aplicaciones interactien con recursos del sistema operativo y el hardware
del dispositivo, como la camara, el GPS, sensores, entre otros [AlImomani y Khayer, 2020].

Cada aplicacion en Android es instalada a través de un archivo APK el cual es un paque-
te comprimido que contiene todo lo que la aplicacidon necesita para ser ejecutada como su
bytecode, archivos de recursos y metadata. Esta APK es instalada al invocar al servicio del
sistema Package Manager. La manera oficial y mas usada en el mundo es a través de Goo-
gle Play, una aplicacién con elevados permisos que conecta con el Mercado de aplicaciones
Google y descarga la aplicacién solicitada, habilitando también un sistema de reputacién.
Los usuarios pueden invocar al Package Installer al descargar o copiar una aplicacion al al-
macenamiento del dispositivo y solicitando a Android que lo abra. Finalmente, para usuarios
avanzados, Android Debug Bridge(ADB) puede ser usado para instalar aplicaciones a través
de Android Software Development Kit(SDK)[Alepis y Patsakis, 2019].

Ohttps://es.statista.com/grafico/29620/sistema-operativo-movil-con-la-mayor-cuota-de-mercado-por-
pais/
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2.2.1. APLICACION NATIVA

El desarrollo de aplicaciones nativas nace mediante la construccién de aplicaciones escritas
en Java, al igual que su propio codigo fuente. Actualmente, Google sugiere escribir aplica-
ciones con Kotlin™, y es que la interoperabilidad que ofrece para trabajar con cédigo Java,
junto con su implementacién de corrutinas, lo hace bastante poderoso para entregar una
aplicacion de alto rendimiento[Laurence et al., 2021]. Las corrutinas son un patrén de di-
seno de simultaneidad que se puede ocupar en Android para simplificar el cédigo que se
ejecuta de forma asincrona(como llamadas a apis, procesos, etc.)&

2.2.2. CROSS-PLATFORM APPLICATIONS

[Shah et al., 2019] hace una comparacion entre aplicaciones Cross-platform y nativas:

Ventajas:

= Las herramientas Cross-platform son ademas conocidas como WORA(Write once, run
anywhere), que es la primera ventaja de dicho método. La aplicacion es implementada
usando un solo cédigo fuente, pero puede ser desplegada en multiples plataformas,
esto quiere decir que no esta restringida a una sola plataforma.

m Las herramientas Cross-platform usualmente usan lenguajes de programacion bien co-
nocidos, lo que lo hace una facil y rapida manera de desarrollar.

= La mayoria de estas herramientas tienen una amplia comunidad y son de cédigo abier-
to por naturaleza. Por lo que nuevas caracteristicas son anadidas constantemente y no
esta limitado a un cerrado grupo de desarrolladores.

m Sereducen costos ya que el desarrollo es simple y un tipo de desarrollador es necesario
a diferencia de varios equipos especializados en plataformas

= Enconsecuencia, las actualizaciones y el arreglo de errores puede ser desplegado para
todas las plataformas.

Desventajas:

m Las aplicaciones nativas son disenadas para trabajar para la plataforma en especifico,
existe una latencia minima con lo rapido del tiempo de renderizado que brinda el CPU.
La performance es mucho mayor en comparacién a su contraparte Cross-platform

https://source.android.com/?hl=es-419
2https://developer.android.com/kotlin?hl=es-419
Bhttps://developer.android.com/kotlin/coroutines?hl=es-419
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» Las aplicaciones nativas tienen una profunda integracién con el dispositivo. Existencia
de APIs para todas las caracteristicas del dispositivo como cadmara, servicios basados
en ubicacion entre otros.

m Las aplicaciones nativas proveen una rica experiencia de usuario. Renderizando grafi-
cos con altas terminaciones, lo que es posible con el desarrollo de aplicaciones nativas.

» El deployment a la tienda de aplicaciones de la respectiva plataforma es usualmente
mal visto en el caso de enfoques Cross-platform. Ellos tienen la mas baja prioridad
en la lista de recomendaciones. Por ejemplo, algunas apps que simplemente inyectan
codigo HTML y Javascript en un contenedor nativo son rechazadas de ser publicadas.

= Se vuelve algo comUn que se congele la aplicacién o que se rompa la aplicaciéon en
ejecucién. Esto se debe a que las aplicaciones Cross-platform no tienen soporte para
todos los dispositivos, lo que vuelve impredecible su comportamiento.

Y ademads, categoriza las aplicaciones Cross-platform en [Shahetal., 2019]
[Dalmasso et al., 2013]:

= Web Apps: Una aplicacion web es una app que usa el navegador de internet para eje-
cutarse, ademas, tiene un acceso limitado al hardware del dispositivo movil, ejemplos
populares son: Angular, JQuery, Django y otros.

m Hybrid Apps: Estas apps son esencialmente desarrolladas usando HTML y Javascript
pero son inyectadas dentro de software llamados contenedores. Apache cordova, pre-
viamente llamado PhoneGap es un popular contenedor usado para desarrollar aplica-
ciones hibridas.

» Interpreted Apps: Estas apps emulan aplicaciones nativas permitiendo al usuario in-
teractuar con componentes de interfaz de usuarios que son especificos para una pla-
taforma en particular. Estas aplicaciones pueden ser desarrolladas usando Ruby, XML,
Javascript etc. React Native es una tecnologia de codigo abierto desarrollada por Face-
book en el 2015, en la categoria de Interpreted Apps es conocida como frontrunner.

= Widget Based Apps: Todos los componentes en estas aplicaciones son widgets que sir-
ven como bloques de construccion para formar la interfaz de usuario. Estas apps usan
su propio motor grafico para generar coédigo nativo. Flutter fue inicialmente lanzada
en mayo del 2017 y se ha convertido en una popular alternativa en los desarrolladores
de aplicaciones Cross-platform.

Luego, siguiendo la tabla que resume las evaluaciones de cada categoria de cross-platformg.
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Tabla 1: EVALUATION OF CROSS-PLATFORM CATEGORIES
Fuente: [Shah et al., 2019]

Parametros Native Web Hybrid Interpreted Widget
apps apps apps Based
(Flutter)

Ul / UX Excelente| Moderado Moderado | Bastante Muy
Bueno Bueno

Usuarios Limitados| Maximos | Grandes Grandes Limitados

Potencia-

les

Costo de | Alto Bajo Bajo Moderado | Moderado

Desarrollo

Seguridad | Muy Al- | Muy Ba- | Baja Moderada | Alta

de la Apli- | ta ja

cacién

Facilidad Baja Alta Variada Variada Moderada

de Actua-

lizacién

Complejidad Alta Baja Moderada | Bajaa Mo- | Moderada

de Imple- derada

menta-

cion
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Tabla 2: EVALUATION OF CROSS-PLATFORM CATEGORIES
Fuente: [Shah et al., 2019]

Parametros Native Web Hybrid Interpreted Widget
apps apps apps Based
(Flutter)
Acceso Si Si, solo | Si, a tra-|Si Si
a APIs con vés de
Nativas HTML5 comple-
mentos
Entornos | Android | Visual Eclipse Nuclide Android
de De- | Studio, Studio Hybrid usando Studio,
sarrollo XCode, Code, Mobile Atom IDE, | Intelli)
Preferidos | Momen- | PhpS- Tools Appce-
tics torm, (THyM), lerator
WebS- Intel XDK | Studio
torm
Licencia Android: | Open- Generalment®pen- Open-
Open- source open- source source
source, source
i0OS:
Closed-
source
Lenguaje Java HTML, HTML, JavaScript, | Dart
Kotlin, CSS, Ja- | CSS, Ja- | JSX, UX
Swift vaScript, | vaScript, Markup,
Objectivet TypeS- Node.js, etc.
C, etc. cript, etc.
etc.
Publishing | Yes No Yes Yes Yes
to Mar-
ketplace

2.2.3. ARQUITECTURA DE APLICACIONES ANDROID

La arquitectura de aplicaciones Android moderna se basa en la organizacién de los compo-
nentes en capas bien definidas, que separan la l6gica de presentacion, de datos y de dominio.
Esto permite que cada parte de la aplicacion sea mas facil de gestionar y modificar sin afectar
otras areas del cédigo.@

m Ul Layer: Interactta con el usuario y se actualiza en funcion de los cambios en los datos.

https://developer.android.com/topic/architecture?hl=es-419
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Utiliza ViewModel para separar la légica de Ul del acceso a los datos.

= Data Layer: Gestiona el acceso a las fuentes de datos. En este nivel, se manejan los
repositorios que encapsulan los detalles de implementacién del almacenamiento y la
red.

= Domain Layer: (Opcional) Contiene la logica de negocio que puede ser utilizada en
multiples partes de la aplicacion.

Este enfoque facilita la reutilizacién de componentes y asegura que las clases estén enfoca-
das en una Unica responsabilidad, haciendo que la aplicacion sea escalable y mas facil de
mantener.

2.3. PRIVACIDAD Y SEGURIDAD EN ANDROID

Los permisos de la app ayudan a mantener segura la privacidad del usuario, ya que protegen
el acceso a lo siguiente:

= Datos restringidos, como el estado del sistema y la informacién de contacto de los
usuarios.

m Acciones restringidas, como conectarte a un dispositivo vinculado y grabar audio.

Flujo de trabajo para el uso de permisos: Si una aplicaciéon ofrece funcionalidades que pue-
den requerir acceso a datos restringidos o acciones restringidas, determina si puedes ob-
tener la informacién o realizar las acciones sin necesidad de declarar permisos. Se pueden
cumplir muchos casos de uso al construir un aplicacion, como tomar fotos, pausar la repro-
duccion de contenido multimedia y mostrar anuncios relevantes, sin necesidad de declarar
ningln permiso.

Si la aplicacién debe acceder a datos restringidos o realizar acciones restringidas a fin de
cumplir con un caso de uso, se debe declarar los permisos adecuados. Algunos permisos,
conocidos como permisos en el momento de la instalacion, se otorgan automaticamente
cuando se instala la aplicacion. Otros permisos, conocidos como permisos de tiempo de eje-
cucién, requieren que la aplicacion vaya un paso mas alla y solicite el permiso durante el
tiempo de ejecucion.

Tipos de permisos: Android categoriza los permisos en diferentes tipos, incluidos los del
momento de la instalacion, los permisos de tiempo de ejecucion y los permisos especiales.
Cada tipo de permiso indica el alcance de los datos restringidos a los que puede acceder
la aplicacién, asi como el alcance de las acciones restringidas que puede realizar, cuando el
sistema le otorga ese permiso. El nivel de proteccién de cada permiso se basa en su tipo y se
muestra en la pagina de referencia de la APl de permisos.
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Figura 3: Flujo de trabajo general para usar permisos en Android.

= Permisos en el momento de la instalacidn: Estos permisos otorgan a la app acceso
limitado a datos restringidos o permiten que realice acciones restringidas que casi no
afectan al sistema ni a otras apps.

» Permisos normales: Permiten el acceso a datos y acciones que suponen un riesgo mi-
nimo para la privacidad del usuario.

= Permisos de firma: Se otorgan solo a apps firmadas por el mismo certificado que la
app o el S.0. que define el permiso.

= Permisos de tiempo de ejecuciéon: También conocidos como permisos peligrosos, re-
quieren que la app solicite el permiso durante la ejecucion.

= Permisos especiales: Correspondientes a operaciones particulares de la app, definidos
por la plataforma y los OEM.

Grupos de permisos: Los permisos pueden pertenecer a grupos de permisos, que consisten
en un conjunto de permisos relacionados de forma légica. Los grupos de permisos ayudan
al sistema a minimizar la cantidad de dialogos que se presentan al usuario cuando una app
solicita permisos relacionados.

Practicas recomendadas: Los permisos de la app se basan en las funciones de seguridad del
sistema y ayudan a Android a cumplir con objetivos relacionados con la privacidad del usua-
rio, como el control de datos, la transparencia y la minimizacién de datos. En esta seccion,
se presentan algunas practicas recomendadas para usar los permisos de manera efectiva en
tu app.
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2.4. ARQUITECTURAS DE PRESENTACION

El patrén original para aplicaciones con interfaces de usuario fue el patrén Modelo Vista
Controlador(Model View Controller). La innovacion introducida por el patron es que la vista,
gue es renderizada en la pantalla, sea siempre consistente. Hizo esto insistiendo en un flujo
unidireccional de datos.

Primero todo parte con el usuario, el ve algo en la pantalla, y responde a lo que ve con un
input o interaccién con esta. Ellos pueden tocar la pantalla, escribir algo, hablar, lo que sea.
Ellos hacen algo que cambia el estado de la aplicacion.

El input del usuario es capturado por el controlador. El controlador tiene dos responsabilida-
des. La primera es accionar la interaccion del usuario, esto mediante un proceso. La segunda
es traducir las acciones del usuario en operaciones sobre el modelo.

El modelo es la légica del negocio de una aplicacién. Esta contiene algunos tipos de almace-
namientos persistentes y conexiones a nivel de red, con reglas para combinar e interpretar
las entradas del usuario. En una arquitectura MVC ideal, este es el (inico componente que
mantiene el estado actual de la aplicacion.

Si bien el patron MVC fue revolucionario, este abrié el paso para hacer mejoras.

2.4.1. MODEL VIEW INTENT

Una de las mas viejas versiones de MVC adoptado por la comunidad Android fue llamado
Model-View-Intent. El patréon desacopla la Activity del modelo usando Intents dentro de sus
payloads. Mientras la estructura produce excelentes componentes aislados, puede ser un
poco lento y el cédigo para construir los intents un tanto voluminoso; este fue altamente
usado, nuevos patrones lo han suplantado[Laurence et al., 2021]].

2.4.2. MODEL VIEW PRESENTER

A diferencia del patron anterior, este incorpora el concepto de Local Model, que se refiere
a mantener aislado el estado de las variables en la vista. De esta forma la vista tiene una
instancia de el local Model con una suerte de Factory Pattern, y luego la vista es registrada
con este.

En este patrdn la vista de responsabiliza de los inputs del usuario en su Presentador. El pre-
sentador responde a los eventos actualizando el Local Model y el Model State como sea
necesario. Entonces, le avisa a la vista que necesita dibujarse a si misma. Esto fuerza a la
vista a actualizar solamente las secciones afectadas.
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El atributo mas importante de esta arquitectura es que el Presentador puede ser testeado
unitaramente. Ya que permite hacer un mock de la interfaz que la vista provee a el presen-
tador para aislarlo completamente de la vista. Vistas pequefas en cuanto a cédigo y presen-
tadores testeables tienen como fin lograr aplicaciones mas robustas [Laurence et al., 2021].

2.4.3. MODEL-VIEW-VIEWMODEL

Google con la introduccion de Jetpack, da soporte a una arquitectura llamada Model-View-
ViewModel(MVVM). Esto porque es soportado internamente por el Framework de Android
moderno, este es el mas comln y mas discutido patrén para aplicaciones de android moder-
nas.

En el patron MVVM, como es usual, una Activity o un Fragment toman el rol de la vista. El
codigo de la vista es lo mas simple como es posible, a menudo contenido como una subclase
dentro de una Activity o un Fragment.

The ViewModel es responsable de unir juntos los comandos necesarios para actualizar la vis-
tay el Model del backend. La caracteristica novedosa de este patrén es que una sola interfaz,
Observable, es usado para transmitir cambios en el estado del Local Model hacia la Vista.

En vez de usar multiples interfaces Presenter usados en el patrén MVP, el ViewModel repre-
senta data visible como una coleccién de Observables. La vista se registra como un obser-
vador de esos Observables y reacciona a la notificacién de cambios en los datos que ellos
contienen. La libreria Jetpack llama a estos Observables LiveData.

Tal como MVP, MVVM hace que el hacer Mock y las pruebas unitarias algo facil. La nueva
caracteristica importante que introduce es el lifecycle awarenes(conciencia del ciclo de vida
de la variables o los datos) [Laurence et al., 2021]].

En resumen es una técnica que expone el estado a la IU y encapsula la légica empresarial
relacionada. Su principal ventaja es que almacena en caché el estado y lo conserva duran-
te los cambios de variables. Esto significa que la IU no tiene que recuperar datos cuan-
do navegas entre actividades o si sigues cambios de configuracién, como cuando rotas la
pantalla[Developers, 2024].

2.5. PATRONES DE DISENO

2.5.1. INYECCION DE DEPENDENCIAS

La inyeccion de dependencias (DI) es un mecanismo para mejorar la modularidad del softwa-
re. La DI permite un menor acoplamiento entre modulos al evitar que estos sean conscientes
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de los detalles de implementacién de los demas. La DI se ha convertido en una practica co-
mun en la industria del software, como lo demuestra la existencia de frameworks de DI y
publicaciones al respecto orientadas a la industria [Laigner et al., 2019]. En el caso de an-
droid, existe una libreria llamada Hilt, que implementa la inyeccion de dependenciast.

2.5.2. SINGLETON

El patrén Singleton es un patrén de disefio creacional que tiene como objetivo garantizar
gue una clase tenga una Unica instancia durante el ciclo de vida de una aplicacion, propor-
cionando ademas un punto de acceso global a dicha instancia. Este patréon fue propuesto
originalmente por el grupo conocido como Gang of Four [Gamma et al., 1994].

El patrén Singleton resuelve dos problemas al mismo tiempo, vulnerando el Principio de res-
ponsabilidad Gnica [Refactoring Guru, 2023]:

» Garantizar que una clase tenga una Unica instancia.

= Proporcionar un punto de acceso global a dicha instancia.

2.6. ANDROID DEVELOPMENT

La siguiente seccién corresponde a las tecnologias sugeridas por Android para un desarrollo
moderno.

2.6.1. ACTIVITY

El componente de Activity gestiona una sola pagina de la interfaz grafica de la aplicacién.
Este usa una libreria rica de android de "widgets”para dibujar una sola e interactiva pagina.
Widgets como botones, cajas de texto son los elementos basicos de una Activity y ellos son
combinados para formar representaciones de la vista.

Es importante diferenciar un Activity de una aplicacion. Las Activities son efimeras, y garan-
tizan su existencia solo mientras la pagina que ella maneja es visible. Mientras la pagina se
vuelve invisible, se preserva la instancia de activity o cualquier estado que este representa
[Laurence et al., 2021]].

Lafigura, representa la maquina de estado que controla el ciclo de vida de una actividad, esto
quiere decir que por cada tipo de accion, se detona un evento el cual puede ser interpretado

Bhttps://dagger.dev/hilt/
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a nivel de cédigo y hacer los procedimientos necesarios para las caracteristicas que se estén
desarrollando.

The Activity Lifecycle
1 Activity
has focus

onResume onPause

Activity

is visible

onStart
St
*onRestart onstop
onCreate onDestroy

Figura 4: Activity Lifecycle
Fuente: CodeLabs Android kotlin[Android Developers, 2024]

2.6.2. JETPACK COMPOSE

Jetpack Compose es un moderno kit de herramientas declarativas de IU para Android. Com-
pose facilita la escritura y el mantenimiento de la IU de la app, y proporciona una API declara-
tiva que te permite renderizarla sin cambiar las vistas del frontend de manera imperativalé.
Esto quiere decir que usando el paradigma de programacion declarativo a través de cédigo
kotlin, es posible renderizar interfaces de usuario

2.6.3. ROOM DATABASE

Las apps que controlan grandes cantidades de datos estructurados pueden beneficiarse con
la posibilidad de conservar esos datos localmente. El caso de uso mas comudn consiste en
almacenar en caché datos relevantes para que el dispositivo no pueda acceder a la red, de
modo que el usuario pueda explorar ese contenido mientras esta sin conexion.

1https://developer.android.com/jetpack/compose/mental-model?hl=es-419
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La biblioteca de persistencias Room brinda una capa de abstraccion para SQLite que permite
acceder a la base de datos sin problemas y, al mismo tiempo, aprovechar toda la tecnologia
de SQLite. En particular, Room brinda los siguientes beneficios:

» Verificacion del tiempo de compilacién de las consultas en SQL

= Anotaciones de conveniencia que minimizan el c6digo estandar repetitivo y propenso
a errores

» Rutas de migracién de bases de datos optimizadas

Se recomienda usar Room en lugar de usar las APIs de SQLite directamente.

2.6.4. DAGGER HILT

Hilt es una biblioteca de Inyeccién de dependencias para Android que permite reducir el
trabajo repetitivo de inyectar dependencias de forma manual en el proyecto.

Hilt proporciona una forma estandar de usar la inserciéon de dependencias en tu aplicacién,
ya que proporciona contenedores para cada clase de Android en el proyecto y administra
automaticamente sus ciclos de vida. Hilt se basa en la popular biblioteca de insercién de de-
pendencias Dagger y se beneficia de la correccién en tiempo de compilacion, el rendimiento
del entorno de ejecucion, la escalabilidad y la compatibilidad con Android Studio que pro-
porciona.

2.6.5. BROADCAST RECEIVER

El concepto original para un BroadcastReceiver era de un tipo de data bus. Esto quie-
re decir que es un Listener(Escuchador) que se pueden subscribir con el fin de obte-
ner notificaciones de un evento que sea del interés. Un ejemplo es el Intent andro-
id.intent.action.BOOT_COMPLETED, es publicado por el sistema operativo de Android, des-
pués de un reinicio de sistema, una aplicaciéon podria registrar este broadcast para realizar
una operacion una vez se haya reiniciado el sistema.

2.7. CLOUD COMPUTING

En la siguiente seccién se revisaran conceptos para el disefio de una arquitectura que pueda
usar componentes en la nube.
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2.7.1. SERVERLESS COMPUTING

La Standard Performance Evaluation Corporation (SPEC) Research Group define serverless
como un modelo de computacion impulsado por eventos y sus operaciones escalan elasti-
camente, los usuarios solo pagan por los recursos que necesitan, con granularidad fina y la
l6gica operativa se abstrae de los usuarios [van Eyk et al., 2019].

2.7.2.  FUNCTION AS A SERVICE

En los Gltimos anos FaaS se ha convertido en un servicio de Cloud Computing muy popular,
basando su popularidad a la experiencia que brinda sin servidor, en la que la complejidad de
implementar recursos, la ejecucién de aplicaciones, la administracién y gestion de recursos
informaticos se delega a la plataforma, lo que proporciona a los usuarios agilidad en el de-
sarrollo y despliegue de sus aplicaciones. Esto contrastado a servicios de cloud computing
convencionales como la infraestructura como servicio(laaS) que tienen tiempos de inicio mas
lentos.

Se espera que las aplicaciones estén disefiadas usando la arquitectura de microservicios, Las
funciones FaaS son impulsados por eventos, que desencadenan solicitudes de ejecucién de
funciones. Se pueden configurar una variedad de eventos para activar funciones, por ejem-
plo: eventos HTTP, inserciones en la base de datos, creacién/eliminacion de un archivo, fi-
nalizacién de otra funcion, step functions™ entre otros[Sheshadri y Lakshmi, 2022].

En la referencia [Fox et al., 2017] los autores, a través de un workshop hecho por IBM, de-
finen serverless y las FaaS como una plataforma nativa de la nube, para la computacion sin
estado de corta duracion, para aplicaciones impulsadas por eventos, que se escala instanta-
neay automaticamente hacia arriba y hacia abajo, por ultimo, cobrar por el uso real con una
granularidad de milisegundos.

2.8. ESTADO DEL ARTE

2.8.1. PERMISOS DE ANDROID

Dos autores discuten los resultados de dos preguntas claves sobre el uso de permisos. ; Usted
lee los permisos de las aplicaciones al momento de ser instaladas? con un 42.9 % de personas
gue nunca leyeron los permisos de la aplicacién. ;Se ha negado a instalar una aplicacién en
vista de los permisos solicitados por la app? con un 52.12 % de encuestados que se niegan a
hacerlo[Ngobeni y Mhlongo, 2019]. Ademas, proponen un modelo conceptual para mejorar
la actual seguridad en dispositivos Android

https://aws.amazon.com/es/step-functions/
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Por otro lado, [Almomani y Khayer, 2020]proponen un documento que provee un compren-
sivo auto contenido estudio del sistema de permisos Android. Contiene la historia y una
actualizacién del estado de los permisos Android, en adicién una definicion formal de sus
componentes, un analisis comparativo de permisos para el top aplicaciones compartido a la
comunidad de investigadores a través de resultados y dataset generados en el estudio.

2.8.2. Anadlisis de permisos

Un enfoque para auditar privacidad mediante el analisis de permisos, se basa en los reque-
rimientos de seguridad de los usuarios, como el acceso seguro a datos y la proteccion de
informacion sensible para disefar un sistema de evaluaciéon de riesgo para smartphones
que categoriza el nivel de riesgo segln una combinacién de permisos peligrosos, identifi-
cando categorias de datos sensibles, que si son expuestas por combinaciones de salidas
de datos del sistema para una aplicacion, se les evalla con un numero de riesgo de 1 a 5
[Irwan et al., 2015]. En la siguiente imagen se muestran las categorias de datos sensibles.

No.| Sensitive Data Category Permissions

1. | Account information GET_ACCOUNTS and
USE CREDENTIALS

2. | Browser history and READ HISTORY_BOOKMARKS

bookmarks

3. | Calendar READ CALENDAR

4. | Calling information READ CALL LOG

5. | Contacts and profile READ CONTACTS and
READ PROFILE

6. | Location ACCESS_FINE_LOCATION and
ACCESS COARSE LOCATION

7. | Media CAMERA and RECORD AUDIO

8. | Messages READ_SMS, RECEIVE_SMS,
READ _VOICE_MAIL,
RECEIVE MMS

9. | Network information ACCESS NETWORK _STATE
and
ACCESS WI-FI STATE

10._| Phone information READ PHONE STATE

11. | External storage data READ EXTERNAL STORAGE
and MANAGE DOCUMENTS

Figura 5: Categorias de datos sensibles
Fuente: [Irwan et al., 2015]

En la siguiente se muestran las combinaciones de permisos asociados a la salida de datos del
dispositivos junto con un permiso que pertenezca a la categoria de dato sensible

2.8.3. ANALISIS DE PERMISOS A TRAVES DE DESCRIPCION

La tienda de aplicaciones es un foco comun para el descubrimiento y descarga de nuevas
aplicaciones. Analizar las descripciones de las aplicaciones es una forma util de examinar
si algunos permisos son necesarios para las aplicaciones. AC-NET, por su parte, evalta la
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coherencia entre la descripcién de una aplicacion en la tienda y sus permisos reales mediante
procesamiento de lenguaje natural, se enfoca en los permisos de las aplicaciones desde una
perspectiva mas detallada y buscan predecir los permisos correspondientes a una oracién de
la descripcion de la aplicacion[Feng et al., 2019]. Identificando 16 permisos pertenecientes
a 11 grupos de permisos peligrosos para mantener la privacidad.

l Protection Levels l Permission Groups ] Permission I
STORAGE WRITE_EXTERNAL_STORAGE
GET_ACCOUNTS
CONTACTS READ_CONTACTS
WRITE_CONTACTS
LOCATION 'A,‘(,( I-,t\S_I-INI:_l OCAT I(?L\
ACCESS_COARSE_LOCATION
DANGEROUS CAMERA CAMERA
MICROPHONE RECORD_AUDIO
e READ_SMS
SMS SEND_SMS
CALL_LOG READ_CALL_LOGS
PHONE CALL_PHONE
CALENDAR READ_CALENDAR
SIGNATURE SETTINGS! WRITE_SETTINGS
NORMALI TASKS GET_TASKS _
KILL_BACKGROUND_PROCESS

Figura 6: Grupos de permisos AC-Net
Fuente: [Feng et al., 2019]

2.8.4. ANALISIS DE POLITICA DE PRIVACIDAD

Con el rapido desarrollo de las aplicaciones moviles y su amplia adopcion en diferentes do-
minios, cada vez mas datos personales han sido proporcionados a los proveedores de apli-
caciones. La politica de privacidad es un documento que establece el acuerdo legal entre los
proveedores de servicios y los usuarios [Liu et al., 2020], describiendo en si a que datos e
informacion sensible puede acceder el proveedor de aplicaciones o servicios.

Entonces, en [Liu et al., 2020] proponen una tecnica para analizar automaticamente las po-
liticas de privacidad, reduciendo la tarea de clasificacién a nivel de parrafo, y comparandolo
en cuanto al impacto que tiene con GDPRE. Es por ello que el autor en la tecnica clasifica
cada parrafo en cuanto los siguientes elementos:

1. Introduccion a la Politica (PI): Descripciones generales del documento de politica de
privacidad, incluidas definiciones de pronombres referenciales.

2. Recopilacién y Uso de la Primera Parte (FPCU): Detalles sobre qué, cuando y cémo el
controlador recopila, utiliza y procesa la informacién de los usuarios.

3. Cookies y Tecnologias Similares (CT): Como se recopilan y utilizan las cookies y otras
tecnologias similares, con descripciones de estas técnicas.

Bhttps://gdpr-info.eu/
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10.

11.

Compartir y Recopilar de Terceros (TPSC): Como el controlador comparte y divulga
informacion con terceros, incluidos afiliados corporativos, proveedores de servicios o
socios publicitarios.

. Derecho y Control del Usuario (URC): Derechos del usuario garantizados por el GDPR

y opciones disponibles para controlar su informacién personal.

. Seguridad de los Datos (DS): Métodos y facilidades de seguridad implementados por

el controlador para proteger la informacién de los usuarios.

Retencion de Datos (DR): Descripciones sobre el periodo de retencién de la informa-
cién de los usuarios.

. Transferencia Internacional de Datos (IDT): Como se almacena y transfiere la infor-

macion a nivel internacional.

. Audiencias Especificas (SA): Términos especificos para audiencias particulares, como

nifos o sujetos de datos de areas/paises especificos.

Cambio de Politica (PC): Informacion sobre cambios en las politicas de privacidad y
como se notifican estos cambios.

Informacion de Contacto de la Politica (PCl): Datos de contacto del controlador de
datos.
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CAPITULO 3
PROPUESTA DE SOLUCION

A partir del andlisis realizado en el marco teérico, se propone el desarrollo de un sistema
auditor de privacidad para dispositivos Android, que permita analizar las aplicaciones insta-
ladas en un dispositivo, evaluando los permisos que solicitan y otorgando un valor de riesgo
en funcién del uso de informacién sensible. Este sistema también permitira llevar un registro
historico de los andlisis realizados, notificando al usuario sobre cambios relevantes, como la
instalacion de nuevas aplicaciones o modificaciones en los permisos otorgados.

La solucion contempla el disefio de una aplicacion movil para Android, apoyada por servicios
externos que permitiran enriquecer el analisis con informacién adicional como politicas de
privacidad y descripciones obtenidas desde las tiendas de aplicaciones. A continuacion, se
presentan las caracteristicas principales del sistema, las tecnologias seleccionadas para su
desarrollo y los componentes que lo conforman.

3.1. Caracteristicas
Se consideraran las siguientes caracteristicas, derivadas de los capitulos anteriores.

= Analizar el dispositivo obteniendo un listado de aplicaciones instaladas.

» Analizar la aplicacién obteniendo el listado de permisos otorgados y no otorgados,
también un valor de riesgo de la aplicacion.

m Registrar un historico de analisis de las aplicaciones, con la evolucién de los permisos
otorgados vs totales y un numero de riesgo.

= Analizar una aplicacién cuando: sea el primer andlisis del dispositivo, se actualice una
aplicacion.

m Registre permiso eliminado

= Registre aplicacién eliminada.

3.2. Eleccion Tecnoldgica

Se seleccionara el uso de Android con kotlin® dado que es lo que se sugiere para proyectos
nuevos, esto para ser usado como cliente mobile, y la extraccion de datos del dispositivo.

Yhttps://developer.android.com/kotlin?hl=es-419
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También se acompafara de apis en python para el uso de modelos de machine learning. Y
también un api en golang para consumir las apis anteriores.

3.3. Componentes

Play Store - -
Apli —» Permisos otorgados ' — =

‘Aplicaciones instaladas Package Manager e Gitiene

APl
Almacenamiento
Otras fuentes intema
Permisos declarados - )
Solicita informacion de apps

Android Triggers

Sistema auditor de privacidad a traves del analisis de permisos

Primer analisis: todas

App Actualizada las apps

Analizar

Lectura de informacion analizada

4

Una vez al dia: todas API Presentacion

‘ Mugva App las zpps

Aplicaciones

Evolucion permisos
e instaladas

Cambios de permisos

Servicios externos

Consistencia
Descripciones en Permisos por Summary Politica de

DESC”DClﬂnES en -
tienda aplicacion privacidad

tienda

i e EE—

Terminos y
condiciones

Summary Politica de
privacidad Consistencia
Descripciones en

tienda

Riesgo permisos
otorgados

- - Riesgo App

- SR - Riesgo App Ir a cambiar permisos
Almacenamiento ™
externo

Figura 7: Arquitectura de componentes
Fuente: Elaboracion propia.

La figura [[4] representa la arquitectura de componentes donde Sistema auditor de priva-
cidad a través del analisis de permisos es en lo que nos enfocaremos en este trabajo, se
describira cada uno de los componentes y subcomponentes.

3.3.1. Sistema auditor de privacidad a través del analisis de permisos

El sistema auditador corresponde a la solucién propuesta. Primero, una aplicacién puede ser
instalada desde play Store y otras fuentes, cuando se analiza una aplicacion, una APl de an-
droid que es el Package Manager, es una fuente de informacion con la que se pueden obtener
datos de los permisos otorgados y permisos declarados por la aplicacién a analizar, tambien,
se pueden obtener el listado de aplicaciones instaladas. El sistema propuesto debe imple-
mentar un sistema de calculo de riesgo, definido por una actualizacién a [Irwan et al., 2015],
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considerando los siguientes permisos como pertenecientes a permisos peligrosos para la
privacidad del usuario.

Permissioninfo Category | Permissioninfo Name
Account Information GET_ACCOUNTS

Calendar READ_CALENDAR

Calling information READ_CALL_LOG

Contacts and profile READ_CONTACTS

Location ACCESS_FINE_LOCATION
Location ACCESS_COARSE_LOCATION
Location ACCESS_MEDIA_LOCATION
Location ACCESS_LOCATION_EXTRA_COMMANDS
Media CAMERA

Media RECORD_AUDIO

Media READ_MEDIA_VIDEO
Media READ_MEDIA_IMAGES
Media READ_MEDIA_AUDIO
Messages READ_SMS

Messages RECEIVE_SMS

Messages READ_VOICEMAIL
Messages RECEIVE_MMS

Messages RECEIVE_WAP_PUSH
Network information ACCESS_NETWORK_STATE
Network information ACCESS_WIFI_STATE

Phone information READ_PHONE_STATE
External storage data READ_EXTERNAL_STORAGE
External storage data MANAGE_DOCUMENTS

Tabla 3: Categorias y nombres para Permisos peligrosos

Entonces, dado que cada categoria anterior corresponde a la de un permiso sensible, es que
se crea la siguiente tabla f:

Donde, sensitive data permission corresponde a tener al menos un permiso de la aplicacién
correspondiente a una categoria de permiso peligrosa. Por lo tanto, si la aplicacién tiene al
mMenos un permiso en esta categoria, ya es de riesgo 1(Very Low), por otro lado, el nivel de
riesgo 5(very high) es cuando aparte de la aplicacién tener capturado un dato proveniente
de una categoria sensible, entonces comparte esta categoria por internet o un sms, e incluso
por bluetooth o NFC.

Por otro lado. El sistema tendra un almacenamiento interno para ir guardando informacién
como si fuera una memoria de caché, donde se guardari el listado de aplicaciones, el registro
de cambios, los permisos otorgados, declarados y la informacién consultada a los servicios
externos.
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Risk Value

Permissions Combination

5 (Very High)

Sensitive data permission and (INTERNET or SEND_SMS)
and (BLUETOOTH or NFC)

4 (High) Sensitive data permission and (INTERNET or SEND_SMS)
3 (Medium) | Sensitive data permission and (BLUETOOTH or NFC)

2 (Low) Sensitive data permission (more than 1 permission)

1 (Very Low) | Sensitive data permission

Tabla 4: Risk Value and Permissions Combination for Android Apps

En el almacenamiento externo, nos interesa guardar el resultado por cada analisis de aplica-

cion en el tiempo.

Un APi Web para comunicaciones con los servicios externos y el almacenamiento externo.

También una capa de presentacion donde poder visibilizar las aplicaciones instaladas, los
permisos por aplicacion, la evolucion del riesgo de la aplicacion y de los permisos otorgados

3.3.2. Android Triggers

Los Android triggers corresponden a una funcionalidad en android, para el que se ejecuta
una accion dado un evento, aqui debemos capturar cuando:

Cuando se ejecute por primera vez el sistema auditador.
Una aplicacion es actualizada.
Una aplicacion es instalada.

Una vez al dia a todas las aplicaciones.

En todos los casos anteriores de guardara un registro si los permisos presentan un cambio.

3.3.3. Servicios externos

1. Politicas de privacidad: Este servicio consta del uso de un sistema de NLP"que usan-
do bert® evalta el contenido de las politicas de privacidad, generalmente publicadas
también en la tienda de aplicaciones a través de un enlace externo.

https://blog.research.google/2018/11/open-sourcing-bert-state-of-art-pre.html
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2. Descripciones en tienda de aplicaciones: Este servicio consta del uso de un sistema de
NLP"que usando bert, evalta el contenido de las descripciones de la tienda de aplica-
ciones haciendo también una extraccion de esta.

Finalmente en el siguiente capitulo es especificaran los alcances de la etapa de validaciéon de
solucién, donde se acotara el proyecto acorde a poder validar el ntcleo de la aplicacion.
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CAPITULO 4
VALIDACION DE LA SOLUCION

Para validar la solucion propuesta se explicara la metodologia propuesta para luego aplicarla
en base al modelo cascada, validando finalmente la implementacion del software propuesto.

4.1. Metodologia propuesta

La metodologia propuesta se basa en aplicar el modelo cascada que dice “Este toma las ac-
tividades fundamentales del proceso de especificacion, desarrollo, validacién y evolucién
y, luego, los representa como fases separadas del proceso, tal como especificacion de re-
guerimientos, disefio de software, implementacion, pruebas, etctera.” [Sommerville, 2011].
Entonces, en el resto del capitulo se haran los siguientes pasos:

Definicién de requerimientos.

Disefio del sistema y del software.

Implementacion y prueba de unidad.

Integracion y prueba del sistema.

Operacién y mantenimiento.

Se espera en el ultimo paso al menos dejar recomendaciones para su uso en un ambiente
productivo.

4.2. Definicion de requerimientos

4.2.1. Requerimientos funcionales

Listar las aplicaciones instaladas.

Listar los permisos de cada aplicacion.

Listar los permisos solicitados por la aplicacién.

Listar los permisos aceptados por el usuario.

Calcular un nivel de riesgo seglin analisis de permisos propuesto.
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Registrar cuando se haya hecho un analisis.

m Actualizar andlisis de la aplicacién cuando se haya actualizado.
m Actualizar analisis de la aplicacién una vez al dia.

m Conectarse a sistema ML resumen politica de privacidad.

m Conectarse a sistema ML consistencia descripcion tienda de aplicaciones con permi-
SOS.

4.2.2. Requerimientos no funcionales

» Seguridad: El sistema debe hacer conexiones seguras a sus fuentes de datos.

» Confidencialidad: Un externo no deberia poder identificar que dispositivo tienen las
aplicaciones y permisos registrados.

= Rendimiento: La aplicacién debe ser eficiente y no ralentizar el dispositivo del usuario.

4.2.3. Especificacion de casos de usos

Para complementar los requerimientos funcionales y no funcionales, se especificaran dos
tipos de casos de uso, primero aquel propuesto en el documento, y segundo, la integracién
de fuentes externas.

El primer diagrama B muestra como el usuario android usaria el sistema auditor de privaci-
dad para ver las aplicaciones que tiene instaladas, junto con sus permisos otorgados. Guar-
dara un historial de los permisos otorgados, registrado por cada analisis de las aplicaciones.
Entregara una nota del 1 al 5 para el analisis de riesgo, junto con los permisos que son de
informacion sensible. También, se hara un enlace a lo que es el cambiar los permisos en el
sistema android.
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Sistema auditor de privacidad

Ver permisos
otorgados

Leer aplicaciones
instaladas

=<include==

Ver historial de
permisos otorgados

A

Usuario android
Ver analisis de riesgo

Cambiar permisos en
sistema android

Figura 8: Diagrama Casos de usos con analisis de riesgo.

El segundo diagrama [ se enfoca en el analisis de descripcion a través de machine learning
con una técnica de procesamiento de lenguaje natural llamado BERT. En este el usuario me-
diante un enlace puede ir a la tienda de aplicaciones(si la aplicacién es publicada) y revisar su
descripcién. También, puede revisar que grupos de permisos predominan en la descripcion,
extraidos con BERT y explicados al usuario.

Los grupos son los siguientes:

Grupos de permisos
STORAGE
CONTACTS
LOCATION
CAMERA
MICROPHONE
SMS
CALL_LOG
PHONE
CALENDAR
SETTINGS
TASKS

Tabla 5: Listado grupo de permisos
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Sistema auditor de privacidad

Ver aplicacion Ver descripcion

Usuario android

Grupos de permisos
segun modelo NLP

Figura 9: Diagrama Casos de usos con analisis descripcién.

El tercer diagrama [10 se enfoca en el resumen de la politica de privacidad a través de ma-
chine learning con una técnica de procesamiento de lenguaje natural llamado BERT. En este
el usuario mediante un enlace puede ir a la web de la aplicacion con la politica de privaci-
dad(si es publicada deberia tenerlo) y revisar su politica de privacidad. También, puede ver
un resumen hecho con bert, enfocado en 11 categorias de informacién sobre privacidad.

Las categorias de informacién de politica de privacidad son las siguientes:

Categorias

Introduccién a la politica
Recoleccion y uso por el sistema
Cookies y tecnologias similares
Retencién de datos

Compartir y recolectar con terceros
Seguridad de los datos
Transferencia internacional de datos
Derechos del usuario y control
Audiencias especificas

Cambios en la politica

Informacion de contacto de la politica

Tabla 6: Categorias resumen politica privacidad
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Sistema auditor de privacidad

Ver politica de
privacidad

Ver aplicacion

Usuario android

Resumen politica de
privacidad

Figura 10: Diagrama Casos de usos con resumen politica de privacidad.

4.3. Diseio del sistema y del software.

Para el diseno del sistema y del software se usaran las siguientes herramientas:

Diagrama de contexto

Modelo de dominio

Arquitectura de alto nivel

Diagrama de secuencia

Interfaz usuaria de vistas claves

4.3.1. Diagrama de contexto

El siguiente diagrama de contexto [L7 considera al usuario como una parte que interactta di-
rectamente con nuestro sistema propuesto. Mientras que el sistema, trabaja con el sistema
“Fuente politica de privacidad” para obtener el resumen y el enlace a la politica de priva-
cidad original. Con la “Fuente descripciones” obtiene que grupos de permisos predominan
en la descripcion de la aplicacion, también, el enlace a la tienda de aplicaciones. Finalmente
con “Fuente informacion permisos” se obtienen los nombre de los permisos, junto con su
descripcién, esto para ser mostrado en las vistas.
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Fuente politica de
privacidad

» Sistema - Fuente descripciones

v

Usuario android

Fuente informacion
permisos

Figura 11: Diagrama de contexto
Fuente: Elaboracién propia.

4.3.2. Modelo de dominio

El siguiente modelo de dominio se hace con una finalidad de entender como se comportan
las entidades a implementar, con la finalidad de lograr un mejor entendimiento al escribir las
historias de usuario y hacer las interfaces usuarias.

Por la parte izquierda se puede identificar una parte orientada a lo que es el usuario android
que mediante nuestro sistema analiza los paquetes que instalan aplicaciones, las mismas
que el usuario instalé en su dispositivo. Si la aplicacién es una publicada, entonces, detras
hay una empresa que tiene una politica de privacidad. También, si es publicada en la tienda
de aplicaciones tiene una descripcion, de la cual se derivan grupos de permisos peligrosos.
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Usurio android Analiza Paquete

Seinstala

o Empresa
Usa Aplicacion

Si es publicada

—Contiene =i es publicada
Dispositivo ontiene

Politica privacidad

) Descripcion
Tiene

Grupo de permisos
peligrosos

Permiso

Figura 12: Modelo de dominio
Fuente: Elaboracién propia.

4.3.3. Arquitectura de alto nivel

Para esta propuesta de arquitectura es considerada la solucién a un alto nivel, esto quiere
decir que considera las interacciones con las APIS a integrar, junto con sus fuentes de datos,
abstrayéndonos de como las APIs consiguen la informacién transmitida.
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Room Database
(SQLite)

Privacy Policy
Service

Y

Documental DB

-~ '1—» > AFI » DescriptionService

Package Manager

Android Client

v

Extract Permission
Info Service

Figura 13: Arquitectura alto nivel
Fuente: Elaboracion propia.

Donde:

» Android Client: Corresponde a una aplicacion - cliente que sera desarrollada con
kotlin(Android Nativo).

= Room Database: Corresponde a una base de datos ligera que sirve para cachear los
datos tanto del andlisis interno al dispositivo, como para datos extraidos de las fuentes
de datos externas.

» Package Manager: Corresponde a una clase de Android, introducida en la API Level 1,
gue sirve para entregar informacion de las aplicaciones y paquetes instalados.

= API: Se usara para ser un intermediario entre el Android client y los servicios corres-
pondientes a las fuentes de datos.

m Privacy Policy Service: Corresponde al servicio que para una aplicaciéon seleccionada,
el resumen de la politica de privacidad.

m Description Service: Corresponde al servicio que para una aplicacion seleccionada, es-
te entrega los grupos de permisos que deberia tener seglin su descripcién.

m Extract Permission Info Service: Se ocupa para obtener informacion actualizada de la
documentacién de Android sobre los permisos y sus descripciones.
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= Document DB: Es una base de datos a ser usada para guardar en el servidor datos
como: Resumen politica privacidad, grupos por descripcién aplicacion, descripciones

permisos Android.

4.3.4. Historias de usuario

Tabla 7: Historias de usuario
Fuente: Elaboracién Propia.

Identificador Titulo Descripcion
HU-01 Listar aplicaciones ins- | Como usuario quiero que ver un lista-
taladas do de aplicaciones instaladas para sa-
ber cuales reconoce el sistema.

HU-02 Abrir detalle aplicacién | Como usuario quiero abrir detalle de
aplicacién para saber sus permisos ins-
talados y acceder a otras caracteristi-
cas.

HU-03 Abrir editar permisos Como usuario quiero acceder a aplica-
cién que edita permisos por aplicacion
para aumentar la seguridad en mi dis-
positivo.

HU-04 Descargar informe apli- | Como usuario quiero descargar infor-

cacién me aplicacién para extraer y compartir
el informe de seguridad.

HU-05 Resumen politica de | Como usuario quiero ver el resumen

privacidad de la politica de privacidad para aho-
rrar tiempo al informarme sobre que
hacen con mis datos.

HU-06 Ver politica de privaci- | Como usuario quiero acceder a la poli-

dad tica de privacidad de la aplicacién para
saber cual es su fuente original.

HU-07 Grupos de permisos se- | Como usuario quiero ver los grupos de

gun descripcion permisos segln descripcién para sa-
ber que grupos de permisos predomi-
nan en la descripcion de la aplicacion.

HU-08 Ver descripcién Como usuario quiero ver la descrip-
cion de la aplicacién para saber cual es
su fuente original.
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Tabla 8: Historias de usuario

Fuente: Elaboracién Propia.
HU-09 Ver andlisis de riesgo Como usuario quiero ver el analisis de
riesgo para saber en que informacién
sensible estoy entregando a las aplica-

ciones.
HU-10 Historial de cambios en | Como usuario quiero por cada aplica-
permisos cién ver el historial de cambios en per-
misos, para saber en caso de auditoria.
HU-11 Nuevo anilisis Como usuario quiero hacer un nuevo

analisis, para actualizar el listado de
aplicaciones instaladas.

HU-12 Nuevo analisis por apli- | Como usuario quiero hacer un nuevo
cacién analisis a la aplicacion, para actualizar
los datos de la aplicacion selecciona-

da.

4.3.5. Diagrama de despliegue

En el diagrama de despliegue se explica como interactian de forma separada los distintos
componentes del sistema.
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<<Database Server>>
Mongo DB(Documental)

<<Client>>
User Mobile

<<08>>
Android

<<Android Application>> <<Container>>
PermissionAnalysisApplication DescriptionML

<<Public Server>>
Server

<<Container>>
PrivacyPolicyML

<<Database Server>>
Room DB(SQlite)

<<Function as a Service>>
ExtractPermissioninfoService

Figura 14: Diagrama de despliegue
Fuente: Elaboracion propia.

Aligual que en la arquitectura de alto nivel, se repiten algunos componentes, salvo, que aqui
se explica la base tecnolégica para el despliegue.

m Client: Dispositivo mévil Marca Xiaomi Redmi Note 9, de 128 GB de almacenamiento
y 6 GB de ram

m Sistema operativo: Es un Android 11 RP1A.200720.011
» Android Aplication: Corresponde al apk desarrollado en este modulo.

= Database Server(Interno): Base de datos interna con la tecnologia Room DB, por lo
tanto, se despliega junto a la instalacién de la aplicacion.

= Database Server(Externo): Base de datos de tipo MongoDB, debe ser configurada fuera
de la aplicacion interna, pero, en una red hacia el servidor Publico.

m Public Server: Servidor hecho con golang, permite comunicarse con los servicios ex-
ternos de ML, y un servicio de extraccién de datos, debe ser de acceso publico.
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= Function as a service: Desplegado en plataforma de Nube AWS, que permite servicios
sin servidor.

m Container: corresponden a los servicios de ML, no abordados en esta memoria, se
sugiere ser desplegado cada uno en un contenedor Docker.

4.3.6. Diagramas de paquete

Considerando que desarrollaremos solo 3 artefactos, que serian:

» Aplicacién Cliente Android
» Aplicacién de Servidor

m ExtractPermissioninfoService como function as a service

De la Aplicacién Cliente Android requiere una estructura de paquete, aqui explicaremos solo
su funcionalidad por paquete.

com.jbarros.permissionanalysis ‘

Package Package Package

J
J
]

service data

Package Package Package

J
J

domain network ui

Package
g PermissionAnalysisApplication

+ workerFactory: HiltWorkerFactary

utils

+ getWorkManagerConfiguration(): Configuration

Figura 15: Diagrama de paquete: Aplicaciéon
Fuente: Elaboracion propia.
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De aqui los paquetes son:
» Service: Capa usada para configurar servicios de tipo JOB para configurar ejecuciones
diarias.

m Data: Aqui se escriben los modelos de datos usados en la BD room, también, sus ac-
Cesos.

m DI: Capa para configurar la inyeccién de dependencias, en ella se hacen instancias sin-
gleton de los servicios requieren una Unica instancia.

= Domain: En esta capa se escriben los casos de uso, también los modelos de casos de
uso.

» Network: En este lugar se hacen las conexiones hacia fuera de la aplicacién mediante
HTTP

m Ul: Corresponde donde se dan inicio a las actividades de android

m Utils: Corresponde al lugar donde existen herramientas que apoyan a los otros paque-
tes.

= PermissionAnalysisApplication: Representa el punto de entrada de la aplicacion

También la Aplicacion de Servidor requiere una estructura de paquete, aqui explicaremos
solo su funcionalidad por paquete.

API
Package Package Package
rest persistence permissions
Package Package
o ) _ Main
descriptions privacyPolicy
+ init()

Figura 16: Diagrama de paquete: APl web
Fuente: Elaboracion propia.
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Donde:

m Rest: Capa dirigida por libreria GinGonic usada para disponibilizar endpoints con co-
nexiones HTTP.

m Persistence: Capa usada para hacer conexiones con una base de datos, con la finalidad
de hacer respaldos.

m Permissions: Capa usada para trabajar el contenido de los permisos, también, trabajar
las conexiones con el servicio function as a service de ExtractPermissionlnfoService.

m Descriptions: Capa usada para trabajar el contenido de las descripciones, también,
trabajar las conexiones con el servicio externo de Descriptions ML.

» PrivacyPolicy: Capa usada para trabajar el contenido de politica de privacidad, tam-
bién, trabajar las conexiones con el servicio externo de PrivacyPolicy ML

= Main: Punto de entrada del APl web.

4.3.7. Base de datos

El disenio de la base de datos, esta centrado en los datos que se pueden obtener mediante
la APl PackageManager de Android, lo que resulta en lo siguiente:
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application permission_analysis
uid: Int uid: Int
unique_user_id: String granted_permission_count: Int
apk_path: String permission_count: Int
sensible_data_category app_name: String risk_core: Int
uid: Int package_name: String risk_score_granted: Int
name: String created_at: Siring created_al: String
deleted_at: String application_uid: Int

application_permission
permission_change
permission uid: Int
uid: Int
uid: Int created_at: String
new_state: Boolean
name: String ———— application_uid: Int —_— =
created_at: String
constant_name: String permission_uid: Int
application_permission_uid: Int
sensible_data_category_Id: Int is_granted: Boolean
permission_analysis_uid: Int
updated_at: String

Figura 17: Disefo de base de datos
Fuente: Elaboracion propia.

Donde:

application: Esta tabla guarda datos de la aplicacion, se incluye el dato de la ubicacién,
abriendo posibilidades para un analisis estatico.

» application_permission: El valor que tiene esta tabla es registrar si el permiso es acep-
tado o no.

m permission: Guarda las definiciones de los permisos.

» sensitive_data_category: Si la categoria corresponde a dato de tipo sensible, esto es
parte de el andlisis de riesgo.

» permission_analysis: Corresponde al andlisis de riesgo hecho, en él, se consideran las
variaciones de permisos aceptados y solicitados por la aplicacién, también el registro
de el indice de riesgo que variade 1 a 5.

» permission_change: Registra los cambios en los permisos por cada aplicacion, guarda
en que version del andlisis de permisos fue, y su nuevo estado.

Pagina 43 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

4.4. Implementaciony prueba de unidad.

Para iniciar la implementacion, se comenzara con el desarrollo de la obtencién de todos los
nombres de los permisos, esto se hara con un scrapper hecho con una funcién como servicio
en aws lambda, luego, se hara la APl que consume la funcién, y serviria como intermediario
con los otros servicios externos, por ultimo, se construira la aplicacién mobile.

4.4.1. ExtractPermissioninfoService

Este servicio mediante el lenguaje de programacién python se construye un servicio de ex-
traccion de datos a la documentacién de android. Bl. Usando la biblioteca request 2 y el
método GET se guarda el contenido de la pagina, esta es extraida con la biblioteca &, que
luego es tratada con JSON para ser enviado como respuesta.

4.4.2. API

La siguiente API presenta configuraciones para un proyecto completo, este quiere decir para
una integracion con los servicios de ML, por ello, tiene una conexién a BD, aun asi, este se
dedica solo a la conexion con el servicio de extraccion de datos, y también a la generacion
de datos dummies.

2https://developer.android.com/reference/android/Manifest.permission
22https://pypi.org/project/requests/
Z3https://pypi.org/project/beautifulsoup4/
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= cmd) server
api.go
a pkg
% config
config.go
database.go
descriptions
descriptions.go
repository.go
service.go
permissions
permissions.go
repository.go

service.go

persistence \, mongodb

permissions.go
privacyPolicies
rest
descriptions.go
permissions.go
privacyPolicies.go

response.go

router.go

Figura 18: Estructura de API
Fuente: Elaboracion propia.

Cuando la API se ejecuta, el paquete GIN GONICE de GO entrega el listado de endpoints

24https://gin-gonic.com/
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disponibles:

- using env: export GIN_MODE=release
- using code: gin.SetMode(gin.ReleaseMode)

[GIN-debug] GET /ping --> permission-analysis/pkg/rest.Ping (4 handlers)
[GIN-debug] GET J/api/permissions --> permission-analysis/pkg/rest.PermissionsHandler.Perm
rs)

[GIN-debug] GET J/api/descriptions/:id --> permission-analysis/pkg/rest.DescriptionsHandler.Get[]

lers)

[GIN-debug] GET J/api/privacyPolicies/:id --> permission-analysis/pkg/rest.PrivacyPoliciesHandler.q
<)

[GIN-debug] [WARNING] You trusted all proxies, this is NOT safe. We recommend you to set a value.
Please check https://pkeg.go.dev/github.com/gin-gonic/gin#readme-don-t-trust-all-proxies for details.
[GIN-debug] Listening and serving HTTP on :8081

Figura 19: Ejecucién API en GIN GONIC
Fuente: Elaboracion propia.

= GET /ping Es usado a nivel de configuracién con el motivo
= GET /api/permissions Usado para obtener el listado de permisos

m GET /api/descriptions/:id Usado para obtener un documento con el resultado del ana-
lisis a la descripcién de la tienda de aplicaciones, dado que no existe aun un endpoint
para el servicio de ML, los resultados se entregan de forma aleatoria.

» GET /api/privacyPolicies/:id Usado para obtener un documento con el resumen re-
sultado de un analisis a la politica de privacidad de la aplicacién, también dado que no
existe aun un endpoint para el servicio de ML es que como resultado el resumen es un
lorent ipsum.

4.4.3. Configuracion de aplicacién Android.

Para iniciar su configuracion es que en el archivo build.gradle se anadiran las siguientes li-
brerias y sus versiones.
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implementation "androidx.work:work-runtime-ktx:2.7.0"

implementation 'com.google.code.gson:gson:2.8.9"

implementation("androidx.hilt:hilt-navigation-compose:1.0.0")

def work_version = "2.8.0"

implementation( "androidx.work:work-runtime-ktx:$work_version")

implementation("androidx.hilt:hilt-work:1.0.0")

implementation "com.squareup.retrofit2:retrofit:2.9.0"
implementation "org.jetbrains.kotlinx:kotlinx-serialization-json:1.4.0"

implementation 'com.squareup.moshi:moshi-kotlin:1.13.0'

implementation 'com.squareup.retrofit2:converter-moshi:2.9.0'

def room_version = "2.5.0"
implementation "androidx.room:room-runtime:$room_version"

kapt "androidx.room:room-compiler:$room_version"

implementation "com.google.dagger:hilt-android:2.44"
kapt "com.google.dagger:hilt-compiler:2.44"

Figura 20: Librerias usadas en android kotlin
Fuente: Elaboracion propia.

4.4.4. Configuracion de base de datos

Para configurar la Base de datos, fue necesario ocupar el paquete de room database, se llevo
el modelo de datos a través de la anotacion @Entity, todo con la sintaxis de SQlite, cuando
se instala la aplicacion, se ve de la siguiente manera desde el apartado de app inspection en
android studio.
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application-db

FH application
9 uid
H unigque_user_id
H package_name
H app_name
H apk_path
H created_at
H deleted_at

EH application_permission
2 uid
H application_uid
H permission_uid
H Is_granted
H created_at
H updated_at

@ I:|-3|'II2|EI'I:! Us_group

a narmme

Figura 21: Base de datos configurada
Fuente: Android Studio.
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permission

scription
H protection_level
H constant_name
H sensitive_data_category_uid
H dangerous_group_uid
FEH permission_analysis
% uid

H application_uid

H granted_permission_count

H permission_count

EH permission_change

¥ permission_analysis_uid
H application_permission_uid
R room_master_table
0 id
1 identity_hash
B sensitive_data_category
% uid

% name

Figura 22: Base de datos configurada
Fuente: Android Studio
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4.4.5. Flujo de datos entre paquetes

Para lograr las comunicaciones entre los paquetes o componentes de la aplicacién, se pro-
pone la siguiente estructura.

ComposableView

+ view()

-~

h 4

ViewModel

+ domainUzseCasze: DomainUseCaze

+ Action()

-~

h 4

PackageManagerDataSource

Domain

+ tableRepository: TableRepository »| * GetinstalledApplications

A
A

+ GetRequestedPermissions(packageMName)
+ invoke()

ry + GetGrantedPermission{packageName):

¥
Repository

+ tableDao: TableDao

+ action()
F 3
h
Dao

+ bdAction() ED Room
Figura 23: Flujo de datos entre paquetes
Fuente: Android Studio
Donde:

s ComposableView: Corresponde a una vista de jetpack compose con la anotacién
@Composable

= ViewModel: Corresponde al lugar donde se manejan las variables y eventos entre vis-
tas, también donde se pueden usar las corutinas para ejecuciones en segundo plano,
tiene la anotacion @HiltViewModel.
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= Domain: Capa donde estan los casos de uso, se comunica con la capa repository y otras
fuentes de datos.

m Repository: Capa de comunicacion intermedia entre el dominio y las consultas a la
base de datos.

m Dao: Capa usada para hacer las consultas a la BD y mantener el modelo de la BD.
= BD Room: Se refiere a la Base de datos room interna del dispositivo android.

m PackageManagerSource: Corresponde a un intermediario entre la capa de dominio y
el packete PackageManager de Android.

4.4.6. Comunicacion a API

Para hacer la comunicacion a la API, se usa la libreria RetrofitZ la que mediante la inyeccion
de dependencia es instanciado solo 1 vez. La siguiente imagen corresponde a la interfaz de
retrofit que permite configurar la conexién a la BD junto a sus receptores de datos.

interface
PermissionsAnalysisAPIService {

@GET("permissions/")
suspend fun getListPermission(): PermissionExtractInfoResponse

@GET("descriptions/{packageName}")
suspend fun getDescriptions(@Path("packageName") packageName: String): DescriptionsResponse

@GET("privacyPolicies/{packageName}")
suspend fun getPrivacyPolicies(@Path("packageName") packageName: String): PrivacyPoliciesResponse

Figura 24: Interfaz de API
Fuente: Elaboracion propia

4.4.7. Calculadora de riesgo

La calculadora de riesgo es una parte fundamental dentro de la implementacion, enR5enella
recibe como parametro un listado de permisos para ser consultados y entregar un numero
deriesgo del 0 al 5, en ella, verifica que dentro del listado existan permisos para:

m Obtener informacion sensible.

Zhttps://square.github.io/retrofit/
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» Compartir informacién sensible.

4.4.8.

fun calculateRisk(permissionList: List<String>): Int {

val hasInternet = permissionList.contains(android.Manifest.permission.INTERNET)

val hasSendSms = permissionList.contains(android.Manifest.permission.SEND_SMS)
val hasBluetooth = permissionList.contains(android.Manifest.permission.BLUETOOTH)
val hasNfc = permissionList.contains(android.Manifest.permission.NFC)

var hasDangerousPermission = false
var dangerousPermissionCount = @

for (permissionElement in permissionList) {
val permissionInfo = getPermissionInfo(permissionElement)
if (permissionInfo != null) {
hasDangerousPermission = true
dangerousPermissionCount += 1

}
var riskValue = 0

when {
hasDangerousPermission && ((hasInternet || hasSendSms) && (hasBluetooth || hasNfc)) -> riskValue = 5
hasDangerousPermission & (hasInternet || hasSendSms) -> riskValue = 4
hasDangerousPermission && (hasBluetooth || hasNfc) -> riskValue = 3
hasDangerousPermission && dangerousPermissionCount > 1 -> riskValue = 2
hasDangerousPermission -> riskValue = 1

}

return riskValue

Figura 25: Calculadora de riesgo
Fuente: Elaboracion propia.

Primer Analisis

Cuando la aplicacién inicia por primera vez debe hacer un primer analisis para extraer el lista-
do de aplicaciones, sus permisos y hacer el primer calculo de riesgo, en el siguiente diagrama
de flujo se esbozan las actividades implementadas.

Pagina 52 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

- T

Jbtener categorias
sensibles

k., A

v

. "y

Insertar categorias en
ED

v

Extraer todos los
permisos desde AP

L. ¢ r
s Ty
Guarda permisos en
ED con su categoria

sensible
Y -

v

- ™

Obtiens aplicaciones
¥ las guarda en BD

e .y

Analisis de riesgo a
cada aplicacion

Figura 26: Primer Analisis
Fuente: Elaboracion propia.

4.4.9. Analisis a una aplicacién

Cuando se hace el analisis a una aplicacion, se hace un extenso flujo en la busqueda de cam-
bios en permisos, permisos nuevos y calculos de riesgo. Esto se ve en el siguiente diagrama
de flujo.
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Obtiene permisos
solicitados

b

Obliene permisos
totales

-

Obtiene permisos por
aplicacion registrados

=

& Tiene permisos Revisa =i hay Revisa =i hay
registrados? permisos totales permisos aceptados

¥

N

Revisa si hay nuevos Guarda permisos
permisos

A 2

Busca cambios en Calcula indice de
permisos riesgo aceptado

—T—

Calcula indice de Guarda analisis de Guarda Cambios
riesgo solicitado riesgo

Figura 27: Analizar una aplicacién
Fuente: Elaboracion propia.

4.4.10. Analisis todas las aplicaciones

Cuando se hace el andlisis a todas las aplicaciones, se revisan si se han anadido o eliminado
aplicaciones, y se suma al flujo de analisis por aplicacidn, ya que es necesario para actualizar
todas las aplicaciones. Se puede ver en el siguiente diagrama de flujo
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Busca nuevas
aplicaciones vy las
guarda en BED

|

Busca aplicaciones
eliminadas y las
actualiza en BD

¥

Analisis por cada
aplicacion

Figura 28: Analisis a todas las aplicaciones
Fuente: Elaboracion propia.

4.4.11. Scheduler Diario

https://fonts.cdnfonts.com/css/georama-2Para poder llevar un registro diario de la variacién
de permisos es que se configura un servicio de kotlin para que sea ejecutado de forma dia-
ria a las 3 am. El la siguiente figura 29 se muestran las relaciones entre el SchedulerRiskA-
nalysisService y RiskAnalysisService, donde el primero es usado para hacer la configuracién,
mientras que el segundo es para analizar todos los permisos en segundo plano.

JobService()

T

RiskAnalysis Service
SchedulerRiskAnalysisService AndroidManifest.xml

onfigura»| + NewPermissionAnalysis: NewPermissionAnalysis

+ service: RiskAnalysisService

+ scheduleJob({context: Context)

+ onStartJob({params: JobParameters): Boolean

Figura 29: Diagrama de clases Scheduler Service
Fuente: Elaboracion propia.

En la siguiente figura B se puede ver la correcta configuracion a las 3 am.
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[ J
object SchedulerRiskAnalysisService {
private const val JOB_ID = 123

fun scheduleJob(context: Context) {
val serviceComponent = ComponentName(context, RiskAnalysisService::class.java)
val builder = JobInfo.Builder(JOB_ID, serviceComponent)

builder.setPersisted(true)
.setRequiredNetworkType(JobInfo.NETWORK_TYPE_ANY)
.setRequiresCharging(false)
.setRequiresDeviceldle(false)
.setMinimumLatency(getTimeUntil3AM())
.setOverrideDeadline(getTimeUnti13AM() + 1000)

val jobScheduler = context.getSystemService(Context.JOB_SCHEDULER_SERVICE) as JobScheduler
jobScheduler.schedule(builder.build())
}

private fun getTimeUntil3AM(): Long {
val currentTime = System.currentTimeMillis()
val calendar = java.util.Calendar.getInstance()
calendar.timeInMillis = currentTime
calendar.set(java.util.Calendar.HOUR_OF_DAY, 3)
calendar.set(java.util.Calendar.MINUTE, 0)
calendar.set(java.util.Calendar.SECOND, 0)

if (calendar.timeInMillis <= currentTime) {
calendar.add(java.util.Calendar.DAY_OF_MONTH, 1)

return calendar.timeInMillis - currentTime

Figura 30: Configuracién Scheduler
Fuente: Elaboracion propia.

4.4.12. Pruebas unitarias

Se deciden hacer pruebas unitarias solo a aquello esencial dentro del proyecto que requiera
ser probado, por un lado, se considera importante probar un utilitario proveedor de fechas,

por otro lado, la calculadora de riesgo, y sus 6 niveles de respuesta, aquello queda reflejado
en la siguiente imagen:
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Test Results
com.jbarros.permissionanalysis.DateProviderTest
getDateTime returns the correct format
getDateTime returns current date and time
com.jbarros.permissionanalysis.RiskCalculatorTest

calculateRisk_dangerousAndlnternetPermi :_granted

calculateRisk_allDangerousAndSpecialPermissions_granted
calculateRisk_dangerousAndBluetoothPermissions_granted
calculateRisk_noDangerousPermissions_granted

calculateRisk_onlyDangerousPermissions_granted

calculateRisk_onlyDangerousPermissio granted

Figura 31: Pruebas unitarias
Fuente: Elaboracion propia.

Donde en la siguiente tabla se especifican las pruebas para la calculadora de riesgo

Prueba | Descripcion de Entrada Resultado Esperado

1 Permisos sensibles y todos los de | Riesgo esperado: 5
comunicacién otorgados

2 Permisos sensibles e Internet/SMS | Riesgo esperado: 4
otorgados.

3 Permisos sensibles 'y Blue- | Riesgo esperado: 3
tooth/NFC otorgados.

4 Mas de 1 permiso sensible otorga- | Riesgo esperado: 2
do.

5 Solo un permiso sensible otorgado. | Riesgo esperado: 1

6 Ningln permiso sensible otorgado. | Riesgo esperado: 0

Tabla 9: Pruebas de caja negra para el método calculateRisk.

4.5. Integraciony prueba del sistema.

4.5.1. Integracion continua

Se configura un paso de integracion continua, donde mediante para la ejecuciéon de “pruebas
de unidad local” & a traves de un workflow de gitub actions® ver B2 que corresponde al

2https://developer.android.com/studio/test/command-line?hl=es-419
27https://github.com/features/actions
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codigo fuente de la integracién continua.

Android Build and Test

master

ubuntu-latest

Checkout repository
actions/checkout@v2

Set up JDK
actions/setup-java@v2

‘adopt’
10

Set execute permissions for gradlew
chmod +x ./gradlew

Cache Gradle dependencies
actions/cache@v2

~/.gradle/caches
~/.gradle/wrapper
$ runner.os -gradle-$ hashFiles('**/*.gradle*' '#**/gradle-wrapper.properties')

${{ runner.os }}-gradle-

Run specific unit tests
./gradlew test

Figura 32: GitHub Integracién continua
Fuente: Elaboracion propia.

Lo que se ejecuta exitosamente en B3:
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— O brrsjn / permissions-analysis &

¢> Code (2) Issues ] Pullrequests (+) Actions [ Projects () Security [~ Insights

© update build #

(1) Summary

@ build

detail
%) Usage

N Workflow file

Figura 33: Resultado GitHub Integracién continua
Fuente: Elaboracion propia.

4.5.2. [HU-01] Listar aplicaciones instaladas

Para este caso se consideraron solo las aplicaciones que no pertenecen al sistema. Cuando
se entra por primera vez a la aplicacién, se muestra una ventana de carga que significa que
se esta analizando el dispositivo, ver fig 34.
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Figura 34: [HU-01] - Primer inicio
Fuente: Elaboracion propia.

Luego, una vez analizado, se muestra la pantalla de B5 que representa a que esta buscando
ya en memoria el listado de aplicaciones para mostrar.

1049PMO @ & B Ll R @D

Permission Analysis

Resultados del analisis
0 aplicaciones analizadas

Figura 35: [HU-01] - Segundo inicio
Fuente: Elaboracion propia.

Una vez cargado de la memoria el listado de aplicaciones instaladas, se presenta en un for-
mato de Card, junto con su icono, nombre y nombre del paquete cada, ver 34.
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8:38PM @ UE

Permission Analysis

Resultados del analisis

69 aplicaciones analizadas

WhatsApp Business
com.whatsapp.w4b

(BIP

BPDigital
es.odilo.dibam

N
AliExpress

AliExpress

com.alibaba.aliexpre
sshd

e

PermissionAnalysis

com.jbarros.permissi
onanalysis

B

Mi Doc Viewer (des...
cn.wps.xiaomi.abroa
d.lite

Q

Telegram

org.telegram.messen
ger

Figura 36: [HU-01] listado aplicaciones instaladas
Fuente: Elaboracion propia.

4.5.3. [HU-02] Abrir detalle aplicacion

Una vez desplegado el listado de aplicaciones, cuando se le pulsa la Card de una aplicacién,
entonces, se muestra el detalle de la aplicacién incluyendo datos del andlisis de riesgo, tam-
bién, botones para acceder a acciones de otras Historias de usuario. Esto se puede ver en 87

y B8
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839PMG e

< Permission Analysis

(W AliExpress
L™ com.alibaba.aliexpresshd

D:5

Package Name: com alibaba.aliexpresshd
App Name: AliExpress

Created At: 2024-02-21 00:16:31

Total permisos 44

Nivel de riesgo otorgado: 4

Nivel de riesgo aplicacion: 4

Fecha Ultimo analisis de permisos:
2024-02-24 18:16:53

Ver técnicas aplicadas

Ver Permisos.

Descargar informe aplicacion

Figura 37: [HU-02] Vista detalle de aplicacion parte a
Fuente: Elaboracion propia.

839PMG e

€ Permission Analysis

D:5

Package Name: com.alibaba.aliexpresshd
App Name: AliExpress

Created At: 2024-02-21 00:16:31

Total permisos 44

Nivel de riesgo otorgado: 4

Nivel de riesgo aplicacion: 4

Fecha Ultimo analisis de permisos:
2024-02-24 18:16:53

Ir a editar permisos
Ver cambios de permisos.

r técnicas aplicadas
i
io
P

Figura 38: [HU-02] Vista detalle de aplicacion parte b
Fuente: Elaboracion propia.

4.5.4. [HU-03] Abrir editar permisos

Dentro de la vista de detalle de la aplicacidn, esta el botén de editar permisos, esta accién
requiere acceder al navegador, considerando que con ello el usuario sale de la aplicacion es
gue se anade un cuadro de dialogo para confirmar que el usuario quiere salir de la aplicacion
e ir a configuraciones para hacer su edicién de permisos.

En la siguiente figura se puede ser el cuadro de imagen abierto
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8:41PM Q@

A\ saldras de la aplicacion

Saldras de la aplicacién eirds a
configuracion a actualizar los

permisos
QUEdarme n

Figura 39: [HU-03] Dialogo ir a editar permisos
Fuente: Elaboracion propia.

Una vez se selecciona ir, entonces, se abre una actividad de Android que lleva a configura-
ciones de la aplicacion, dejando visible la actualizacién de permisos.
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8:41PM @ Wl Wl B G

e

Info. de la aplicacion

(W} AliExpress
ey Version: 8.90.2

Almacenamiento 477 MB >
Uso de datos 0B >
Bateria 0.0% >

Permisos

Pausar la actividad de la
aplicacion si no se utiliza
Eliminar permisos, eliminar archivos
temporales y detener notificaciones

Permisos de la aplicacion

Administrar permisos relacionados con la
ubicacion, almacenamiento, teléfono, mensajes y
contactos.

Otros permisos

W] o

Desinstalar Limpiar datos

Figura 40: [HU-03] Informacién de aplicacion desde configuraciones
Fuente: Elaboracion propia.

Luego cuando se selecciona permisos, se pueden ver a nivel de permisos peligrosos los acep-
tados y no aceptados, en la siguiente imagen se pueden ver permisos peligrosos no acepta-
dos.
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8:41PM Q@ Wl NE il D GD

& Permisosdelaapp QA ®

.
AliExpross

AliExpress

CON PERMISO

No se otorgd ninglin permiso

SIN PERMISO

(] Archivos y contenido multimedia
B Calendario

O] Cémara

lz] Contactos

\9/ Micréfono

\ Teléfono

@ Ubicacion

Figura 41: [HU-03] Vista de permisos con permisos no aceptados
Fuente: Elaboracion propia.

Después en la siguiente imagen, se pueden ver un par de permisos peligrosos aceptados.

Pagina 65 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

8:41PM Q@ SISl B GD
& Permisosdelaapp QA ®
AliExpress
AliExpress

CON PERMISO
© Cémara
@ Contactos
\y Teléfono

SIN PERMISO
(] Archivos y contenido multimedia
m Calendario
\[,J/ Micréfono
@ Ubicacion

Quitar los permisos si la app no .

se usa

Figura 42: [HU-03] Vista de permisos con permisos aceptados
Fuente: Elaboracion propia.

4.5.5. [HU-04] Descargar informe aplicacion

Desde la vista del detalle de la aplicacion, al pulsar en el botén “Descargar informe aplica-
cion” entonces, se descarga un archivo json que inmediatamente puede ser compartido, su
nombre esta dado por el nombre del paquete de la aplicacién y la fecha actual.

En la siguiente imagen se ve que una vez presionado el botén, primero muestra un mensaje
de que ha sido guardado en el dispositivo en la carpeta de descargas.
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8:42PM Q@

< Permission Analysis

' AlICXpress
com.alibaba.aliexpresshd

ID: 5

Package Name: com.alibaba.aliexpresshd
App Name: AliExpress

Created At: 2024-02-21 00:16:31

Total permisos 44

Nivel de riesgo otorgado: 4

Nivel de riesgo aplicacion: 4

Fecha Ultimo analisis de permisos:
2024-02-24 20:41:50

Ver técnicas aplicadas

Ir a editar permisos

Ver cambios de permisos

JSON file saved.

Descargar informe aplicacion

Actualizar permisos

Figura 43: [HU-04] Dialogo descargar informe
Fuente: Elaboracion propia.

Luego aparece la opcién de compartir el informe, el cual puede ser enviado por alguna he-
rramienta de mensajeria como el correo electrénico.

Pagina 67 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

8:42PM Q@ ©

< Permission Analysis

BNV Ancxpress

Compartir archivo JSON

com_alibaba_aliexp...40224_204246.json

€D Proteccion de privacidad

Enviar elementos a
¢No puede encontrar dispositivos?

0

Mi Share Activar

Comparte

h 7~/ Compartir con Nea..
archivos a trav...

& M b

ShareMe WhatsApp Gmail Slack

Cancelar

Figura 44: [HU-04] Compartir informe
Fuente: Elaboracion propia.

Luego, digamos que se abre el informe desde un computador con un editor de cédigo, en-
tonces, se muestra de la siguiente forma:
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"application": {
"apkPath" /data/app/~~gCoyus6q6rtDQY_e8UYRvw\u003d\u003d/com. jbarros.permissionanalysis-
pXI17bRbPa5mwJ91S-qaNQ\u@03d\u@0@3d/base.apk",
"appIcon”: {
"mPaint":
"mNativePaint

P
"mSrcDensityOverride”: 0

b

"appName": "PermissionAnalysis",

"createdAt": "2024-02-24 22:48:

"id": 2,

"packageName": "com.jbarros.permissionanalysis",

"uniqueUserId": "10378"

ermissionChangeStrings": [],
"permissionsName": [

"constantNam "android.permission.ACCESS_NETWORK_STATE",
createdAt": "2024-02-24 22:49:03"

isGranted": true,

name": "ACCESS_NETWORK_STATE"

"updatedAt"

"constantName": "android.permission.FOREGROUND_SERVICE",
createdAt": "2024-02-24 22:49:03"

isGranted": true,

“name": "FOREGROUND_SERVICE",

"updatedAt":

"constantNam "android.permission.INTERNET",
createdAt" 2024-02-24 22:49:03",
isGranted": true,

"name": "INTERNET",

"updatedAt": ""

"constantNami "android.permission.QUERY_ALL_PACKAGES",
createdAt" 2024-02-24 22:49:03",

"isGranted": true,

“name": "QUERY_ALL_PACKAGES"

"updatedAt": ""

"constantName": "android.permission.READ_EXTERNAL_STORAGE",
"createdAt": "2024-02-24 22:49:03"

isGranted": false,

"name": "READ_EXTERNAL_STORAGE",

"updatedAt": ""

"constantName": "android.permission.RECEIVE_BOOT_COMPLETED",
createdAt" 2024-02-24 22:49:03",

isGranted": true,

name": "RECEIVE_BOOT_COMPLETED",

"updatedAt": ""

constantName": "android.permission.WAKE_LOCK",
createdAt" 2024-02-24 22:49:03",
isGranted": true
"WAKE_LOC|
"updatedAt": "*

"constantNam "android.permission.WRITE_EXTERNAL_STORAGE",
"createdAt" 2024-02-24 22:49:03",

"isGranted": false,

“name": "WRITE_EXTERNAL_STORAGE",

"updatedAt"

"constantNam “com. jbarros.permissionanalysis.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION",
“createdAt": "2024-02-24 22:49:03"

isGranted": true,

name": "com.jbarros.permissionanalysis.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION"
"updatedAt"

Figura 45: [HU-04] Json exportado parte a
Fuente: Elaboracion propia.
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Donde se muestran datos de la aplicacion, también un listado de los permisos cambiados
desde que la aplicacién fue instalada, los permisos aceptados y rechazados, el anélisis de
riesgo, y los permisos de categorias sensibles a los que pertenece.

"riskAnalysis": {
"applicationUid": 2,
"createdAt": "2024-02-24 22:49:03",
"id": 2,
"riskScore": 4,
"riskScoreRequested": 4

},

"riskAnalysisInfo": [

"permissionName": "QUERY_ALL_PACKAGES",
"sensitiveDataCategoryName": "no-category"

"permissionName": "INTERNET",
"sensitiveDataCategoryName": "no-category"

"permissionName": "WRITE_EXTERNAL_STORAGE",
"sensitiveDataCategoryName": "no-category"

"permissionName": "READ_EXTERNAL_STORAGE",
"sensitiveDataCategoryName": "EXTERNAL_STORAGE_DATA"

"permissionName": "WAKE_LOCK",
"sensitiveDataCategoryName": "no-category"

"permissionName": "ACCESS_NETWORK_STATE",
"sensitiveDataCategoryName": "NETWORK_INFORMATION"

"permissionName": "RECEIVE_BOOT_COMPLETED",
"sensitiveDataCategoryName": "no-category"

"permissionName": "FOREGROUND_SERVICE",
"sensitiveDataCategoryName": "no-category"

"permissionName": "com.jbarros.permissionanalysis.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION",
"sensitiveDataCategoryName": "no-category"

Figura 46: [HU-04] Json exportado parte b
Fuente: Elaboracion propia.

4.5.6. [HU-05] Resumen de politica de privacidad

Para poder ver el resumen de la politica de privacidad, desde la vista de detalle de aplicacion,
se debe ir al boton “Ver técnicas aplicadas” , en él se debe pulsar “Ver resumen politica
de privacidad” entonces, se mostrara la siguiente imagen con el resumen de la politica de
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privacidad:

8:40PM (P UuE

< Permission Analysis

(WM AliExpress
NI com.alibaba.aliexpresshd

Resumen de politica
de privacidad

Abrir Politica de privacidad

Policy Introductory

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Nullam faucibus sapien eu neque
sagittis, ut ullamcorper lectus condimentum.

First Party Collection and Use

Sed faucibus odio eu neque sagittis, ut
ullamcorper lectus condimentum. Sed faucibus
odio eu neque sagittis, ut ullamcorper lectus
condimentum.

Cookies and Similar Technologies

Fusce ullamcorper lectus condimentum. Nullam
faucibus sapien eu neque sagittis, ut
ullamcorper lectus condimentum.

Data Retention

Nullam faucibus sapien eu neque sagittis, ut
ullamcorper lectus condimentum. Sed faucibus
odio eu neque sagittis, ut ullamcorper lectus
condimentum.

Figura 47: [HU-05] Vista resumen de politica de privacidad
Fuente: Elaboracion propia.

Los datos del resumen de la politica de privacidad es mostrado con datos dummy.

4.5.7. [HU-06] Ver politica de privacidad

Dentro de la vista del resumen de la politica de privacidad, se mostrara el botén “Abrir politica
de privacidad” solo si la aplicacién tiene y fue descargada previamente desde el Play Store.
Una vez pulsado se mostrara el siguiente cuadro de dialogo:
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8:40PM @ UuE

A\ saldras de la aplicacion

Saldras de la aplicacion e irds a
pagina web del fabricante.

Quedarme

Figura 48: [HU-06 Dialogo ir a politica de privacidad
Fuente: Elaboracion propia.

El que al aceptarlo, entonces se abre el navegador junto con la politica de privacidad dentro
de la pagina web del fabricante, en la siguiente imagen se puede ver el caso de Aliexpress
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) % terms.alicdn.com/leg: + (@) :

AliExpress.com Privacy Policy
(Effective as of June 21st, 2022)
Table of Contents
A. COLLECTION OF INFORMATION
Information That You Provide to Us
Information That We Collect Automatically
Information That We Receive From Third Part
ies
B.USE OF PERSONAL DATA
C.DISCLOSURE OR SHARING OF PERSONAL DATA
D.RETENTION
E. RIGHTS REGARDING PERSONAL DATA
F. COOKIES
G. MINORS
H. SECURITY MEASURES
I.CHANGES TO THIS PRIVACY POLICY

J. VISITORS FROM THE EUROPEAN ECONOMIC A
REA AND UK

Legal Basis for Data Processing.
Your Rights.
K. VISITORS FROM THE UNITED STATES
L. VISITORS FROM BRAZIL
Legal Basis for Data Processing.
Your Rights.

M. INTERNATIONAL TRANSFERS OF PERSONAL D
ATA

N. LANGUAGE

Figura 49: [HU-06] Politica de privacidad Aliexpress
Fuente: Elaboracion propia.

4.5.8. [HU-07] Grupos de permisos segun descripcion

Para poder ver los grupos de permisos segin descripcion, desde la vista de detalle de apli-
cacion, se debe ir al boton “Ver técnicas aplicadas” , en él se debe pulsar “Ver analisis des-
cripcion” entonces, se mostrara la siguiente imagen con los grupos de permisos que podrian
pertenecer a la aplicacién segln la descripcion, en el se mancan con un check los grupos que
si podrian pertenecer:
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< Permission Analysis

(WM AliExpress
NI com.alibaba.aliexpresshd
Ir a tienda de apps

Categorias de permisos sensibles
concedidos

Almacenamiento

Contactos

Ubicacion X
Cémara v
Microfono X
SMS X
Registro de llamadas v
Teléfono v
Calendario X
Configuraciones X

Figura 50: [HU-07] Grupos de permisos segin descripcion
Fuente: Elaboracion propia.

Los datos de si pertenece o no son creados de forma aleatoria, lo que permite que para una

proxima integracion, se haga a través de la APl hacia el sistema de ML que implemente la
solucion.

4.5.9. [HU-08] Ver descripcion

Una vez abierta la vista de analisis de descripcion, aparece el botén “Ir a tienda de apps” , el
que al pulsar aparece el siguiente cuadro de dialogo:

Pagina 74 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

8:39PM @ UuE

A saldrés dela aplicacion

Saldras de la aplicaciéon eirds a la
tienda de aplicaciones para que
puedas revisar su descripcion.

Quedarme

Figura 51: [HU-08] Dialogo ir tienda de aplicaciones
Fuente: Elaboracion propia.

Luego, al pulsar en ir, entonces, se abrira la tienda de aplicaciones donde se puede ver la
descripcién de la aplicacién.
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&< Google Play Qi
Nl AliExpress: compras
AliExpress 0n|ine
Alibaba Mobile
Eventos y ofertas
-
e 3 por US $1.99 | Envio
gratis

iDisfruta de entrega

; rapida y envio gratis! Eli...
e

Novedades e N

Ultima actualizacién: 2 feb 2024

Siempre estamos buscando nuevas maneras de
mejorar nuestra app. Esta vez hemos:

Califica esta app

Comparte tu opinion con otros usuarios

< SR A G « G A O * ¢

Escribe una opinion

Figura 52: [HU-08] Tienda de aplicaciones para Aliexpress
Fuente: Elaboracion propia.

4.5.10. [HU-09] Ver analisis de riesgo

Para poder ver los grupos de permisos segin descripcion, desde la vista de detalle de apli-
cacion, se debe ir al botdn “Ver técnicas aplicadas” , en él se debe pulsar a “Ver anélisis de
riesgo” entonces, se mostrara la siguiente vista con un listado de Categoria - Permiso.
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Figura 53: [HU-09] Informe de riesgo parte a

Al final de la pantalla, se muestra un numero del 1 al 5 correspondiente a su valor de riesgo

solicitado por la aplicacion.

é

8:39PM @ UuE

.\ /B AliExpress
Al

Permission Analysis

(=9 com.alibaba.aliexpresshd

Cateqgoria Sensible

NETWORK_INFORM

NETWORK_INFORM

PHONE_INFORMATI

LOCATION

MEDIA

LOCATION

LOCATION

CALENDAR

Categorias de permisos sensibles
concedidos

Permisos

ACCESS_WIFI_STAT

ACCESS_NETWORK

READ_PHONE_STAT

ACCESS_MEDIA_LO

CAMERA

ACCESS_FINE_LOCA

ACCESS_COARSE_L

READ_CALENDAR

Fuente: Elaboracion propia.
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< Permission Analysis

IVIEUIA UAIVIEKA

LOCATION ACCESS_FINE_LOCA
LOCATION ACCESS_COARSE_L
CALENDAR READ_CALENDAR
MEDIA RECORD_AUDIO
MEDIA READ_MEDIA_IMAG
MEDIA READ_MEDIA_AUDI
MEDIA READ_MEDIA_VIDEO

EXTERNAL_STORAG READ_EXTERNAL_S
Contacts and profile READ_CONTACTS

Riesgo total

Alto

Figura 54: [HU-09] Informe de riesgo parte b
Fuente: Elaboracion propia.

4.5.11. [HU-10] Historial de cambios en permisos

Cuando se acepta o rechaza alglin permiso, este se mostrara en la vista “Ver cambios de
permisos” desde la vista del detalle de la aplicacién, en ella se abrira la siguiente vista con el
nombre del permiso, su nuevo estado y la fecha en que fue detectado el cambio.
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8:41PM Q@

< Permission Analysis

(WM AliExpress
NI com.alibaba.aliexpresshd

Historial de cambios en permisos

No hay cambios en los permisos desde que la
aplicacion fue instalada

Figura 55: [HU-10] Vista sin cambios
Fuente: Elaboracion propia.

Sila aplicacion no presenta cambios en los permisos, entonces, se mostrara la siguiente vista:
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< Permission Analysis

(WM AliExpress
NI com.alibaba.aliexpresshd

Historial de cambios en permisos

Permiso: READ_PHONE_STATE Estado actual:
Aceptado Fecha Cambio: 2024-02-21 00:16:36

Permiso: CAMERA Estado actual: Aceptado Fecha
Cambio: 2024-02-21 00:16:36

Permiso: READ_CONTACTS Estado actual:
Aceptado Fecha Cambio: 2024-02-21 00:16:36

Figura 56: [HU-10] Cambios en permisos
Fuente: Elaboracion propia.

4.5.12. [HU-11] Nuevo analisis

Una vez ya se ha usado la aplicacién, y se han instalado y eliminado otras aplicaciones, en-
tonces, es momento de actualizar el listado, para ello, se dispone en la vista un botén cuyo
texto es: “Actualizar andlisis” , que tras pulsarlo, revisara si hay aplicaciones nuevas, aplica-
ciones eliminadas, calcula analisis de riesgo, actualiza el listado de permisos y actualiza los
cambios de permisos.
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Permission Analysis

Resultados del analisis

72 aplicaciones analizadas

Actualizar analisis

(2 i

1

WhatsApp Business PermissionAnalysis
com.whatsapp.w4b com.jbarros.permissi
onanalysis
BPDigital Mi Doc Viewer (des...
es.odilo.dibam cn.wps.xiaomi.abroa
d.lite
= QO
AliExpress
AliExpress Telegram
com.alibaba.aliexpre org.telegram.messen
sshd aer

Figura 57: [HU-11] Nuevo andlisis: Sin cambios
Fuente: Elaboracion propia.

Cuando ha terminado de procesar, se muestra el siguiente mensaje:
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Permission Analysis

Resultados del analisis

69 aplicaciones analizadas

Actualizar anélisis

10)] "

WhatsApp Business PermissionAnalysis
com.whatsapp.w4b com.jbarros.permissi
onanalysis
w 0
BPDigital Mi Doc Viewer (des...
es.odilo.dibam cn.wps.xiaomi.abroa
d.lite

Actualizado el listado de apps y
andlisis de riesgo.

(7,

AliExpress Telegram
com.alibaba.aliexpre org.telegram.messen
sshd aer

Figura 58: [HU-11] Nuevo analisis: Cambios
Fuente: Elaboracion propia.

4.5.13. [HU-12] Nuevo andlisis por aplicacion

En el detalle de la aplicacidn, cuando se selecciona el boton de “Actualizar permisos” , enton-
ces, se re calcula el analisis de riesgo, actualiza el listado de permisos y actualiza los cambios
de permisos. También muestra el siguiente mensaje:
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Permission Analysis

Resultados del analisis

69 aplicaciones analizadas

Actualizar anélisis

10)] "

WhatsApp Business PermissionAnalysis
com.whatsapp.w4b com.jbarros.permissi
onanalysis
w 0
BPDigital Mi Doc Viewer (des...
es.odilo.dibam cn.wps.xiaomi.abroa
d.lite

Actualizado el listado de apps y
andlisis de riesgo.

(7,

AliExpress Telegram
com.alibaba.aliexpre org.telegram.messen
sshd aer

Figura 59: [HU-12] Nuevo andlisis por aplicacion
Fuente: Elaboracion propia.

4.6. Operacion y mantenimiento.

Pensando en su operacién y mantenimiento, es correcto verificar el estado de los casos de
uso de la aplicacion y su completitud, esto dado a que existen dos técnicas las cuales fueron
disefadas pero no implementadas.
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Tabla 10: Estado casos de uso

Caso de | Cliente Android | Servidor Comentario

Uso

Andlisis de | Completo No aplica No se guardan datos de usuario en ser-
riesgo vidor

Analisis Completo Incompleto | Falta implementacion de modelo de
descripcion NLP, conectar desde servidor
Resumen Completo Incompleto | Falta implementacion de modelo de
Politica NLP, conectar desde servidor
privacidad

Exportar Completo No aplica No se guardan datos de usuario en ser-
Reporte vidor

Historial de | Completo No aplica No se guardan datos de usuario en ser-
cambios vidor

Ademas, considerar que los artefactos a mantener y operar para hacer funcionar la aplicacién
son los siguientes:
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Tabla 11: Repositorios

Nombre

Descripcion

Repositorio

Auditor pri-
vacidad

Aplicacion
Android,
auditor de
privacidad

https://github.com/brrsjn/permissions-analysis

Servidor

Es usado
como API
web, se
conecta al
servicio de
extraccion,
y tiene
interfaces
hechas

para la
implemen-
tacion  de
los servi-
cios de NLP

https://github.com/brrsjn/permissions-analysis-ap

=0

Servicio
extraccion
infor-
macién
permisos

Function as
a service
que se
usa  para
extraer
datos sobre
los nom-
bres de los
permisos

https://github.com/brrsjn/permission-extract-info
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CONCLUSIONES

En esta memoria, se propuso e implementé una solucién para abordar los desafios de priva-
cidad en el entorno Android, donde la proliferaciéon de aplicaciones y el extenso despliegue
de permisos comprometen la seguridad de los usuarios. La construccion y validaciéon de un
software que audita la privacidad de aplicaciones Android mediante el analisis de permisos
se revelé como una herramienta fundamental frente a la creciente preocupacién por la ci-
berseguridad y la proteccion de informacién personal sensible.

La era digital actual ha dejado una huella significativa en la historia de la humanidad, no solo
por la transformacién tecnolégica y digital que ha supuesto, sino también por los desafios
que presenta en términos de privacidad y seguridad informatica. Los dispositivos méviles,
especialmente aquellos que operan bajo el sistema operativo Android debido a su amplia
adopcioén, son elementos cruciales en este complejo escenario, convirtiéndose en fuentes
de datos personales y sensibles de sus usuarios.

Este proyecto se centré en proponer, disefar e implementar un sistema de auditoria de priva-
cidad para aplicaciones Android, basado en el principio de minimo privilegio y en un analisis
exhaustivo de permisos. A lo largo de la memoria, se presentaron los fundamentos teéricos y
conceptuales que respaldan el sistema operativo Android, asi como las caracteristicas espe-
cificas de seguridad y permisos que constituyen su arquitectura. Estos fundamentos fueron
esenciales para comprender la magnitud del problema y para desarrollar una solucion efec-
tiva que responda a la necesidad de proteger la privacidad de los usuarios.

El software desarrollado emerge como una solucién innovadora que permite a los usuarios
obtener una comprensién y control mayores sobre los permisos solicitados y obtenidos por
las aplicaciones instaladas en sus dispositivos. A través del andlisis de permisos, el software
audita aplicaciones preinstaladas y de terceros, proporcionando una evaluacion de riesgo
basada en la combinacion y el tipo de permisos solicitados por cada aplicacion. Esta evalua-
cién brinda a los usuarios una herramienta valiosa para tomar decisiones informadas sobre
la gestion de permisos y la instalacion de aplicaciones, fortaleciendo asi su autonomia sobre
la privacidad de sus datos.

La metodologia de desarrollo empleada, centrada en la aplicaciéon de la metodologia cas-
cada y en un enfoque iterativo para la validacion de la solucién, ha permitido alcanzar los
objetivos especificos planteados y abordar con éxito los desafios inherentes al desarrollo de
software en el &mbito de la ciberseguridad. La implementacion de pruebas unitarias, la in-
tegracion continua y los procesos de validacién han sido esenciales para asegurar la calidad
del software desarrollado y su eficacia para cumplir con su proposito.

Se construyd una aplicacién que analiza un dispositivo Android para obtener un listado de
aplicaciones instaladas, sus permisos asignados y solicitados utilizando la API de Android
PackageManager, una herramienta Util para extraer esta informacién clave para evaluar el
riesgo de la aplicacién.

Pagina 86 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

Se configurd una arquitectura MVVM en Android, lo que permite aprovechar un patrén para
gestionar el estado de las variables entre las vistas. Ademas, se implementé la inyeccién de
dependencias, un patron Util que, junto con el patréon singleton, permite configurar en un
solo lugar las instancias de cada servicio o conexiéon, como la base de datos, el Data Access
Object o la conexion ala APl web. La base de datos utilizada es Room, una extension de SQLite
gue permite almacenar datos en el dispositivo Android. También se configuraron conexiones
a la APl mediante el paquete Retrofit.

Se llevd a cabo una evaluacion de riesgo, implementando una calculadora de riesgo junto con
la identificacion de si un permiso perteneciente a la aplicacion accede a informacioén sensi-
ble. En la calculadora de riesgo se considera si una aplicacién accede a informacién sensible a
través de uno o mas permisos, combinado con permisos asociados a la comunicacién, como
“Acceso a internet”, “Bluetooth”, “Envio de SMS” y “NFC”, ya que ponen en riesgo la fuga
de informacion sensible. Los permisos que acceden a informacion sensible fueron actualiza-
dos teniendo en cuenta las nuevas actualizaciones de permisos, como agregar los diferentes
niveles de precision de ubicacion.

Se presenta un informe de analisis de permisos junto con un resumen de la politica de pri-
vacidad. Para ambos casos, se prepar6 una vista a nivel de Android junto con su respectiva
conexion a la APl web. También se anadié un enlace para ver la descripciéon original y otro
para acceder a la politica de privacidad desde la web del productor de la aplicacion. Desde
la APl web, se dejaron configurados los servicios para integrar los servicios de ML para el
analisis de descripciones junto con el resumen de privacidad, sugiriendo el uso de inferencia
serverless a través de un framework de MLOPS como AWS SageMaker.

A pesar de haber cumplido los objetivos, se deja abierto un amplio espacio para anadir mejo-
ras. En el campo de la experiencia de usuario, se puede llevar a cabo un estudio de usabilidad
para obtener retroalimentacién de los usuarios de Android. Esto permitiria un redisefno de
la presentacion de la informacion y la comunicacion del sistema auditor de privacidad con
el usuario. También se podria evaluar el uso de notificaciones push cuando se identifiquen
cambios de permisos que afecten la informacion sensible en las aplicaciones.

El impacto potencial de este proyecto en la comunidad de usuarios de Android es significati-
vo. Al ofrecer una herramienta capaz de auditar la privacidad de las aplicaciones instaladas,
se contribuye a elevar la conciencia sobre la importancia de la seguridad de los datos perso-
nales y se promueve una cultura de privacidad y seguridad informatica. Ademas, el software
propuesto podria servir como base para futuras investigaciones y desarrollos en el campo de
la ciberseguridad mavil, abriendo nuevas vias para la exploracién de soluciones avanzadas
que protejan la privacidad de los usuarios en un entorno digital cada vez mas complejo y
desafiante.

En conclusién, este proyecto de memoria ha alcanzado su objetivo de disenar e implemen-
tar un sistema de auditoria de privacidad para aplicaciones Android, marcando un hito en la
blusqueda de soluciones que aborden la creciente preocupacién por la seguridad de la infor-
macién personal en dispositivos moéviles. Las bases establecidas en este trabajo sientan las

Pagina 87 de



PRIVACY AUDITING PLATFORM FOR ANDROID APPLICATIONS THROUGH THE PERMISSION ANALYSIS

premisas para futuras investigaciones y desarrollos en la materia, destacando la importancia
critica de proteger la privacidad en la era digital.
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