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Resumen

Este informe aborda la implementacion de una plataforma digital segura que de-
mocratiza el acceso a datos mediante modelos de lenguaje de gran tamaiio (LLM). El
objetivo principal es eliminar barreras en el acceso y andlisis de datos en el &mbito de
la salud, permitiendo consultas en lenguaje natural traducidas automdticamente a SQL
para su ejecucion en bases de datos. La plataforma incluye funcionalidades como ma-
nejo de sesiones, encuestas de satisfaccion, registros de conversaciones, y control de
privilegios.

El proyecto se desarroll6 en etapas, destacandose la investigacion inicial, disefio de
la arquitectura, desarrollo de médulos (frontend, backend, API y base de datos), y crea-
cion de un prototipo funcional. Los resultados incluyen un sistema robusto con vistas
para analizar métricas de satisfaccion y registros de conversaciones, una API integra-
da con Amazon Bedrock, y funcionalidades avanzadas como generacién de gréficos y
evaluacion del desempeiio del modelo.

Se adoptaron précticas de desarrollo seguras y escalables, garantizando una expe-

riencia intuitiva y adaptable para diversos perfiles de usuario.
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Glosario

LLM Modelos de lenguaje de gran tamafio entrenados con grandes cantidades de datos

textuales. Son utilizados para generar y comprender texto en lenguaje natural.

RAG Técnica de Retrieval-Augmented Generation que combina un modelo generati-
vo con un sistema de recuperacion de informacion para generar respuestas mas

precisas utilizando datos contextuales.

SQL Lenguaje estdndar para gestionar y manipular bases de datos relacionales, utili-

zado para generar consultas estructuradas.

Prompt Engineering Técnica para disefiar instrucciones (prompts) que guian el com-
portamiento de modelos de lenguaje como los LLM, optimizando la relevancia

de sus respuestas.

Fine-tuning Proceso de ajuste fino de un modelo preentrenado utilizando datos es-

pecificos de una tarea para mejorar su desempeiio.

Embedding Models Modelos que convierten palabras, frases o datos en representa-

ciones vectoriales, facilitando tareas como busqueda y andlisis.

Supervised Fine-Tuning Método de ajuste fino basado en datos etiquetados para en-

trenar modelos de manera especifica y mejorar su desempefo en tareas concretas.

Schema Linking Proceso de identificar tablas y columnas relevantes de una base de

datos para convertir preguntas en lenguaje natural en consultas SQL precisas.

JSON JavaScript Object Notation, formato de intercambio de datos legible por huma-

nos que organiza objetos estructurados.

Backend Parte de un sistema que maneja la 16gica de negocio y el procesamiento de

datos, interactuando con bases de datos y servicios externos.

Iv



Frontend Interfaz visible para el usuario que permite la interaccion directa con el sis-

tema.

API Application Programming Interface, conjunto de reglas y protocolos para la co-

municacion entre diferentes componentes de software.

ORM Object Relational Mapping es una herramienta que permite la interaccion entre

una aplicacion y una base de datos relacional.
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Capitulo 1

Introduccion

En el 4ambito de la salud publica, el acceso y andlisis de datos son esenciales para
respaldar decisiones informadas y promover avances en la investigacion médica. Sin
embargo, persisten barreras significativas en la democratizacion de los datos, especial-
mente cuando el acceso estd limitado por la necesidad de intermediarios con conoci-
mientos especializados en los modelos de datos de cada organizacién. Esta dependencia
puede ralentizar los procesos y dificultar el uso eficiente de la informacion necesaria

para la investigacion y la toma de decisiones estratégicas en salud.

La falta de accesibilidad directa afecta negativamente a diversas areas del sector,
restringiendo su capacidad para utilizar los datos de manera autobnoma y efectiva. Es
necesario desarrollar soluciones que democraticen el acceso a los datos, permitiendo a
los usuarios consumir y analizar informacion sin depender de intermediarios especiali-
zados. Estas soluciones deben simplificar los procesos y garantizar que los datos estén

disponibles de manera comprensible y utilizable para todos los actores involucrados.

Segtn [1], la equidad en los datos abarca desde la recoleccion hasta el acceso, y
es fundamental para identificar y abordar las desigualdades en salud. La autora des-
taca que, durante la pandemia de COVID-19, la falta de datos precisos y accesibles
limit6 la capacidad de la salud publica para implementar acciones efectivas a nivel lo-

cal. Ademas, resalta la importancia de practicas de recoleccion de datos que consideren
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a comunidades minoritarias y marginadas, asegurando que la informacion obtenida se
utilice para mejorar su salud y bienestar.

Por otro lado, el informe de Digital Health Insights [2] enfatiza que la democrati-
zacion de datos en el sector salud implica no solo aumentar el acceso a la informacion,
sino también garantizar que esta sea comprensible y utilizable por todos los actores, in-
dependientemente de su formacién técnica. El informe sefiala que, aunque el aumento
del acceso a los datos en el cuidado de la salud mejora los resultados de los pacientes,
un sistema de salud solo habra logrado la democratizacion de datos una vez que haya
completado todos los pasos necesarios para garantizar que los datos sean accesibles y
utilizables de manera efectiva.

Esta memoria tiene como objetivo desarrollar una plataforma web segura que faci-
lite el acceso a informacion y funcionalidades de acuerdo con los privilegios de cada
usuario. La implementacion de esta solucion permitird a la Fundacion Arturo Lopez
Pérez (FALP) optimizar el trabajo de sus analistas e investigadores, agilizando la con-
sulta y andlisis de datos de manera eficiente y estructurada.

La plataforma contard con un chatbot, un programa que simula conversaciones hu-
manas, que permitird interactuar humanamente con la informacion de la base de datos
del cliente, ademads de ofrecer la obtencion de métricas y conversaciones para el poste-
rior andlisis del comportamiento del chatbot y su recepcion en el equipo.

Para los usuarios con privilegio de consultas al chatbot, la plataforma ofrecera la
capacidad de realizar consultas a través de un chat conectado a un chatbot. Este chatbot
estard conectado a un sistema de modelos de lenguaje de gran tamafio (LLM) especia-
lizados para entender consultas en lenguaje natural y traducirlas a consultas SQL que
se ejecutan en las bases de datos de la fundacion, para asi posteriormente con la infor-
macion obtenida traducir a lenguaje natural y entregarle esta informacién al usuario,
asi como la posibilidad de descargar la data previo a su traduccién. Una vez termina-
do este proceso, se llega a una evaluacion de satisfaccion de la interaccion que debera
responder el usuario.

Por otro lado, los usuarios con mds privilegios tienen acceso a métricas de satisfac-



cioén de los usuarios y registros de conversaciones. Esto permite analizar el desempefio
del modelo LLLM y la calidad de las respuestas entregadas al cliente. También existiran
usuarios con maximo privilegio, que serdan considerados administradores y podrin ad-

ministrar los accesos de cada usuario al sistema.

De esta manera, la solucién propuesta consiste en una plataforma que alberga un
chatbot capaz de consultar las bases de datos del cliente y brindar un andlisis del uso

del mismo.

1.1. Objetivos

1.1.1. Objetivo General

El objetivo de este trabajo consiste en facilitar el acceso a datos para aquellas per-

sonas que no tienen conocimientos técnicos.

1.1.2. Objetivos Especificos

= La LLM debe traducir las consultas en lenguaje natural a lenguaje SQL.
= Elaborar una API.

= El sistema debe administrar las métricas de satisfaccion del usuario respecto a su

interaccion con la LLM.

= El sistema debe administrar el registro de conversaciones de los usuarios con la

LLM.

= El sistema debe ser accesible mediante una plataforma.



1.2. Estructura

El capitulo [3|analiza las distintas soluciones existentes que abordan el desafio plan-
teado en esta memoria. En el capitulo[d} se definen y detallan los requisitos del sistema.
Luego, en el capitulo[5] se presenta el disefio del sistema, describiendo su arquitectura,
médulos y la interaccién entre ellos. El capitulo [6] expone los prototipos de las vistas,
los eventos principales de la plataforma y su modelo de navegacion. Posteriormente, en
el capitulo[7] se establece un marco general del proyecto y se profundiza en su desarro-

llo. Finalmente, el capitulo[§|revisa los componentes del sistema y sus funcionalidades.
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Capitulo 2

Marco teorico

Para el anélisis de datos, la mayor parte de las instituciones y empresas utilizan he-
rramientas como Excel y Power B, y esta informacion suele ser entregada a los analis-
tas por personas con acceso directo a las bases de datos. L.os usuarios sin conocimientos
técnicos actualmente no son capaces de obtener la informacion que necesitan median-
te consultas en lenguaje natural. La creacidon de una plataforma intermediaria entre el
usuario y la base de datos permitiria entregar informacion sin requerir la intervencion
de un funcionario técnico, y ademads seria mds eficiente, ya que el usuario recibiria esta
informacién de manera inmediata (o lo que demore en ejecutarse la consulta SQL en la
base de datos).

A partir de esto, se proponen las siguientes hipdtesis para validar la efectividad de

la solucién:

= H1: Los usuarios sin conocimientos técnicos pueden obtener respuestas utiles

mediante consultas en lenguaje natural.

= H2: El sistema permite disminuir los tiempos de respuesta en comparacion a los

métodos tradicionales de solicitud de informacion.

= H3: Las respuestas generadas por el sistema son comprendidas por los usuarios

sin necesidad de ayuda externa.
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= H4: El sistema limita correctamente el acceso a funcionalidades segin los privi-

legios de cada usuario.



Capitulo 3

Estado del arte

La generacion de consultas SQL a partir de lenguaje natural ha evolucionado sig-
nificativamente en los ultimos anos, dando lugar a diversas soluciones que combinan
técnicas de procesamiento de lenguaje natural, aprendizaje automaético y arquitecturas
basadas en modelos de lenguaje. Este capitulo explora los enfoques mas relevantes en
el campo, destacando las contribuciones de distintos autores y analizando los avances

logrados mediante diferentes estrategias y frameworks.

3.1. Plataformay Framework para Generacion de SQL

Para empezar, en ([3l]), se crea un sistema con GUI y manejo de errores, donde el
usuario puede ver los contenidos de una tabla, ingresar una query en sql o en lenguaje
natural. El usuario debe iniciar sesion en el sistema, puede hacer preguntas que invo-
lucren la obtencidn, ingreso, actualizacion y eliminacion de datos. La frase ingresada
por el usuario pasard por una tokenizacion, lo que significa que se separard la frase en
palabras y cada una representa un token, luego pasa al andlisis 1éxico, donde la lista to-
kenizada se mapea con un diccionario, por lo que estas palabras son reemplazadas por
las palabras del diccionario relacionadas a la base de datos, luego se analiza sinticti-
camente, donde cada palabra tokenizada se mapea con atributos de otro diccionario,

y por ultimo se pasa por un andlisis semantico, donde el sistema encontrard palabras
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que representen condiciones o simbolos y esa palabra se mapeara con el diccionario. El

resultado es una consulta que luego puede ser ejecutada en la base de datos.

3.2. Ingenieria de prompt y Fine-Tuning

En el ambito de las estrategias de ingenieria de prompt, en ([4]) se estudian empiri-
camente varias LL.Ms de c6digo abierto para destacar el potencial de estas en in-context
learning y supervised fine-tuning con varias representaciones. Se demuestra que, simi-
lar al aprendizaje in-context, la estrategia de representacion es critica para supervised
fine-tuning. También, luego de fine-tuning, se observa una disminucidn en las capaci-
dades de aprendizaje in-context. La solucién integrada propuesta por el paper, DAIL-
SQL, tiene un 86.6 % de exactitud en la ejecucion y tiene el primer lugar en el spider
leaderboard, una clasificacién que evalia modelos de inteligencia artificial en la tarea
de Text-to-SQL.

Por otro lado, en ([3]) se plantea que la capacidad de comprensiéon de un LLM no
es suficiente cuando se le proporciona tnicamente el esquema de la base de datos y la
consulta que se desea realizar, ya que el resultado tiende a ser impreciso. Por esta razon,
se propone un framework llamado Knowledge-to-SQL, que utiliza un LLM experto en
datos (DELLM). Esto se debe a que el desarrollo de una arquitectura no humana capaz
de generar informacion experta a partir de un conjunto de datos aporta un gran valor.

Los desafios en la generacion de conocimiento experto incluyen la especializacion
de la consulta y la base de datos, la conciencia del contenido de la base de datos y
la mejora del rendimiento esperado. Para abordar estos desafios, se introduce PLDBF
(Preference Learning via Database Feedback), un mecanismo que proporciona recom-
pensas a DELLM en funcidn del grado en que el conocimiento generado ayuda a re-
cuperar datos precisos. Este proceso permite que los LLM generen consultas SQL mas
exactas y alineadas con la estructura y el contenido de la base de datos.

El método propuesto consta de tres modulos principales:

El médulo de ajuste fino supervisado de DELLM, que genera conocimiento basado
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en la consulta del usuario y el esquema de la base de datos.

El médulo de retroalimentacion, encargado de evaluar la calidad de las consultas

generadas y proporcionar correcciones 0 mejoras.

El médulo de aprendizaje por preferencias con PLDBF, que optimiza el rendimiento
del modelo mediante un sistema de recompensas basado en la precision de las consultas

SQL generadas.

En conjunto, estos componentes permiten que Knowledge-to-SQL mejore signifi-
cativamente la precision de las consultas SQL generadas por los LLM, haciendo que
sean mas adecuadas para entornos complejos donde la interpretacion del esquema de la

base de datos y la recuperacion de informacién precisa son criticas.

En un enfoque diferente, ([6]]) propone supervised fine tuning (SFT) como otra
opcidn al fine tuning regular para entrenar LLM para una mejor tarea de generacion de
text-to-SQL. Se utiliza Llama-V?2 por sus distintas ventajas arquitectonicas, el modelo
alcanza resultados de primer nivel en el conjunto de datos Spider, con una notable
precision de ejecucion del 89,6 %, junto con una precision de coincidencia exacta del
86,8 %. El documento explica las técnicas de entrenamiento para LLMs, como el few
show prompting, fine tuning o el supervised fine tuning, donde se explica por qué las
dos primeras opciones se quedan atrds frente a la dltima en cuanto complejidad de
consultas o cuando se trabaja con modelos pequefios respectivamente. Por otro lado,
supervised fine tuning utiliza datos etiquetados. Se pasa todo el contexto a la vez, pero
la pérdida final se figura solo sobre la etiqueta que el modelo debe generar. Esto permite
que el modelo aprenda solo la generacidon sintdctica de la etiqueta en lugar de toda la

declaracion.
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3.3. Modelos multiagentes, redes generativas adversa-

riales (GANSs) y optimizacion de consultas

Con otro enfoque, en ([[/]) se introduce un framework multiagente basado en LLM,
que explota esto con diferentes funcionalidades para que se haga un andlisis efectivo
de text-to-SQL. MAC-SQL comprende un agente que funciona como descomponedor
principal para la generacion de text-to-SQL, que, junto a dos agentes auxiliares, selector
para el uso de herramientas y refinador para la refinaciéon de SQL. El descomponedor
toma una pregunta y la separa en sub-preguntas mas simples y las resuelve progresi-
vamente mediante razonamiento encadenado. El selector, cuando el caso lo amerita,
reduce el tamafo de la base de datos, donde se crea una sub-base para que la infor-
macion irrelevante no interfiera. El refinador por ultimo utiliza herramientas externas
para la ejecucion de SQL, recibe retroalimentacion y refina las consultas que considere
erroneas. Con GPT-4 como LLM principal para todas las tareas de los agentes y el uso
de BIRD y Spider como conjuntos de datos para evaluar el desempefio del framework.
Los datos experimentales muestran una precision de ejecucién de 59,59 en el conjunto
de pruebas de retencién de BIRD al utilizar MAC-SQL-GPT-4, esta es la mejor marca
en el momento que se escribe el articulo. El articulo también habla de como afinaron
un modelo basado en instrucciones, SQL-Llama, todo con el uso de datos de instruc-
ciones de agentes de MAC-SQL, lo que ayuda en la simplificaciéon de bases de datos,
descomposicion de preguntas, generacion de SQL y correccion de SQL.

Ademas, en ([8]]) se propone un enfoque que aprovecha multiples prompts para
generar diversas respuestas candidatas y las agrega de manera efectiva. El proceso de
generacion de SQL comprende tres pasos: Schema linking, Multiple SQL Generation
y Selection. Schema linking implica identificar las tablas y columnas relevantes de una
base de datos para convertir una pregunta en lenguaje natural en una consulta SQL. La
introduccién de schema linking ha mejorado significativamente el rendimiento tanto de
los enfoques basados en ajuste fino como de los basados en ICL. Este paso consta de dos

sub-pasos, extraccion de tablas relacionadas con la pregunta en lenguaje natural (Table
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Linking), para después extraer las columnas necesarias dentro de esas tablas (Column
Linking). Se emplean multiples prompts en ambas fases con el objetivo de lograr un
alto nivel de recuperacion. Multiple SQL Generation es generar varias consultas SQL
basadas en multiples prompts distintos. Se generan multiples prompts donde varia tanto
el método de seleccion de los ejemplos de few shot como el orden en que se presentan,
lo que asegura una exploracion mas amplia de posibles consultas SQL, ya que se ha
descubierto que hacer esto puede diferir considerablemente en la salida de la LLM.
Selection buscar la consulta més precisa entre las consultas candidatas. El conjunto de
candidatos se filtra en funcién de los puntajes de confianza, y luego se asigna al LLM
la tarea de seleccionar la consulta mas precisa entre el conjunto refinado.

En cuanto a técnicas de entrenamiento, destacan las GAN, o generative adversarial
networks, esta técnica se basa en dos modelos que trabajan a la par, los cuales compiten
entre ellos. Estos se tratan de un modelo, el generador, el cual construye informacién
sintética en base a retroalimentacion enviada por el otro modelo, el discriminador, este
ultimo recibe informacion real y sintética y decide de cual tipo se trata.

La meta detras de este método es lograr que el discriminador tenga certeza respecto
a cudl tipo de dato con el que interactiia, mientras que el generador busca enganar al dis-
criminador. Por esto, esta técnica se destaca en cuanto a entrenamiento no supervisado
o semi-supervisado sin requerir de grandes cantidades de datos de entrenamiento.

En cuanto a alternativas para esta configuracion, en ([[9]) se muestran diversas op-
ciones, las cuales posteriormente se comparan, entre estas se encuentran FCGANSs,
GANSs convolucionales, LAPGANs, DCGANs, GANs condicionales, infoGANs, y GANs
con modelos de interferencia. Estos ultimos utilizan dos tipos de redes, enconders (de
interferencia) y decoders, ambas cumplen el rol del generador.

Ademas, se muestra que el entrenamiento se basa en encontrar los pardmetros co-
rrectos del discriminador para hacer la clasificacién mas precisa, y encontrar parame-
tros del generador para confundir al discriminador.

Por otro lado, se entrega informacion util para el entrenamiento, como el orden en

que los pardmetros de cada modelo se deben actualizar, o que para cada generador hay
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un discriminador éptimo.

Adicionalmente, en ([[10]) se muestra un caso de uso especifico de entrenamiento
mediante GANs el cual utiliza modelos de lenguaje. En este trabajo se utilizan las
facultades de procesamiento de los modelos de lenguaje para la tarea de recomendar

trabajos a postulantes segun el curriculum que estos ingresan a una plataforma.

Se hace hincapié a la necesidad de extraer mds informacion que la disponible
explicitamente en los curriculum, mediante el uso generador para refinar documentos
de baja calidad a contra partes similares mas detallas. Esto se realiza debido a la nece-
sidad de los modelos de lenguaje de grandes cantidades de informacion con el fin de
evitar delirios o resultados fabricados, una de las grandes falencias de los LLMs. Este
documento también presenta en detalle el proceso usado para establecer la red, se ex-
plicitan parametros del generador, discriminador y clasificadores, ademds del proceso

de aprendizaje y la metodologia de evaluacion.

Finalmente, en ([11]) se muestra un proceso de optimizacion de consultas SQL ge-
neradas a partir de preguntas en lenguaje natural mediante LLLMs, se entrega la premisa
que el modelo genera diversas consultas SQL a partir de una entrada en NL, y que gran
parte del tiempo la consulta seleccionada no es la que mejor se adecua a la pregunta de

entrada.

Por esto, se establecen diferentes métricas las cuales son revisadas para cada poten-
cial consulta SQL generada, las cuales una vez son comparadas, resultan en una mejora

en el desempeiio del modelo utilizado.

La generacion de consultas SQL a partir de lenguaje natural ha alcanzado avances
significativos gracias a la combinacién de técnicas de procesamiento de lenguaje natu-
ral, aprendizaje automatico y el uso de modelos de lenguaje avanzados. Sin embargo,
a pesar de los logros obtenidos, se siguen enfrentando desafios, como la necesidad de
manejar de manera efectiva la especializacion de consultas y bases de datos, la mejora
en la precision del aprendizaje automadtico y la adaptacion a bases de datos complejas.

Los enfoques actuales contintian evolucionando, integrando nuevas tecnologias y opti-

18



mizando los procesos para brindar soluciones mds robustas y precisas en la generacion

automatica de SQL.
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Capitulo 4

Requisitos del sistema

4.1. Analisis de requerimientos

En la siguiente seccidn se muestran los diferentes requisitos del sistema, estos se
subdividen en requisitos funcionales, no funcionales, de interfaces y de ambiente.

Al profundizar en estos, los requisitos funcionales explican las funcionalidades es-
pecificas que debe cumplir el sistema para satisfacer las necesidades del usuario y ali-
nearse con los objetivos de esta memoria, sirviendo ademds como base para las pruebas
y validaciones. Los requisitos no funcionales muestran las distintas caracteristicas del
producto desarrollado relacionadas con aspectos de calidad como desempeiio, escalabi-
lidad y seguridad. Los requisitos de interfaces dan una idea general de las interacciones
que el usuario realiza con el sistema, promoviendo la interoperabilidad y reduciendo
errores durante el desarrollo. Finalmente, los requisitos de ambiente proporcionan in-
formacion referente a las herramientas y condiciones necesarias para la elaboracion de

la propuesta, garantizando compatibilidad y estabilidad en su entorno de operacion.

4.1.1. Requisitos Funcionales

Para identificar los siguientes requisitos funcionales, se realiza un andlisis del propdsi-

to que se desea cumplir con el desarrollo de esta memoria.
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= RF1: El sistema debe recibir consultas en lenguaje natural y generar una consulta

SQL equivalente.

Para cumplir con facilitar el acceso a la informacién de personas que no tengan
conocimientos de SQL, es esencial el primer paso, que es recibir las consultas de
estas personas y traducirlas a una consulta SQL, la que permite tener una base

para las siguientes funcionalidades.

RF2: El sistema debe generar un documento que contenga la informacién obte-

nida a partir de la consulta SQL creada.

Al tener un sistema que genere una consulta SQL basada en una consulta en
lenguaje natural, se necesita que esta informacion sea recibida por el usuario, por
lo que esta consulta se ejecuta y su contenido es almacenado en un archivo que

es entregado al usuario.

RF3: La plataforma debe tener manejo de sesiones.

Para resguardar la seguridad de la informacidn, es necesario que cada usuario que
ingrese a la plataforma esté autenticado . Es por esto que cada usuario tiene su

propia cuenta y un acceso controlado a la plataforma.

RF4: El sistema debe almacenar y desplegar las interacciones entre los funciona-

rios y el chatbot.

Es importante almacenar las interacciones de los modelos con los usuarios, para
que el modelo tenga memoria y el usuario tenga control sobre las conversaciones
a su gusto. Esto eleva la experiencia del usuario, y ademas, entrega herramien-
tas que permiten analizar las conversaciones del chatbot, lo que permite que se

puedan identificar puntos de mejora para el chatbot de manera oportuna.

RF5: La plataforma debe ofrecer encuestas de satisfaccion relacionadas con las

conversaciones del chatbot, las cuales el usuario puede optar por responder.



Para entender el recibimiento de esta nueva herramienta por parte de los usua-
rios se ofrece una encuesta de satisfaccion que permite al usuario calificar una
conversacion con el chatbot y responder preguntas relacionadas a su desempefio,
lo que, en conjunto al requisito funcional 4 (RF4) permite identificar puntos de

mejora y analizar las conversaciones del chatbot.

= RF6: La plataforma debe almacenar y desplegar encuestas de satisfaccion y métri-

cas del chatbot.

La informacion recopilada en el requisito funcional 5 (RFS) es almacenada y

desplegada para su posterior anélisis.

= RF7: La plataforma debe tener control de privilegios de usuario y permitir a

usuarios con permisos la administracion de roles.

En conjunto al requisito funcional 3 (RF3), para resguardar la seguridad de la
informacion es necesario que cada usuario tenga los permisos necesarios para
acceder a la informacion de la base de datos. Es por esto que cada usuario, a
excepcion de un usuario administrador, siempre estardn con permisos limitados

y se le otorgaran los permisos manualmente por un administrador.

4.1.2. Requisitos no funcionales

Para asegurar una buena experiencia de usuario, se definen los siguientes requisitos

no funcionales.

= RNFI: La plataforma debe ser segura, con el fin de proteger la informacion del
cliente, con el uso de privilegios de usuarios e inicio de sesiOn para tener con-
trol sobre los usuarios que pueden ingresan a la plataforma. La API contard con

credenciales para su uso.

= RNF2: El cédigo debe ser escalable, hacer uso de buenas practicas de progra-
macién y un formateo claro, con el fin de un desarrollo modular que facilite la

interoperabilidad.
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= RNF3: La plataforma debe tener tiempos de respuesta acordes a la tarea solicita-

da.

= RNF4: La plataforma debe ser de uso intuitivo para cualquier usuario. Esto se
logrard mediante el disefio de una interfaz de usuario clara y sencilla, con una

navegacion intuitiva y accesible.

= RNFS5: La plataforma debe ser mantenible. Esto se logrard mediante la utiliza-
cién de précticas de desarrollo de software como el control de versiones y la

documentacion clara.

4.1.3. Requisitos de interfaces

Se definen eventos principales en la plataforma que permiten el manejo y uso de

sus funcionalidades.
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Evento Descripcion Iniciador Parametros Respuesta
El usuario ingresa una
consulta en lenguaje
natural con el objetivo
Consulta Presionar tecla Consulta en Resultado
de obtener una respuesta
NL Enter. lenguaje natural. consulta.
de la base de datos ya
sea en formato CSV/XLSX
y/o lenguaje natural.
El usuario ingresa sus
Clic en botén
credenciales en las
Inicio de ) ) ”Sign in” Credenciales Resultado
) casillas correspondientes ) o )
sesion una vez llenados de ingreso. inicio sesion.

para acceder a la

plataforma.

los campos.

Ingreso vista
de registro de

conversaciones

El usuario desea ingresar
al registro de

conversaciones.

Clic en botén
de navegacion

”Conversations”.

Tipo de usuario,

nombre de vista.

Resultado

cambio de vista

Ingreso vista

de chatbot

El usuario desea ingresar

a la vista de chatbot.

Clic en botén
de navegacion

”Home”.

Tipo de usuario,

nombre de vista.

Resultado

cambio de vista

Ingreso vista
de métricas de
satisfaccion

del cliente

El usuario desea ingresar
a la vista de métricas
de satisfaccion del

cliente.

Clic en botén
de navegacion

”Metrics”.

Tipo de usuario,

nombre de vista.

Resultado

cambio de vista

Cierre de

Sesién

El usuario desea cerrar sesion.

Clic en boton

”Log out”.

N/A

Resultado

cierre de sesion

Cuadro 4.1: Eventos externos
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Respuesta Descripcion Parametros
Se entrega resultado de consulta
Resultado
ingresada por usuario en el formato que Consulta NL.
consulta.
este solicite.
Verifica las credenciales del
Resultado

inicio sesion.

usuario y si son vélidas permite

el ingreso a la plataforma.

Credenciales de acceso.

Resultado

cambio de vista.

Verifica permisos del usuario.
En caso de tener permiso,

muestra la vista solicitada.

Tipo de usuario,

nombre de vista.

Resultado

cierre de sesion.

Cierra sesion del usuario.

N/A

Cuadro 4.2: Respuestas del sistema

4.1.4. Requisitos de ambiente

En esta seccion, se detallan los componentes clave del ambiente de desarrollo, in-
cluyendo lenguajes de programacion, frameworks, bases de datos y servicios en la nu-
be, asi como las especificaciones técnicas minimas recomendadas para los equipos que

ejecutaran la aplicacion. Con esto se asegura un desempefio Optimo y se evitan proble-

mas de compatibilidad o rendimiento.

Hardware de desarrollo

Los computadores utilizados en el desarrollo tienen, como base, las siguientes es-

pecificaciones:

m OS Microsoft Windows 11 Home.

» Procesador Intel(R) Core(TM) i7-8550U CPU @ 1.80GHz.

= Memoria fisica instalada (RAM) 8,0 GB.
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Los requisitos minimos necesarios para el desarrollo son:

= Procesador (CPU) de 64 bits.
= 8 GB de memoria RAM.

= Al menos 50 GB de espacio libre en el disco, para la descarga de frameworks,

plataformas y el codigo fuente.
= Linux (Ubuntu 20.04 LTS o superior), macOS o Windows 10/11.

= Buena conexion a internet para interactuar con servicios en la nube.

Software de Desarrollo

Dentro del software de desarrollo utilizado tenemos las siguientes herramientas:

= Python: El lenguaje de programacion utilizado para el desarrollo de este proyec-
to. Se utiliza principalmente por preferencia del cliente, debido a que la fundacién
Arturo Lopez Pérez utiliza este lenguaje de programacion en sus desarrollos, pero
ademds, cuenta con una amplia variedad de bibliotecas y frameworks, que permi-
ten la interaccidn con servicios de la nube y el desarrollo de frontend y backend,

entre mas funcionalidades.

= JupyterHub: Es el servidor de entornos de programacion utilizado por el cliente y
por el equipo para el desarrollo del proyecto. La informacién sensible del cliente

era entregada mediante el servidor de JupyterHub.

= Amazon Bedrock (modelos fundacionales): Modelos de lenguaje de gran tamafio

provistos por Amazon Web Services.

= CSS: Lenguaje de programacion que permite controlar el aspecto del desarrollo

de frontend.

» HTML: Lenguaje de programacion utilizado para crear y controlar paginas web.
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= FastAPI: Framework de python para crear aplicaciones web (APIs).

» Flask: Framework de python que permite crear aplicaciones web (APIs) y admi-

nistrar las vistas de la aplicacion (Fullstack).

= PostgreSQL: Sistema de bases de datos relacional. Se utiliza debido a que es el

sistema de bases de datos utilizado por el cliente.
= Docker: Plataforma que permite administrar contenedores.

= AuthO: Plataforma que permite verificar la identidad de los usuarios antes de

otorgarles acceso a aplicaciones y sitios web.

= Google API: Permite crear e interactuar con aplicaciones que se comunican con

los servicios de Google, como Gmail

4.1.5. Perfiles de usuarios

En la tabla[4.3] se muestran los distintos perfiles de usuarios que utilizaran la plata-

forma.
Socio econémico . . Caracteristicas fisicas,
Perfil Ocupacional Etario Otros
y cultural fisiologicas, psicologicas
Persona que tiene interés
en el desempeifio de la
Del area de
o Empleado(a) solucién y una Usuario con
Administrador inteligencia 25 - 65 aflos
de FALP responsabilidad en la mads privilegios.
artificial.
administracién de la
solucidn.
Parte del drea de

Persona que tiene interés

. Empleado(a) datos o - Usuario con
Analista 25 - 65 afios en el desempeiio de la
de FALP inteligencia privilegios.
solucioén.
artificial.
. Empleado(a) Cualquier Persona que desea emplear Usuario sin
Usuario 25 - 65 afios

de FALP ocupacion. la solucion. privilegios.

Cuadro 4.3: Perfiles de usuario
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Capitulo 5

Diseno del sistema

En este capitulo, se detalla el proceso del disefio del sistema, describiendo como se

estructuran sus componentes para garantizar un funcionamiento eficiente y modular.

Se presentan los diagramas que ilustran la arquitectura general y el flujo de infor-
macion dentro del sistema, proporcionando una vision clara de su estructura y compor-

tamiento.

Asimismo, se realiza la definicién de médulos, identificando las distintas partes que

componen el sistema, sus responsabilidades y la manera en que interactian entre si.

5.1. Diagrama de contexto

En la figura [5.1] se ve el diagrama de contexto donde se ven las 3 entidades que
interactian con el sistema. En este, el usuario requiere informacion y la recibe del
sistema, el LLM es quien hace el proceso de traduccién de NL a SQL, y la base de

datos, la cual entrega la data que se solicite.
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LLM

Entrega consultas Entrega data de la
en ML consulta SAL que crea
Ejecuta consulia Entrega data
Baze de datos Sistema Usuario
Entrega Data v A Requiere Informacion

Figura 5.1: Diagrama de contexto

Para el disefio del diagrama de contexto, de forma mas detallada, se toma el punto
de vista de un usuario que quiere interactuar con el sistema. El usuario tiene el objetivo
de obtener algo, en este caso, informacion que pueda resolver una pregunta, por lo
que su interaccion con el sistema es para el requerimiento de informacion, y el sistema
responde con la informacidn solicitada en el formato deseado por el usuario. Para poder
obtener la informacion y entregarla al usuario, es necesario disefiar una consulta SQL,
por lo que las consultas del usuario se entregan a los modelos de lenguaje (LLM) y
la respuesta de los modelos es una consulta SQL. Para obtener la informacién de la
base de datos, es necesario que el sistema esté constantemente interactuando con las
bases de datos del cliente, por lo que las consultas SQL disefiadas por los LLM son
ejecutadas en la base de datos y se obtiene la informacion requerida por el usuario, la

cual es almacenada en el formato deseado por el usuario y entregada a él.

5.2. Diagrama de arquitectura

En la figura[5.2]se ve el diagrama de arquitectura con los distintos médulos internos
del proyecto.

Para el disefio del diagrama de arquitectura, se comienza identificando los diferentes
moédulos que interactuan entre si dentro del sistema. Comenzando por el médulo de

frontend, que tiene dentro de su funcidn principal ser el intermediario entre el usuario y
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el sistema, mostrando las vistas al usuario y permitiendo su interaccion con las distintas
funcionalidades ofrecidas por la plataforma. El frontend se comunica directamente con
el modulo backend, que es el intermediario entre la informacion de la base de datos, la
api y el frontend. Se encarga de obtener y estructurar la informacién para ser consumida
por el médulo del frontend. El médulo API es el encargado de toda la 16gica del chatbot,
la obtencion de métricas y conversaciones. Interactua con los modelos de gran tamaino

en amazon bedrock, y obtiene la informacion de la base de datos.

Todo esto se refleja en el diagrama, con las interacciones entre los mddulos que

&

permiten el funcionamiento del sistema.

Amazon Bedrock

oo—

<0
1> &/

BACKEND »
FRONTEND .

DB

Figura 5.2: Diagrama de arquitectura

5.3. Enumeracion de modulos

En la tabla[5.1] se definen los diferentes médulos descritos en la figura[5.2] con mds
detalle.

El sistema debe permitir a los usuarios interactuar con bases de datos de manera
eficiente. Para esto, se divide en distintos mddulos que cumplen funciones especificas.

El primer médulo es el de interaccidn, que corresponde al frontend de la plataforma.
Este permite que los usuarios envien consultas y reciban respuestas a través de una

interfaz web. Sin embargo, el frontend no puede procesar estas solicitudes por si solo,
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por lo que necesita comunicarse con un backend, encargado de manejar la l6gica de

negocio y gestionar la interaccidn con el resto del sistema.

Para procesar y almacenar la informacion, el sistema incluye un médulo de base
de datos, donde se guardan los datos y desde donde se extrae la informacion solicitada
por los usuarios. Dado que el sistema debe interpretar consultas en lenguaje natural y
traducirlas a SQL, se requiere un médulo de LLMs, que en este caso se implementa
con Amazon Bedrock. Este mddulo recibe las entradas del usuario, las convierte en

consultas SQL y devuelve los resultados obtenidos de la base de datos.

Para estructurar mejor la comunicacion entre los distintos componentes, toda la in-
teraccion con los LLMs y la base de datos se maneja a través de una API. Esto permite
desacoplar la 16gica del chatbot de la plataforma web, haciendo que el sistema sea mas
flexible y escalable. De esta forma, la API puede ser utilizada no solo por la platafor-
ma, sino también por otras aplicaciones, como chatbots en Slack, WhatsApp y otros

servicios.

Estos cinco médulos conforman el sistema y permiten su funcionamiento de manera

modular y escalable.

Moédulo Proposito Seccion

Moddulo encargado de manejar las .
Frontend Seccién|5.4.1

interfaces vistas por el usuario

Moédulo encargado de manejar la 16gica del sistema, recibe .
Backend Seccién|5.4.2

y devuelve data que llegue desde los mddulos adyacentes

Moédulo encargado de la interaccién .
API Seccién|5.4.3

entre backend, LLMs y BBDD.

Modelos de lenguaje / Médulo encargado de la traduccién .
Seccién|5.4.4
Amazon Bedrock (LLMs) de lenguaje natural a consulta SQL
Moédulo que almacena los datos utilizados
Base de datos (BBDD) en las consultas, ademds de la informacién Seccién[5.4.5

referente a la satisfaccidon con las mismas

Cuadro 5.1: Mdédulos y definiciones
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5.4. Definicion de modulos

5.4.1. Frontend

= Propoésito: Mddulo encargado de manejar las interfaces.

= Alcance: En este modulo el usuario ingresa la consulta, la cual es enviada al
backend. Ademds, el frontend recibe informacién del backend para desplegar
vistas dindmicas. Las cinco vistas principales de la plataforma son: inicio de
sesion, vista de consulta, vista de satisfaccidon de usuario, vista de conversaciones
y vista de administracion. Se realizard en Python, y se hard uso de Flask, un
framework flexible, el cual es adaptable a distintos tipos de aplicaciones web

ademads de ser ligero y escalable.

= Dependencias: Unicamente dependiente del backend.

5.4.2. Backend

= Propdésito: Mddulo encargado de manejar la 16gica del sistema, el cual recibe y

retorna informacion recibida desde los médulos adyacentes.

= Alcance: Este mddulo se encarga de recibir las distintas peticiones por parte del
usuario a través del frontend, logra esto al hacer un llamado a la API o base de
datos para obtener la data requerida. Su responsabilidad radica en el inicio de
sesion, administracion de usuarios, manejo de privilegios y solicitud de datos a
la API. Se realizara en Python y también utilizara el framework Flask, de manera

que este serd utilizado tanto para el backend como el frontend.

= Dependencias: Entradas provenientes del frontend, conexién con la APL
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5.4.3. API

Definicion del médulo

= Propoésito: Médulo encargado de la interaccion entre backend, LLMs y BBDD.

= Alcance: Este médulo se encarga de interactuar de manera segura con las BBDD,

mantener una conexién con las LLMs y mantener conexion con el backend, de
forma que permite la interaccion entre los tres médulos. Se estiman aproximada-
mente 100 conexiones simultdneas como maximo. Tendra autenticacion y limite
de conexiones en un intervalo de tiempo. Se desarrollard en python y se utili-
zara el framework FastAPI, debido a que el trabajo se realizard en un entorno
de JupyterLab entregado por el cliente. Este framework facilita la generacion de
documentacion, permite un alto rendimiento y trabajo asincrono, lo que permite
escalar. Utiliza modelos de datos que son validados o convertidos en caso de no

ser el tipo de dato requerido, tiene una documentacion extensa y es flexible.

Dependencias: Este mdédulo depende del buen desempefio de mdédulos como la

LLM, BBDD y el backend.

5.4.4. Modelos de lenguaje / Amazon Bedrock (LLMs)

Definicion del modulo
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= Propésito: Este modulo se encarga de la 16gica con la que se manipulan los

mensajes del usuario. Identificando mensajes, generando consultas, corrigiendo
codigo SQL, traduciendo informacion de la base de datos a lenguaje natural, ge-
nerando archivos o gréaficos y orientando al usuario a realizar preguntas sobre la
base de datos del cliente. Para esto se utilizan modelos de la familia Claude los
cuales segtn el tipo de tarea, trabajan con un prompt predefinido para resolver
lo que les llegue como entrada ya sea del usuario o desde otro modelo. La es-

tructura de comunicacion de los modelos depende de las salida de los mismos,



donde tenemos salidas que se proyectan de inmediato al usuario, comunicacién
secuencial entre modelos o bucles con intentos definidos de manera interna. El
enfoque de trabajo en desarrollo de prompt permite obtener una comparacion en

el desempeifio de modelos frente a una misma tarea lo cual mantiene

= Dependencias: Este médulo depende de su interaccion con la base de datos y

con la APIL.

5.4.5. Base de datos (BBDD)
Definicion del médulo

= Propésito: Médulo que almacena los datos utilizados en las consultas, ademas

de la informacion referente a la satisfaccidon con las misma.

= Alcance: Este médulo se utiliza para la interaccion con los modelos, para que
estos conozcan la estructura de las tablas. Ademas, se le realizan las consultas
generadas por los modelos de lenguaje. Se almacenara también la informacion de
sesiones para la plataforma, el almacenamiento de conversaciones y de métricas.
Se utilizard el gestor PostgreSQL para el almacenamiento e interaccién con los

datos.

= Dependencias: Este médulo no presenta dependencias.
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Capitulo 6

Diseno de interfaces

6.1. Modelo de navegacion

Respecto al modelo de navegacion, se presenta la figura[6.1que representa de forma
visual como se navegard la plataforma. Se incluyen los principales requerimientos, los
cuales son: la consulta de datos con el chatbot (RF1 y RF2), la consulta de registros
de conversaciones (RF4) y la consulta de métricas de satisfaccion de usuarios (RF5 y
RF6).

El modelo de navegacién se desarrolla junto con el prototipo 1.1, descrito con més
detalle en la seccién [6.2.1] El flujo comienza en el valo “Inicio”, donde el primer
paso siempre es iniciar sesion. Para ello, el usuario ingresa su correo electrénico y
contrasefia. Si las credenciales son validadas correctamente, se inicia la sesién y se
accede a la navegacion entre las distintas funcionalidades del sistema.

El sistema cuenta con cuatro funciones principales, ademas de la opcion de cerrar
sesion.

La primera es el chat, al cual se accede desde la barra de navegacion. Una vez
dentro, el usuario puede cargar una conversacion anterior o iniciar una nueva. Luego,
al enviar un mensaje, el sistema responde con un archivo, una opcién o un mensaje de

conversacion. Tras recibir la respuesta, el usuario puede continuar la conversacion o
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iniciar otra, creando un flujo ciclico entre conversaciones nuevas y existentes.

La segunda funcionalidad es la seccion de conversaciones, donde se pueden cargar
y filtrar conversaciones previas para su analisis. De manera similar, la tercera funciona-
lidad, métricas, permite visualizar informacién relevante sobre las interacciones en el

sistema.

Por tltimo, la funcionalidad de administracion del sistema permite gestionar usua-
rios, roles y permisos. Dentro de esta seccidn, es posible asignar roles a los usuarios,
crear o eliminar roles y definir permisos asociados a cada uno. También se incluye la
administracion de permisos, que permite visualizar y gestionar los permisos existentes

en el sistema.

Este modelo de navegacion organiza el acceso a las distintas funciones del sistema,

asegurando una interaccion estructurada y eficiente.
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AP - change role APl - change APl - manage role
permissions

Agregar-’uu\_tar rola Agregar/quitar Crear/eliminar rol
usuario permizo a rol

Usuarios Roles J Permisos

i‘“}

Recuperar
conirasefia

Cierre de sesion

Administracion
Métricas Carggr\ fittrar API - get metrics
meétricas table
Inicio de sesion Sesion iniciada
Conversaciones Cargar y filtrar API- get
. conversaciones conversation table
email - contrasefia Chat (Inicio por

defecto)

' !

Cargar conversacion Iniciar/Continuar
anterior conversacion

)

Enviar mensaje

Generar boton de Generar botones de Retornar mensaje
descarga eleccion de archivo bruto
AP - send message

I

Conversacion

Figura 6.1: Modelo de navegacion

6.2. Prototipo de interfaces usuarias

El Prototipo 1.1, descrito en la seccién [6.2.1] representa la concepcién inicial de la
plataforma. Este modelo permitié materializar una primera version funcional, sirviendo

como base para el desarrollo posterior del Prototipo 1.2, detallado en la seccién[6.2.2]
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6.2.1. Prototipo 1.1

CERRAR SESION

Sewvenso (oo | [ e, | [ ammns |
(ingrese su email
[ingrese su conirasefia ]
Olvidé mi contrasefia
Figura 6.2: Inicio de sesién Figura 6.3: Ment principal

METRICAS DE SATISFACCION DE "
VOLVER USUARIO CERRAR SESION

VOLVER CERRAR SESION

1D CONVERSACION [CONVERSACION] 1D USUARIO [ FECHA \NTERACCIONE CSAT [OTROS ATRIBUTOS 1D METRICA [ PUNTUACION [COMENTARIC| FECHA [ 1D USUARIO [OTROS ATRIBUTOS
Figura 6.4: Registros de conversaciones Figura 6.5: Métricas de satisfaccion

VOLVER CONSULTADE DATOS CERRAR SESION

sometido a cirugia durante marzo del 2024,
|
Haga click agui para descargar el

resuitado

Escriba aqui

Figura 6.6: Consultar datos

En la tabla [8.3] se aprecian las principales interacciones con el prototipo de plata-

forma.
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6.2.2. Prototipo 1.2

Para la siguiente fase del disefio, se tienen las siguientes vistas de la aplicacion web.
La primera es la vista de inicio de sesion, donde el usuario ingresa sus credenciales para
acceder a la plataforma. Luego, estd la vista del mend principal, que permite seleccio-
nar las diferentes funciones disponibles, incluyendo la consulta de datos a través del

chatbot.

También se incluye la vista de registros de conversaciones, que muestra una tabla
con informacién detallada sobre las interacciones previas con el chatbot. Finalmente,
se encuentra la vista de métricas de satisfaccion del usuario, que presenta una tabla con

datos sobre la evaluacion de la experiencia en la plataforma.

En el siguiente enlaceEl se puede acceder al prototipo interactivo.

Thttps://tinyurl.com/yetfjw89
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https://www.figma.com/proto/ZpXFRjNd2vOkFBOlf4c84n/Mockup-interfaz?node-id=24-799&t=MyrFvhHfNkSnh4vQ-0&scaling=contain&content-scaling=fixed&page-id=0%3A1&starting-point-node-id=24%3A799

Evento

Interaccion

Accion

Objeto afectado

Se dirige a vista

Iniciar sesi6n Apretar botdn. Botén ”Sign In”
principal.
Se dirige a vista
Recuperar contrasefia Apretar boton. de ayuda para Botén “Forgot Password?”
recuperar contrasefia.
y . Se dirige a vista .
Cerrar sesidn Apretar botdn. Botén “Log out”
de inicio de sesion.
. Se dirige a vista )
Consultar datos Apretar boton. Botén "Home’
de consulta de datos.
Se dirige a vista
Consultar registros . de consulta de )
. Apretar botdn. . Botén ”Conversations”
de conversaciones registros de
conversaciones.
) Se dirige a vista
Consultar métricas
) ) . de consulta de )
de satisfaccion de ~ Apretar boton. . Bot6n “Metrics”
) métricas de
usuarios
satisfaccién de usuarios.
Se filtran resultados
de consulta de registros de
Filtrar datos Apretar botdn. conversaciones o de consulta Botén “Filtrar”

de métricas de satisfaccion

de usuarios.
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Capitulo 7

Desarrollo de la solucion

7.1. Hitos principales del proyecto

El desarrollo del proyecto se estructurd en cuatro hitos clave que permitieron alcan-
zar los resultados actuales. Primero, en la definicion del problema, se profundizo en la
comprension del problema central y se propuso una solucion preliminar. Durante esta
fase, se realizaron reuniones con los clientes para recopilar informacién y asi sentar las

bases de un enfoque viable.

En el segundo hito, disefio del prototipo, se desarrollé un esquema inicial de la solu-
cion, enfocado en crear una plataforma con un chatbot y tablas para el almacenamiento
de informacidn, incluyendo una tabla de conversaciones y otra de métricas. Esta etapa
fue fundamental para concretar un disefio visual y funcional inicial de la plataforma.

Luego, el desarrollo de la solucién permitié expandir las funcionalidades del pro-
totipo inicial. Se incorporaron caracteristicas adicionales que no estaban contempladas
en el disefio original, como la vista y 16gica de administracién de la plataforma, la
generacion de graficos y otros detalles funcionales menores. Este hito enriquecio signi-
ficativamente la propuesta inicial.

Finalmente, en el cuarto hito se consolid6 un prototipo funcional de la plataforma.

En esta etapa, todas las funcionalidades planificadas estdn completas, todos los médulos
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se encuentran operativos y las vistas se construyeron con el propdsito de hacer una

plataforma eficaz y con una alta usabilidad.

7.2. Revision de requerimientos

En esta seccion, se detallan los ajustes realizados a los requerimientos funcionales
y no funcionales de la plataforma, desde su planteamiento inicial hasta el estado actual.
Durante el desarrollo, algunos requerimientos fueron modificados para reflejar mejor
los objetivos y asegurar que la plataforma funcione de manera eficiente y que sea de
facil adopcion para los usuarios.

En cuanto a los requerimientos funcionales, el primer cambio se centra en la con-
version de consultas en lenguaje natural a SQL. Inicialmente, la plataforma debia con-
vertir las consultas en SQL, pero ahora se especifica que el sistema debe recibir estas
consultas en lenguaje natural y generar su equivalente SQL. También se actualizé el
requerimiento de generacion de respuestas, el cual en lugar de solo ofrecer respuestas
congruentes, ahora el también debe generar un documento con la informacion obtenida.

El siguiente requisito que evoluciona es el manejo de sesiones, este pasé de un sim-
ple inicio de sesion a una gestion detallada de sesiones que ofrece una mayor seguridad
y personalizacién. Ademads, se redefini6é el almacenamiento de interacciones para en-
focarse en el chatbot en lugar de en el modelo de lenguaje general, alineando mejor
el requerimiento con el uso previsto del chatbot en la plataforma. Por otro lado, las
encuestas de satisfaccion se actualizaron para que los usuarios puedan responderlas vo-
luntariamente. Finalmente, se afiadié un nuevo requerimiento de control de privilegios
y administracion de roles, permitiendo a usuarios con permisos especificos gestionar
roles y aumentando la seguridad y flexibilidad del sistema.

Para los requerimientos no funcionales, se reforz6 la seguridad del sistema, man-
teniendo la autenticacion y el control de privilegios para proteger la informacion del
cliente. La escalabilidad también sigue siendo esencial, con un c6digo modular y es-

tructurado. En cuanto a los tiempos de respuesta, estos pasan de no ser més largos que
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un minuto a ser acordes a la complejidad de cada tarea.

Respecto a la interfaz de usuario, se simplific6 el requerimiento para enfocarse en
una navegacion intuitiva, eliminando la mencion explicita de pruebas de usabilidad. El
requerimiento de alta disponibilidad fue eliminado, dindose por entendido en el disefio,
mientras que se puso un mayor énfasis en la mantenibilidad del sistema mediante el

control de versiones y una documentacion clara, esenciales para una gestion eficiente.

7.3. Desarrollo de la solucion

7.3.1. Desarrollo de l1a API

Endpoints

A continuacion se presenta la tabla|/.1|que resume los endpoints desarrollados para
la APL

En la funcionalidad de chat, el endpoint ”send message” permite interactuar con el
chatbot enviando mensajes y recibiendo respuestas. Para obtener todas las conversa-
ciones de un usuario, se dispone del endpoint ’get conversations”, mientras que ~get
conversation messages’’ recupera los mensajes de una conversacion especifica. Ademas,
”change conversation name” permite modificar el nombre de una conversacion y “get
conversations table” proporciona un resumen de las conversaciones con datos relevan-
tes, soportando paginacion y ordenamiento.

En cuanto a la gestion de archivos, el endpoint "download” permite descargar ar-
chivos generados en una conversacion, mientras que ~check” verifica su existencia en
la base de datos.

Por otro lado, en la funcionalidad de métricas, el endpoint ’send” permite registrar
las respuestas de una encuesta de satisfaccion asociada a una conversacion, y ~get ta-
ble” proporciona un resumen de las métricas almacenadas, permitiendo paginacion y
ordenamiento de los datos.

Todos los endpoints requieren autenticacion mediante OAuth2.0 para garantizar la
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seguridad del acceso a la plataforma.

Blueprint Endpoint Descripcion Auth Cuerpo Respuesta Método
Permite probar
/ping/ la conexién SI pong GET
ala APL
Permite enviar Se debe enviar el id de Responde con un json que contiene response,
mensajes al conversacion (conversation_id), response.text, response.file_id
/sendMessage/ SI POST
chatbot y recibir el id del usuario (user_id) (si aplica), response.file_type
b la respuesta. y el mensaje (prompt). (si aplica) y conversation_id.
chat
Permite obtener
Responde con una lista de diccionarios que
todas las
X Se debe enviar el id del contienen el id de la conversacién (id), el nombre
/getConversations/ conversaciones SI GET
usuario (user-id). (name), cuando fue creada (created_at)
de un usuario
y si ha sido calificada (qualified).
especifico.
Permite obtener Responde con una lista de diccionarios que
. todos los Se debe enviar el id de contienen el rol de quien envi6 cada mensaje
/getConversationMessages/ SI GET
mensajes de una la conversacién (conversation_id) (role entre user y assistant) y el contenido del
conversacion. mensaje.
Se debe enviar el id de
Permite cambiar Responde con una variable llamada changed
. la conversacién (conversation_id)
/changeConversationName/ el nombre de SI indicando si fue o no fue cambiado el POST
. y el nuevo nombre
una conversacion. nombre (True/False).
(name) de la conversacion.
Se debe enviar un valor para
limitar la cantidad de datos (limit).
Si no se envia, por defecto es 10. Retorna un diccionario con el total de datos
Permite obtener Se debe enviar un valor de paginacion (total), el valor del siguiente offset
) la informacién (offset) que por defecto es 0, la (next_offset) y data, que contiene
/getConversationTable/ SI GET
para la tabla de columna por la cual vamos a ordenar una lista de diccionarios que tienen el id de la
conversaciones. los datos (order_by), que por conversacion, el id del usuario, el mensaje inicial
defecto es conversation_id, y el y la consulta generada.
sentido del orden (order_way) que
por defecto es descendente.
Permite descargar Se debe enviar el id del . R .
N /download/ SI Descarga el archivo en el dispositivo. GET
files un archivo. archivo (file_id).
Permite verificar
Se debe enviar el id del Responde con un booleano (True/False) referente
Icheck/ la existencia de SI GET
archivo (file_id). a la existencia del archivo.
un archivo.
Permite enviar
Se debe enviar el id de
una encuesta
conversacién (conversation_id), la
. /send/ de satisfaccion SI N/A POST
metrics calificacién otorgada (qualification)
respondida por
y las respuestas (questions).
un usuario.
Se debe enviar un valor para
limitar la cantidad de datos (limit).
Retorna un diccionario con el total de datos (total),
. Si no se envia, por defecto es 10. o
Permite obtener el valor del siguiente offset (next_offset) y data,
Se debe enviar un valor de paginacion
la tabla con que contiene una lista de diccionarios que tienen
(offset) que por defecto es 0, la
/getTable/ informacién SI el id de la métrica, el id de la conversacion, el id del GET

importante de

cada calificacion.

columna por la cual vamos a ordenar
los datos (order_by), que por
defecto es metric_id, y el
sentido del orden (order_way) que

por defecto es descendente.

usuario, la puntuacién dada (del uno al cinco), las

preguntas respondidas por el usuario y las métricas

obtenidas en el momento de la encuesta de satisfaccion.
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Seguridad de la API

La API implementa el protocolo OAuth 2.0 utilizando AuthO como proveedor de
autenticacion, asegurando un control seguro y eficiente del acceso. Este esquema es
particularmente adecuado para escenarios de comunicacion entre maquinas (Machine-

to-Machine, M2M). A continuacion, se detallan los puntos clave:

1. Eleccion de OAuth 2.0 y AuthO:

= OAuth 2.0 es un estdndar ampliamente utilizado para la autorizacion segura.
= AuthO actia como un servidor de autorizacion, simplificando la gestion de
autenticacion y autorizacion.

2. Implementacion en FastAPI:

= Se configura un cliente en AuthOconunclient idyunclient_secret.

» Estas credenciales se almacenan como variables de entorno para mantener

la seguridad.
» El backend utiliza las credenciales para obtener un token de acceso que se
utiliza en las solicitudes a la APL.
3. Flujo de Autenticacion:

a) El cliente solicita un token de acceso al servidor de autorizacién de AuthO
utilizando sus credenciales.

b) AuthO valida las credenciales y emite un token de acceso.

¢) El cliente incluye este token en las solicitudes a la API.

d) La API valida el token antes de procesar la solicitud.
4. Validacion de Tokens en FastAPI:

» Se utiliza la biblioteca authlib para decodificar y validar tokens JWT

emitidos por AuthO.
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» Lafuncién verify token aseguraque el aud (audiencia) y el 1 ss (emi-

sor) coincidan con los valores esperados.

» El cédigo de implementacion se presenta en la figura 24]

7.3.2. Desarrollo del Backend y Frontend
Control de acceso

Se ha implementado un sistema de control de acceso basado en permisos, utilizando
decoradores para gestionar las restricciones de acceso a las distintas funcionalidades y

vistas de la aplicacién. A continuacion, se describen los principales avances realizados.

Control de Permisos Se anadié un decorador denominado permissions_required,
que permite verificar los permisos asignados a un rol antes de acceder a un endpoint.
Este decorador evalia los permisos asociados al rol del usuario y controla la visibilidad
de las funcionalidades principales. La implementacion se presenta en la figura 23]

Uso del Decorador: El decorador permissions_required se utiliza para per-
sonalizar las restricciones de acceso dependiendo de los permisos asignados a un rol.

Por ejemplo:

n Para administracion:

@permissions_required(permissions_list=[2, 3, 6, 7], main_view=True)
def admin_view():

Figura 7.1: Backend y Frontend - permisos administracion

n Para el chatbot:
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@permissions_required(permissions_list=[1])
def admin_view():

Figura 7.2: Backend y Frontend - permisos chatbot

La diferencia principal radica en los permisos que se envian a la funcion, permi-

tiendo controlar dindmicamente el acceso a distintas funcionalidades.

Control de Sesion Se afiadi el decorador 1ogin_required para verificar que el
usuario haya iniciado sesion antes de acceder a un endpoint. La implementacion es la

siguiente:

def login_required(f):
@wraps(f)

def login_review(*args, **kwargs):
if 'user_name' not in session or 'user_role' not in session:
return redirect(url_for('auth.index"'))
return f(*args, **kwargs)
return login_review

Figura 7.3: Backend y Frontend - requerimiento de sesi6n

Uso del Decorador: Este decorador se aplica a los endpoints que requieren auten-

ticacion.

Comportamiento del Sistema

= Si un usuario intenta acceder a un endpoint sin tener los permisos requeridos,

serd redirigido automéaticamente a la vista de inicio con un mensaje de error:
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FEJF’ {Hola, Vicente Alvear! Data Engineer nicio Chat Conversaciones —

Bienvenido(a) Vicente Alvear!

Turol es: Data Engineer

Te encuentras en la pagina de inicio de NexQuery.
£Qué es NexQuery?
NexQuery es una pl:

entre humanos y ba
Permite realizar con

rma que ofrece una solucion para la gestion y analisis de datos. Esta disefiada para facilitar a interaccion
e dalos

bases de datos sin necesidad de conocimientos técnicos.

Figura 7.4: Backend y Frontend - Ejemplo de intento de ingreso sin permisos

= Si un usuario no ha iniciado sesion, el sistema lo redirigird a la pagina de inicio

de sesion.

@app.route('/admin', methods=['GET'])

@login_required
@permissions_required(permissions_list=[2, 3, 6, 7], main_view=True)
def admin_dashboard():

return render_template('admin_dashboard.html"')

Figura 7.5: Backend y Frontend - Ejemplo Integrado de Control de Acceso

Ejemplo Integrado En este caso, solo los usuarios con los permisos adecuados podran
acceder al panel de administracion. Si no cumplen con los requisitos, seran redirigidos
a la vista correspondiente.
Inicio de Sesion y Registro

Para gestionar el inicio de sesion y registro, se disefiaron dos templates separados:

= Template de Inicio de Sesion

= Template de Registro

Inicio de Sesion:

Cuando el usuario ingresa sus datos y hace clicen Iniciar sesidn.
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Funcionamiento en la Practica:
» Caso de ingreso incorrecto:

Email o contrasefia invalida

Fad'P

vischatlofi@gmail com

¢ No tienes cuenta? Haz clic aqui

Figura 7.6: Backend y Frontend - Inicio de sesion fallido

» Caso de ingreso correcto: Ingresaria a la vista principal.

Registro:
Cuando el usuario selecciona Me quiero registrar.

Funcionamiento en la Practica:
» Caso de contraserias que no coinciden:

Las contrasefias no coinciden

FaL“.F’

Nombre Apellido
Ingrese su email:
Ingrese su contrasefia:

Ingrese su contrasefia nuevamente:

¢ Tienes cuenta? Haz clic aqui

Figura 7.7: Backend y Frontend - error en registro
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= Caso de valores vacios: Aparece sobre el formulario de registro una notificacién

indicando que debe completar los valores vacios.

= Caso de registro correcto:

Registro exitoso. Por favor, inicia sesion

v.schatioff@gmail com

Figura 7.8: Backend y Frontend - registro exitoso

Datos Registrados en la Base de Datos:

Ejemplo de un usuario registrado:

"id": 3,
"name": "Vania",
"lastname Schatloff",

nsano.usm.cl",

000$rcXAMrRZLSnwOEX9%$abc87fd62c1669a6600ff78d948c5976a4075aed61cf2cff040b9444b18b1554" ,

"creaEed_at": "2024-09-12 18:58:26.653081+00"

Figura 7.9: Backend y Frontend - Ejemplo de Datos en la Base de Datos

Roles:

El campo role_id se asocia con roles predefinidos, descritos en la siguiente tabla:
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id role_name

1 Administrador

2 No asignado

Cuadro 7.2: Roles en la Aplicacién

Los roles por defecto son el 1 y el 2, dando libertad a los usuarios administradores
de crear y administrar los roles, sus nombres y permisos.
Cierre de Sesion:

Al hacer clic en ”Cerrar sesion” en cualquiera de las vistas.

Pagina principal

La vista principal de la plataforma incluye diferentes experiencias segtin los permi-

sos del usuario. Las vistas especificas son:

= Usuario con todos los permisos: En esta vista, el usuario tiene acceso completo
a todas las funcionalidades de la plataforma. Se muestra un mensaje de bienve-
nida que introduce al usuario a la plataforma y explica brevemente su propdsito,

indicando que puede interactuar con bases de datos a través del chatbot.

* iHola, Vania Schatloffl Administrador nicio  Chat  Conversaciones ~ Métricas ~ Administracion

Facp

Bienvenido(a) Vania Schatloff!

Tu rol es Administracior.

Te encuentras en la pagina de inicio de NexQuery.

£Que es NexQuery?

on

para la gestion y andlisis de datos. Esta disefiada para facilitar la interaccion

1necesidad de conocimientos técnicos.

Figura 7.10: Backend y Frontend - Vista principal de usuario con todos los permisos

= Usuario con algunos permisos: La vista es similar a la del usuario con todos los

permisos, pero en este caso, se especifica el rol del usuario actual, lo que define
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qué funciones puede utilizar dentro de la plataforma.

= Usuario no asignado: En la vista principal, se mantiene el mismo mensaje in-
formativo de las vistas anteriores, pero se afiade una seccion adicional que indica
al usuario que atn no tiene un rol asignado y que debe esperar a que un adminis-

trador le asigne uno para poder acceder a las funcionalidades.

Lo que se muestra bajo la barra de navegacion varia dependiendo de la funcionali-
dad que utiliza el usuario. Al iniciar sesion, el usuario siempre aterriza en la vista de

Inicio.

Codigo de la barra de navegacion La barra de navegacion permite la redireccion a
diferentes funcionalidades dependiendo de los permisos del usuario.
Cuando el usuario hace clic en el boton Cerrar sesion de la barra de navegacion,

se redirige al usuario a la vista de inicio de sesién con un mensaje de confirmacion.

Redireccion en la barra de navegacion Dependiendo de los permisos otorgados,
los enlaces de la barra de navegacion pueden redirigir a distintas funcionalidades de la

plataforma:
= Inicio: Pagina principal accesible para todos los usuarios.

= Chat: Funcionalidad de chatbot, disponible solo si el usuario tiene acceso habi-

litado (chat).

= Conversaciones: Seccion donde se visualizan conversaciones previas, habilitada

con el permiso conversations.

» Métricas: Vista de analisis y métricas, disponible si el permiso metrics esta

habilitado.

= Administracion: Gestion de usuarios y configuraciones administrativas, habili-

tada solo para usuarios con permiso de administracion (admin).
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Estas redirecciones garantizan que los usuarios accedan solo a las funcionalidades
correspondientes a su nivel de permisos.
Chat

Se disefi6 una vista especifica para el chatbot, que incluye las siguientes carac-

teristicas:

= Un chatbot interactivo en el drea principal.

= Un bot6n de ment en la esquina superior, el cual, al ser presionado, despliega un

menu con las conversaciones anteriores.

A continuacidn, se describen las funciones principales que permiten el funciona-

miento del chatbot y el manejo de conversaciones.

Funcionamiento del Chatbot Cada vez que el usuario hace clic en el botén Enviar,
se ejecuta la funcion sendMessage. Esta realiza una llamada a la API enviando el

mensaje ingresado. Cuando la API devuelve la respuesta, la funcion:

= Llama a loadMessages, que se encarga de obtener los mensajes correspon-

dientes a la conversacion actual.

= Llama a updateChatMessages, que carga los mensajes en la pagina para

que el usuario los visualice.

Este flujo asegura que los mensajes enviados y recibidos se procesen y muestren

dindmicamente en la interfaz.

Carga de conversaciones Para gestionar las conversaciones anteriores, el sistema

utiliza el siguiente proceso:

= El botén de menu en la esquina superior despliega una lista de conversaciones

almacenadas.
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= El usuario puede seleccionar una conversacion especifica para cargarla en la vista

principal del chatbot.

Opcion de calificacion de conversaciones Ademads, se implementé una funciona-
lidad para que los usuarios puedan calificar las conversaciones. Esto se realiza de la

siguiente manera:

1. En el ment de conversaciones, aparece una estrella junto a cada conversacion.

2. Al hacer clic en la estrella, se abre un modal con un conjunto de preguntas para

calificar la conversacion.

3. Si el usuario responde las preguntas, la estrella aparece marcada para indicar que

la conversacion ha sido calificada.

Este sistema de calificacion permite recopilar retroalimentacion sobre las conversa-
ciones y mejorar la experiencia del usuario.

En la seccién[8.3.7] se detallan todas las vistas relacionadas con lo explicado.

Conversaciones

La seccion de Conversaciones permite gestionar y visualizar todas las interacciones

almacenadas en el sistema.

Vista de conversaciones Se presenta una vista que incluye elementos de paginacion y
filtros para facilitar la navegacion y exploracion de los datos. En esta vista, los usuarios

pueden:

= Filtrar: Aplicar filtros personalizados para visualizar subconjuntos especificos

de las conversaciones.

» Ordenar: Cambiar el orden de las conversaciones en base a diferentes criterios

(por ejemplo, por ID de conversacion de manera descendente).
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= Navegar: Utilizar la paginacion para explorar distintas paginas de datos con limi-

tes configurables (por ejemplo, un limite de 5 datos por pagina).

Endpoint para la tabla de conversaciones Para generar la tabla de conversaciones,

se define un formato preliminar que incluye los siguientes campos:

= ID de conversacion: Identificador Unico de la conversacion.
m ID de usuario: Identificador tnico del usuario asociado a la conversacion.
= Primer mensaje: El primer mensaje que inicio la conversacion.

= Consulta generada: La consulta generada a partir de la interaccién del usuario.

Métricas

Vista de ingreso de métricas

Al no poder identificar un momento final en una conversacién, se decide dejar la
calificacion como opcional al lado de la vista de conversaciones del usuario, como se
aprecia en la figura[8.3]

Las estrellas oscuras indican que la conversacion ya fue calificada. Si el usuario

intenta calificar una conversacion ya calificada, aparece el siguiente mensaje:

W in Dw  ocalhost:8002 dice

Ya ha calificado esta conversacion. ;Desea calificarla nuevamente?

>ff! Administrad - Cancelar

Figura 7.11: Mensaje al intentar calificar una conversacion ya calificada

Si el usuario acepta, se carga el modal de calificacién. En caso contrario, este paso
se omite. Para conversaciones no calificadas, se permite directamente la interaccién con

el modal.
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El usuario debe responder con una calificacién y proporcionar al menos una res-

puesta a las siguientes 6 preguntas:

p—

. (El chatbot respondié adecuadamente a tus preguntas?
2. (Cbémo calificarias la velocidad de las respuestas del chatbot?
3. (Consideras que el chatbot deberia ser mds conciso en sus respuestas?

4. (Hubo algin tema con el que el chatbot tuvo dificultades para proporcionar in-

formacion? Si es asi, (cudl fue?

5. (Qué funcionalidad adicional te gustaria agregar para mejorar las conversaciones

con el chatbot?
6. Comentarios adicionales.

El usuario puede seleccionar las estrellas para calificar:

Calificar conversacion

Figura 7.12: Interfaz para calificar conversaciones

Al hacer clic en enviar, los datos se envian a la APl y se almacenan en la tabla
metrics. Ademas, la conversacion es marcada como calificada.

Vista de métricas

Se implementa la vista en la figura [8.5] para visualizar las métricas:

La vista cuenta con elementos de paginacion y filtros. Los usuarios pueden filtrar,
ordenar y navegar entre las paginas de datos. Por ejemplo, en la imagen superior se
filtran las métricas con un limite de 5 datos, ordenadas por id de métrica enorden

ascendente.
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Administracion

En la seccion de Administracion, se pueden gestionar usuarios, roles y permisos

dentro de la plataforma. A continuacidn, se describen las funcionalidades principales:

Administracion de usuarios La vista de administracion de usuarios permite asignar
roles a los usuarios. Al seleccionar un usuario, se despliega un modal que permite
buscar y asignar un rol especifico mediante un buscador. Una vez seleccionado el rol

deseado, este se asigna correctamente al usuario.

Administracion de roles Para acceder a la administracion de roles, se navega desde
un menu lateral (sidebar) disponible en la seccion de Administracion. Desde esta vista,

se puede realizar lo siguiente:

= Crear un rol: Haciendo clic en el botén correspondiente, se despliega un formu-

lario para definir los detalles del nuevo rol.
= Actualizar un rol: Se puede modificar la informacion de un rol existente.

= Eliminar un rol: Al intentar eliminar un rol, este no se elimina completamente
de la base de datos, sino que se marca como eliminado mediante la columna

deleted.
En la interfaz, los botones estan codificados por colores: azul para editar un rol y rojo

para eliminarlo.

Administracion de permisos En esta seccion, Unicamente se permite visualizar los

permisos disponibles en la plataforma, sin posibilidad de editarlos.

7.4. Revision del diseno

El disefio de la aplicacién mantiene su nicleo y objetivo, aunque ha recibido cam-

bios tanto en como se procesa un mensaje por medio de los modelos, asi como también
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se han afnadido caracteristicas al disefio de la pagina web.

Por el lado del modulo de LLLM, se ha realizado un flujo distinto al planeado en un
comienzo, principalmente para poder cubrir los casos donde se obtiene una respuesta
distinta a la esperada. Se afiaden identificadores de mensaje y correctores de lenguaje
SQL para cumplir con la tarea.

Por el lado de las vistas, se ha afiadido una barra lateral que permite ver los men-
sajes anteriores dentro de una misma sesion. También se afiade una ventana de admi-
nistracién que aun esta en desarrollo, pero tiene como objetivo ver los permisos de los
distintos usuarios para el acceso de métricas y de conversaciones. Estos cambios se

evidencian en la imagen

* {Hola, Vania Schatloff! No asignado Inicio  Conversaciones  Métricas  Administacion
Facp 9

Conversacién 125

Doctor Sanchez

Pacientes doctora Maria Lopez
Doctores Molina
Conversacién 120

Conversacion 119

Figura 7.13: Vista principal con barra lateral y seccion de administrador

Como otra modificacién al disefio de la interfaz, se tienen cambios realizados a la
navegacion del sistema, los cuales se evidencian en la figura [6.1] principalmente, se

evidencian las diferentes funcionalidades del chatbot y las interacciones con la API.
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Capitulo 8

Revision del prototipo

8.1. Contexto general del prototipo

La aplicacion busca poder tener conversaciones humano-sistema donde estas se
pueden almacenar. Su objetivo es tener un sistema de obtencion de informacion eficien-

te que evite la necesidad de utilizar horas hombre en traducir consultas manualmente.

8.2. Descripcion de componentes

1. Barra de navegacion
General: Permite el cambio entre vistas, asi como cerrar sesion y dar la bienve-
nida al usuario.
Interaccion: El usuario puede hacer clic en distintos botones que lo dirigirdn a
las funcionalidades.

Funciones: Permitir el cambio de vistas de manera sencilla.

2. Botones
General: Permite la interaccidn del usuario con algunas funciones del sistema.

Interaccion: El usuario hace clic en el componente.
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Funciones: Cada botén tiene una funcién en particular, como iniciar sesion, ce-

rrar sesion, enviar mensaje, cambiar de vista, abrir nueva conversacion, etc.

. Barra lateral

General: Permite ver y acceder a conversaciones anteriores de un mismo usuario
con el modelo.

Interaccion: El usuario hace clic en un botén para que se muestre el componen-
te, de esto se puede hacer clic en las conversaciones anteriores del usuario.

Funciones: Tener acceso a las conversaciones antiguas del usuario.

. Input para chat

General: Es un formulario que actda como input para chat. Permite al usuario
escribir mensajes.
Interaccion: El usuario escribe un mensaje luego de hacer clic en el input.

Funciones: Permite al usuario escribir un mensaje y enviarlo al chatbot.

. Médulo para mensajes de chat

General: Permite visualizar los mensajes anteriores en la conversacion.
Interaccion: El usuario puede ver los mensajes que se han tenido durante la con-
versacion con el sistema.

Funciones: Mostrar los mensajes entre el chatbot y el usuario de una conversa-

cion especifica.

. Tabla de conversaciones

General: Una tabla de conversaciones que muestra los atributos mds importantes
de cada conversacion, como el primer mensaje, la consulta generada, entre otros

datos.



10.

11.

Interaccion: El usuario puede ver los datos y filtrarlos.

Funciones: Ver los datos mds importantes de las conversaciones.

. Paginacion

General: Permite navegar entre una gran cantidad de datos.
Interaccion: El usuario puede hacer clic en distintos botones.

Funciones: Permite cambiar la pagina actual de los datos.

. Filtros

General: Permite el filtrado informacion.
Interaccion: El usuario indica un filtro y genera una llamada distinta desde el
backend a la API.

Funciones: Filtrar informacién segtin el usuario lo indique.

Tabla de Métricas

General: Una tabla de métricas que muestra las métricas de cada conversacion,
como la satisfaccion del usuario, comentarios, entre otros datos.

Interaccion: El usuario puede ver los datos y filtrarlos.

Funciones: Ver los datos de las métricas.

Seccidn para gestion de permisos

General: Vista que permite al usuario administrador gestionar permisos.
Interaccion: El usuario puede seleccionar usuarios o roles y administrarlos al
hacer clic en distintas opciones y botones.

Funciones: Permite cambiar los permisos de los usuarios y roles.

Cuadro de ingreso de credenciales
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General: Es un formulario que recibe los datos para el inicio de sesion en la pla-
taforma.

Interaccion: El usuario rellena el formulario con sus credenciales para acceder a
la plataforma.

Funciones: Permitir al usuario ingresar sus credenciales para acceder a la plata-

forma.

12. Formulario de creacion
General: Permite crear un nuevo usuario en el sistema.
Interaccion: El usuario rellena el formulario y aprieta el boton para crear el usua-
rio.

Funciones: Crear nuevos usuarios para acceder a la plataforma.

Las interfaces implementadas en el prototipo se encuentran en la seccién[8.3.7]

8.3. Prototipo funcional del sistema

8.3.1. Entornos de desarrollo
Entorno de desarrollo local

Para el entorno de desarrollo local, es necesario contar con un IDE y tener instalada
la version 3.9 de Python para ejecutar los cddigos. Cada repositorio se puede iniciar
en su contenedor Docker respectivo o en un entorno virtual. En este entorno, se deben
instalar los requerimientos de cada repositorio desde el archivo requirements.txt. Una
vez completada la instalacidn, se debe ejecutar el archivo entrypoint.py para iniciar la
API o la plataforma. La interfaz de la plataforma serd accesible desde un navegador

web, ingresando al puerto local donde se haya desplegado.
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Entorno de produccion

En el entorno de produccidn, es necesario configurar un servidor adecuado con
Python 3.9 instalado. Cada repositorio debe desplegarse dentro de su contenedor Doc-
ker correspondiente, o bien en un entorno de produccién virtualizado. Es crucial asegu-
rarse de instalar todos los requerimientos especificados en el archivo requirements.txt
de cada repositorio. Luego, se debe ejecutar el entrypoint.py para iniciar la API o la
plataforma. La interfaz de la plataforma estara disponible a través del navegador web,

accediendo a la direccion IP del servidor y al puerto configurado para el despliegue.

8.3.2. Base de datos

La base de datos utilizada en el sistema es PostgreSQL en su version 16.3, gestor
para base de datos relacionales en el que el equipo de trabajo almacena informacion
de lo necesario para pruebas de la funcionalidad del sistema (Tablas con informacién
accedida por los flujos), como informacién referente a la data que se maneja dentro de

la aplicacion (conversaciones, métricas etc.)

8.3.3. API
Endpoint Tipo de solicitud Respuestas Cuerpo
Endpoint Tipo de solicitud Respuestas Cuerpo
/ping/ GET [200]
prompt: string,
/chat/sendMessage/ POST [200-422]  conversation_id: int,
user_id: int
/chat/getConversations/ GET [200-422]  user.id: int
/chat/getConversationMessages/ GET [200-422]  conversation_id: int
/chat/changeConversationName/ POST [200-422] conversation-id: int

name: string
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limit: int,

) offset: int,
/chat/getConversationTable/ GET [200-422]
order_by: string,
order_way: string
/files/download/ GET [200-422] file_id: int
/files/check/ GET [200-422] file_id: int
conversation_id: int,
/metrics/send/ POST [200-422]  calification: int,
questions: dict
limit: int,
) offset: int,
/metrics/getTable/ GET [200-422]

order_by: string,

order_way: string

Cuadro 8.1: Endpoints API

8.3.4. Autenticacion

Para la autenticacion de la API, se utiliza el protocolo OAuth 2.0, que es un estandar
ampliamente usado para la autorizacion segura. En este caso, dado que la API serd ac-
cedida mediante un esquema Machine-to-Machine (M2M), se implementa AuthO como
proveedor de autenticacion. AuthQ actia como un servidor de autorizacion, encargado
de recibir las solicitudes de tokens y emitir los tokens necesarios para acceder a la APIL.

Por otro lado, se configura un cliente dentro de AuthQ, el cual estard asociado a
un client_id y un client_secret. Estos datos son credenciales Unicas que se pasaran al
backend como variables de entorno para mantener la seguridad. El backend utilizard
estas credenciales para solicitar un token de acceso a Auth0, el cual serd utilizado para
hacer llamadas a la API.

Cuando la API recibe una solicitud acompafiada de un token, valida su autenticidad
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y permisos antes de permitir el acceso a la informacion solicitada. De esta manera, se
asegura que sOlo las maquinas autorizadas puedan acceder a la API de forma segura y

controlada.

8.3.5. Notificaciones

El sistema de notificaciones utiliza como base la API de Google, con la cual via
correo se notifican tanto los cambios de contrasefias como de permisos en la plataforma
a los usuarios respectivos.

Casos de uso:

= Restablecer contrasefia: Le llega a todos los usuarios, independiente de su rol,

que necesitan cambiar su contraseiia. Un ejemplo de este mensaje se muestra en

la figura[8.1]

NexQuery: Recuperar contrasena #ecbido: g B

nexquery.notifications @gmail.com sab, 190ct, 1307 (hace 2dias) ¢y @ €

@

[5]
Restablecer contraseia
Hola Vania Schatloff,

Estas recibiendo este correo electrénico porque tu u otra persona ha solicitado
recuperar su contrasefia para su cuenta de NexQuery.

Sino fuiste tu, ignora este mensaje

Tu codigo de recuperacion es

158249

El codigo expira en 15.0 minutos

Figura 8.1: Correo para restablecer contrasefia

= Nuevo usuario: Le llega a los usuarios administradores. Un ejemplo de este men-

saje se muestra en la figura T3]
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= Cambio de rol: Le llega a los usuarios cuyo rol fue actualizado. Un ejemplo de

este mensaje se muestra en la figura[I2]

8.3.6. Almacenamiento de archivos

Para el almacenamiento de archivos, los archivos se almacenan de forma local den-
tro del proyecto. Estos archivos se guardan en el sistema local del proyecto, permane-
ciendo ahi hasta que son procesados por un cron. Este cron, que se ejecuta de manera
programada, se encarga de recorrer los archivos almacenados localmente y los elimina
después de que haya transcurrido un determinado periodo de tiempo desde su creacion.
Es decir, una vez que los archivos alcanzan un tiempo especifico desde su creacion, el

cron los detecta y procede a eliminarlos automaticamente.

8.3.7. Interfaz grafica

La interfaz grafica comprende una aplicacién con multiples funcionalidades a través
de varias vistas en las que se puede navegar e interactuar de manera intuitiva y amigable.

Contando con:

= Un inicio de sesion en el cual se encuentra implementado todo el sistema de crear

una cuenta como el de cambiar contrasefa.

= Vistas para el cambio de contrasena, comenzando con la solicitud, la verificacion
de cddigo y finalizando con el cambio de contrasefia. En el anexo[9]se encuentran

las vistas para esta funcion.

= Una vista de bienvenida dindmica en base a los permisos que el usuario posea.

En el anexo 9] se encuentran las vistas para esta funcion.

= Una vista de chat donde se puede tener conversaciones con el chatbot especiali-
zado en obtener respuestas de la base de datos en NL. Esta vista cuenta ademas
con una barra lateral desplegable donde se puede ver el historial de conversacio-

nes de la cuenta que se este utilizando, estas conversaciones también cuentan con

68



un sistema de valoracion para asi obtener un feedback directo de los usuarios y

saber en que tipo de preguntas puede estar fallando el sistema.

. . . “ : (..
FEEP |Hola, Vania Schatloffl Administrador Inicio  Chat  Conversaciones ~Métricas  Administracion

me das todos los datos de los doctores de apelido Molina?

Claro, Molina: 1 X Cardiologia, trabaja en el Hospital el Sur 2.
Sivia Molina, tambié ia. Este a lci
formato Excel 0 CSV si o prefires.

Figura 8.2: Vista principal de chatbot

FEI(_F' IHola, Vania Schatioffl Administrador Inicio  Chat  Conversaciones ~ Métricas  Administracion

Cerrar

+ Nueva conversacion

me das todos los datos de os doctores do apelido Molina?

grafico de pacientes por enfermedad s
Claro, hay dos doctores con el apelido Molina: 1. Fernando Molina, especializado en Cardiologia, trabaja en el Hospital del Sur 2
Silvia Molina, también especializada en Cardiologia, trabaja en ol Hospial del Este. Recuerda que puedes solicitar esta informacion en
formato Excel 0 CSV si lo prefieres.

Conversacion 7 S

Conversacion 6 s

Conversacién 5 R

Pacientes por enfermedad bug s %

Test graficos S

Test graficos 2. s

Doctores Molina s =

Figura 8.3: Vista de barra lateral con conversaciones

Figura 8.4: Vista para calificar conversacion
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= Una vista de conversaciones donde se pueden ver todas las conversaciones que
han tenido los usuarios. Esta cuenta con un sistema de filtrado para facilitar su

uso y generar un uso mas amigable para los usuarios con acceso a esta vista.

Falp Hola, Vania Schtoft Adminstador Ico Chat  Conversaciones  Meticas  Adminstacién

Ordenar por| 14

| [ Descenderte ] Datos por pagina| 10~

Mensaje inicial Consulta generada

SELECT h.hospita

FROM public pacientes p
JOIN publc atenciones a ON p.id

8 1 puedss hacer el conteo de pacientes con cancer de mama por hospital? = aid_paciente
JOIN res h ON
210_d
JHERE p tpo_cancer = Cancer
do Ma
GROUP BY n hospita
SELECT pid,
p.nombre,

sur,
p.tipo_cancer,
p categoria_cancer,

a 4 puedes damme la informacicn sobre los pacientes que tienen cancer de

d hospital
mama? Necesito saber el hosprtaly en realidad quiero foda a informacion " o' PUDIc pacientes

JOIN public alenciones a ON p.id
= a.d_paciente

JOIN public doctores d ON
aid_doctor =

WHERE p tipo_cancer = ‘Cancer
Mama’

SELECT DISTINT p.*
FROM public pacientos o

Figura 8.5: Vista de tabla de conversaciones

= Una vista de métricas donde se pueden observar las respuestas de los usuarios y
la configuracion bésica del chatbot con la que este esta trabajando para respon-
der esa conversacion en particular, esta vista también cuenta con un sistema de
filtrado dentro de la pestafia de ”ver métricas” y “’ver preguntas” para acceder de

manera rapida a la informacién que al administrador le interese.

& Hola, Vania Schatioff Administiador nico Chat  Conversaciones  Métricas  Administracion
facp !

ortonarpr amivs <] =] ostos pr pogna 2]

Id métrica__Id conversacion _Id usuario __Callficacion (valor maximo 5) Preguntas Métricas

6 6 1 1

5 7 ' '
4 8 ' '
3 7 ' 3

8 1 3
1 8 1 s

Figura 8.6: Vista de tabla de métricas



Preguntas y respuestas del usuario

Pregunta Respuesta A

1. ¢l chatbot respondid
‘adecuadamente a tus

a
proguntas?

arias |2
las.

Figura 8.7: Vista de modal con preguntas respondidas del usuario

Figura 8.8: Vista de modal con métricas de la conversacion y ejemplo de uso del bus-
cador

= Una vista de administrador donde se pueden crear y manejar los permisos de los
distintos usuarios de la plataforma para otorgarles los distintos tipos de acceso a

la misma.

e Usuarios: Permite administrar los roles de cada usuario.
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rade o, Vnia Scnatof Adminsiador Inco Crat Conersacones Métncas  Adminstacion ==

Administrar roles de usuario
Usuarios

& Usuario 1 - Vania Schatloff
Administador
4 Usuario 7 - Vicente Alvear
st

Data A

& Usuarlo 9. José Ignacio Alegria
No asignado

Figura 8.9: Vista de administracion de usuarios

Actualizar rol de usuario Vania Schatloff

Seleccione un nuevo rol para el usuario

consulta_chatbot, cambiar_permisos_de ol Agregar
Administrador asignar_Toles_usuano, ver_conversaciones,

Ver_metricas, Crear_USUArios, borrar_usuarios
No asignado sin permisos Agreger

Data Analyst ‘consulta_chatbot, ver_conversaciones Agreger

Figura 8.10: Vista de modal de actualizacién de rol de usuario

* Roles: Permite la creacion y actualizacion de roles.



ralp oo Ve Schton Aamnsieer oo ot Comersacones wecas  mimstacen

& Rol 1 - Administrador
consuta_chatbot, cambiar_pormisos._de_rol.asignar_foles_usuaro,ver_conversaciones, ver_metias, rear_usuarios, borrar_usuaros

* Roi2-Noasignado

ral

Figura 8.11: Vista de administracion de roles

Figura 8.12: Vista de modal de creacién y actualizacién de roles

* Permisos: Permite ver los permisos existentes para la plataforma.

Fa ‘S"’p {Hola, Vania Schatlof Administrador nicio Chat  Conversaciones Metricas  Administiacion ==
Permisos de la plataforma
Permisos

\_chatbot

Permiso 1
X pomite al usu “Gonsulas l chatbot

& Permiso 2. cambiar_permisos_de_rol

Figura 8.13: Vista de permisos

= Todas las vistas cuentan con una barra de navegacién global en la seccién su-

perior de la vista para acceder a las distintas vistas previamente mencionadas,
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asi como también un botén para cerrar sesion. Esto permite una navegacion mas

rdpida y sencilla para el usuario.
-FalfF! jHola, Vania Schatloffl Administrador Inicio  Chat Conversaciones Métricas  Administracion

Figura 8.14: Barra de navegacion
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Capitulo 9

Conclusiones

Esta memoria cumple con el objetivo de democratizar el acceso a la informacion,
proporcionando un prototipo funcional de una aplicacion que permite interactuar con
una base de datos mediante lenguaje natural. Esto se realiz6 mediante el uso de un
chatbot que, con contexto sobre la base de datos del cliente, generaba consultas que eran
luego ejecutadas y entregadas al usuario en formato excel, csv y en lenguaje natural.
Para la interaccion con el chatbot, la plataforma fue clave, debido a que permite a cada
usuario identificarse, almacenar sus chats y consultarlos cada vez que sea necesario.
Esto elimina la necesidad de que un profesional técnico sea el dnico responsable de
comprender el modelo de datos, permitiendo que cada miembro de la organizacion
acceda y utilice la informacién de manera independiente, sin depender de un grupo

reducido de personas.

Como trabajo futuro, se planea incorporar una funcionalidad que permita a los usua-
rios ingresar directamente la informacion de su propia base de datos, eliminando la
necesidad de un intermediario para la carga de documentos. Ademads, habilitar la API
para integrarse facilmente con aplicaciones como Slack o WhatsApp ampliaria las po-

sibilidades de uso y facilitaria su adopcién en distintos entornos.

Este trabajo ha permitido comprender la importancia de democratizar el acceso a

la informacion. En este sentido, la solucion propuesta representa un excelente punto
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de partida para permitir que todas las personas dentro de una organizaciéon accedan a
la informacién de manera rdpida, libre e independiente. Los modelos de lenguaje de
gran tamafo, con su capacidad de crecimiento, ofrecen un potencial significativo para
automatizar dindmicamente todo el flujo de consultas y obtencién de datos, facilitando
asi el acceso a la informacién y mejorando la eficiencia operativa. A medida que estos
modelos evolucionan, también lo hard la capacidad de la soluciéon para adaptarse y
escalar, lo que abre nuevas posibilidades para optimizar la gestion de la informacién y

transformarla en una herramienta mas accesible y poderosa para todos.
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Anexo - Vistas - prototipo 1.2

Descritas en la seccién6.2.2]

Figura 1: Inicio de sesién
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*’ 3 Michael Home Conversations Metrics
Facp &

Log Out

{ Necesito todos los pacientes ingresados en la fundacién entre el 2015 y 2017

[ iClaro! ;En qué formato lo necesitas? ]

[ En formato csv

[ El resultado se encuentra en el siguiente enlace. }

(Wnle your message here

Figura 2: Menu principal - chatbot

¥ g Michael Home  Conversations ~Metrics
fgalp &

Ordenar por

Id conversacion v

Log Out

Id conversacio Id usuario Conver Mensaje inicio ulta generada | Otros atribut

1 456 [{"actor": “user’, “m ¢Cudntos pacientes SELECT COUNT(*)

« Previol n 2 3 - 67 68 Next =

Figura 3: Registros de conversaciones



+ 4 Michael Home Conversations  Metrics
Falp &

Ordenar por

Id métrica

:
1 8.4 .

Jsuario
Le falt6 entregar . 2024-09-10 456

s 2 3 67 68 Next >

Figura 4: Métricas de satisfaccion

En la tabla [8.3] se aprecian las principales interacciones con el prototipo de plata-

forma.
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Anexo - Vistas - pagina principal

Descritas en la seccion[7.3.2

+* {Hola, Vicente Alvear! Data Analyst nicio  Chat

Facp

Bienvenido(a) Vicente Alvear!

Tu ol es: Data Analyst

Te encuentras en la pagina de inicio de NexQuery.

4Qué es NexQuery?

disenada para facilitar la interaccion

taforma que ofrece una solucion para la gestion y anlisis de ¢:
de dalos.
sultas sobre bases de dalos sin necesidad de conocimientos técnicos

Figura 5: Backend y Frontend - Vista principal de usuario con algunos permisos

|Hola, José Ignacio Alegrial No asignado Inicio

Bienvenido(a) Joseé Ignacio Alegria!

Tu rol es: No asignado

Te encuentras en la pagina de inicio de NexQuery.

¢Por qué estas aqui?

Debes esperar a que un administrador te de permisos de acceso.

De momento tu rol no ha sido asignado. por lo que aiin no pedras disfrutar de las funciones que ofrece NexQuery.
£Qué es NexQuery?

NexQuery es una

enfre humanos
Permite realizar consultas sobre bases de datos sin necesidad de conocimientos técnicos.

taforma que ofrece una solucién para la gestion y andlisis de datos. Esta disefiada para facilitar la interaccion

Figura 6: Backend y Frontend - Vista principal de usuario sin permisos
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Anexo - Vistas - cambio de contrasena

Figura 7: Vista de solicitud de nueva contrasefia

Figura 8: Vista de ingreso de codigo
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4
fFaLp
Recuperar contrasefia

Ingrese nueva contrasefia:

Ingrese contrasena nuevamente:

Figura 9: Vista de cambio de contrasefia



Anexo - Vistas - Ingreso

Cuando se inicia sesion correctamente, aparece una notificacion al costado que in-

dica que se ha iniciado sesién correctamente.

Inicio ~ Conversaciones ~ Métricas  Administacion ; ,
Ha iniciado sesion correctamente

jHola, Vania Schatloff! No asignado

Figura 10: Backend y Frontend - Inicio de sesion correcto

En caso del registro, si hay un valor vacio, se notifica de la siguiente manera:
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Facp
Nombre Apellido
Completa este camp
mai@ejemplo cor

Ingrese su contrasefia:

Ingrese su contrasefia nuevamente:

¢ Tienes cuenta? Haz clic aqui

Figura 11: Backend y Frontend - falta de datos en registro



Anexo - Correos electronicos

Se presentan a continuacion ejemplos de correos electronicos enviados al usuario

desde la plataforma.

NexQuery: Actualizacion en su rol P =

Externo ) Recibidos x

nexquery.notifications@gmail.... 190ct 2024, 18:07 (hace 2dias) ¥ 6

Se ha actualizado su rol

jHola, Vicente Alvearl

Se te ha asignado el rol de Administrador

Figura 12: Correo para aviso de actualizacion de rol

NexQuery: Nuevo registro de usuario #ecibides x a8 0
@ nexquery.notifications@gmail.com sib,190c, 905 (ace2diss) ¥ @ &
@ rpoami -

NexQuery: Se necesita accion - José Ignacio Alegria

Se ha creade un nuevo usuario en su plataforma. Por favor, ingrese para poder
darle permisos.

Figura 13: Correo para aviso de creacion de usuario
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Anexo - API - Estructura de

directorios

Para el desarrollo de la API se tiene en consideracion una estructura modular y

escalable de cddigo, la que se explicard a continuacion.

app/

crons/

crud/
external_services/
models/
routers/
schemas/

utils/

__init_ .py
dependencies.py
|___ logger.py
temp_files/

tests/

.env

.gitignore
docker—-compose.yml

Dockerfile
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README . md

requirements.txt

En la carpeta crons se almacenan todos los archivos que contienen procesos recu-
rrentes, organizados por categoria para facilitar su gestion.

En crud se encuentran los procesos encargados de administrar y manipular los
datos de la base de datos, es decir, aquellos relacionados con la creacion, lectura, actua-
lizacién y eliminacion de informaciéon (CRUD). Ademas, aqui se almacena el cddigo
del ORM utilizado para ejecutar las consultas a la base de datos.

La carpeta external services contiene el cddigo de los procesos que inter-
actian con servicios externos, como Amazon Bedrock de AWS, que permite la interac-
cién con modelos avanzados.

En models se almacenan los modelos de la base de datos, definidos como clases
adaptadas al ORM.

La carpeta router contiene todos los endpoints de la API, organizados mediante
blueprints. Esto significa que los endpoints se agrupan por prefijos comunes; por ejem-
plo, todos los relacionados con la administracién de archivos estdn en un archivo bajo
el prefijo /files.

En schemas se definen las estructuras del cuerpo (body) requeridas para las lla-
madas a los endpoints, especificando los formatos necesarios para recibir dichas solici-
tudes correctamente.

La carpeta utils agrupa archivos utilizados de manera transversal por diferentes
modulos, como ayudantes, controladores y otros elementos de soporte.

Por ultimo, algunos archivos clave incluyen:

= _init__.py: contiene la definicién principal de la API.

» dependencies.py: define las variables de entorno y los formatos requeridos

para las solicitudes.

» logger.py: implementa el sistema de registro de eventos (logging) para la

APL
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Anexo - Funcionamiento API -

Capturas de Postman

localhost:8007/chat/getConversations/

Body Pre

form-data x-www-form-urlencoded @ raw binary GraphQL

"user_id"

JSON

Figura 14: API - get conversations
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localhost:8007/chat/getConversationMessages/

Body Pri

form-data x-www-form-urlencoded @ raw binary GraphQL

"conversation_id" : 15

Figura 15: API - get conversation messages

localhost:8007/chat/changeConversationName/

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

"conve
"name" :

Figura 16: API - change conversation name
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localhost:8007/chat/getConversationTable/

Body

form-data x-www-form-urlencoded binary GraphQL

Figura 17: API - get conversations table

localhost:8007/files/download/

s (9) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

"file_id":

T de Piel,5

3,87,Francisco,Gomez, Cancer de Pulmon,2

Figura 18: API - download
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localhost:8007files/check/

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

"file_id": 33

Figura 19: API - check

localhost:8007/metrics/send/

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Figura 20: API - send
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localhost:8007/metrics/getTable/

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

"order_by"
"order_way"
“limit" 1,
"offset"

“answer"

"Pregunta 2":

Figura 21: API - get table

95



"Id métric
"Id usuario":
"Id conversacion": 8,
"Calificacién (valor maximo 5) 5,
"Preguntas": {
"Pregunta 1
"question": "1. (ELl chatbot respondi6é adecuadamente a tus preguntas?",
"answer": "Si"
}
"Pregunta 2"
"question iComo calificarias la velocidad de las respuestas del chatbot?",
"answer": oderado"

h
"Pregunta 3":

que el chatbot deberia ser mas conciso en sus respuestas?
"answer
+
Pregunta 4"

"question": "4. ¢(Hubo algun tema con el que el chatbot tuvo dificultades para proporcionar
informacion? Si es asi, écudl fue?",

"answer": "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisti
ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim
id laborum"

}
Pregunta 5"
Qué funcionalidad adicional te gustaria agregar para mejorar las conversaciones
con el chatbot?",

"answer": "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi
ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu
fugiat nulla pariatur. Excep r sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim
id est laborum"

mentarios adicionale
m ipsum do amet, nsectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi
ut aliquip ex ea commodo consequat. Duis aute iru dolor in reprehenderit in voluptate velit esse cillum dolore eu
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim
id est laborum"

}

"Métricas": {
“Temperatura": 0.0,
"Top P": il
"Modelo LLM identificador de entrada "anthropic.clauc
"Modelo LLM experto SQL": "anthropic.claude
"Modelo LLM identificador NL-SQL "anthropic
"Modelo LLM corrector SQL": "anthropic.claude-3-5-sonnet-2024 vl:0",
"Modelo LLM traductor data a N "anthropic.claude-3-5-sonnet-2024 1:0",
"Modelo LLM disefiador de grafico": "anthropic.claude-3-sonnet-20240229-v1:0",
"Modelo LLM experto SQL para grafico": "anthropic.claude-3-sonnet-20240229-v1:0",
"Tokens de entrada": 1150,
"Tokens de salid 319,
"Tiempo de ejecucidn promedio 15.8340505 s"

}
1,
"total": 16,
"next_offset

Figura 22: API - respuesta tabla de métricas
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Anexo - API - Endpoints

A continuacion se describe de manera breve cada endpoint desarrollado.

= chat - send message

* Descripcion - Permite las interacciones con el chatbot y la obtencion de

respuestas.
* Método - POST
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

localhost:8007/chat/sendMessage/

Body Pre-

form-data x-www-form-urlencoded @ raw binary GraphQL

versation_id": 15

Figura 23: API - send message

e Modo de uso - Para iniciar una nueva conversacion, se debe enviar como
id de conversacién el valor 0. Esto hard que se cree una nueva conversacion
y el id es luego obtendo en la respuesta. Por ejemplo, en la figura 23] po-

demos notar que en la respuesta nos fue entregado un id de conversacion.
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Este es el valor que se debe utilizar para seguir con la misma conversacion
luego, es decir, en la siguiente llamada al endpoint es necesario cambiar el

conversation_id por 15.
= chat - get conversations

* Descripcion - Permite obtener todas las conversaciones de un s6lo usuario.
* Método - GET
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

* Modo de uso - Se debe colocar el id de algtn usuario en el cuerpo de la

llamada al endpoint.
= chat - get conversation messages

* Descripcion - Permite obtener todos los mensajes de una conversacion en

particular.

Método - GET
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

* Modo de uso - Se debe colocar el id de alguna conversacién en el cuerpo

de la llamada al endpoint.

= chat - change conversation name

* Descripcion - Permite cambiar el nombre de una conversacion en particu-

lar.
* Método - POST
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

* Modo de uso - Se debe colocar el id de alguna conversacién en el cuerpo

de la llamada al endpoint.



= chat - get conversations table

n files

n files

Descripcion - Permite obtener la informacién mas relevante de cada con-

versacion.
Método - GET
Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

Modo de uso - Es necesario establecer un valor para el limite de datos
que se obtendrdn en la llamada, asi como un valor para el desplazamiento
(offset), que se utilizard para la paginacion de los resultados. Ademas, se
debe especificar una columna para ordenar los datos y el sentido de dicha

ordenacion (ascendente o descendente).

- download

Descripcion - Permite descargar el archivo generado en la conversacion.
Método - GET
Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

Modo de uso - Es necesario establecer el id del archivo que se desea des-
cargar. Esto, como se ve en la captura de postman de la figura[I8] muestra
los datos del archivo, pero cuando se llama desde el navegador, el archivo

se descarga en el dispositivo del usuario.

- check

Descripcion - Permite verificar la existencia del archivo generado en la

conversacion.
Método - GET

Autenticacion - Necesaria. Requiere del uso de OAuth2.0.
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* Modo de uso - Es necesario establecer el id del archivo que se desea verifi-
car. Esto, como se ve en la captura de postman de la figura[20] esto responde
con un booleano indicando si el archivo existe o no existe en la base de da-

tos.
= metrics - send

* Descripcion - Permite enviar las respuestas de una encuesta de satisfaccion

referente a una conversacion en particular.

Método - POST
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

* Modo de uso - Es necesario establecer el id de la conversacion, un valor
para la calificacion y un diccionario con las preguntas hechas al usuario y

sus respectivas respuestas.
= metrics - get table

* Descripcion - Permite obtener la informacion mas relevante de cada métri-

ca.
* Método - GET
* Autenticacion - Necesaria. Requiere del uso de OAuth2.0.

* Modo de uso - Es necesario establecer un valor para el limite de datos
que se obtendran en la llamada, asi como un valor para el desplazamiento
(offset), que se utilizard para la paginacion de los resultados. Ademas, se
debe especificar una columna para ordenar los datos y el sentido de dicha
ordenacion (ascendente o descendente). A continuacion se puede observar

la respuesta completa de la figura [21]
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Anexo - Codigo

En las siguientes figuras, se encuentra el codigo desarrollado para el control de
seguridad de la plataforma, especificamente, respecto a la identificacién con la APl y

con el ingreso por usuario.

from fastapi import Depends, HTTPException

from fastapi.security import OAuth2AuthorizationCodeBearer
from authlib.jose import jwt, JsonWebKey

from pydantic import BaseModel

import requests

from app.dependencies import get_settings
settings = get_settings()

AUTHO_DOMAIN = settings.auth@_domain
API_IDENTIFIER = settings.api_identifier
AUTHO_CLIENT_ID = settings.auth@_client_id
AUTHO_CLIENT_SECRET = settings.authO@_client_secret
ALGORITHM = settings.algorithm

oauth2_scheme = OAuth2AuthorizationCodeBearer(
authorizationUrl=f"https://{AUTHO_DOMAIN} /authorize",
tokenUrl=f"https://{AUTHO_DOMAIN}/oauth/token"

s TokenData(BaseModel):
sub: str = None

async f verify_token(token: str = Depends(oauth2_scheme)):
try
if settings.environment == "dev":
return {"sub "development_user"}

response = requests.get(f'https://{AUTHO_DOMAIN}/
known/ jwiwk nJ3onWebKey. import_key_set(response.json())
unverified_header = jwt.decode_header(token)
key = jwks.find_by_kid(unverified_header['kid'])
if key:
[EVALED t.decode(token, key, claims_params={
‘au API_IDENTIFIER,
' f"https://{AUTHO_DOMAIN}/"
1)
return payload

raise HTTPException(status_code=401, detail="Invalid token")
except Exception:
raise HTTPException(status_code=403, detati verification failed")

Figura 24: API - seguridad
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def permissions_required(permissions_list=[], main_view : Optional[bool] = False):
from ..common.DB import DB_ORM_Handler
from ..mod_users.models.role_permission_assoc import RolePermissionAssocObject
def decorator(func):
@wraps(func)
def wrapper(*args, **kwargs):
role_id = session.get('role_id', None)
if role_id ==
kwargs['admin'] = False
kwargs['chat'] = False
kwargs|['conversations'] = False
kwargs['metrics'] = False
if len(permissions_list) ==
return func(*args, **kwargs)
else:
flash('No tienes permisos para acceder a esta pagina.', 'error')
return redirect(url_for('auth.home'))
if role_id:
with DB_ORM_Handler() as db:

permissions = db.getObjects(
RolePermissionAssocObject,
RolePermissionAssocObject.role_id == role_id,
columns=[RolePermissionAssocObject.permission_id]

)
permissions = [perm.get("permission_id") for perm in permissions]
if main_view:
admin = 2 in permissions or 3 in permissions or 6 in permissions or 7 in permissions
chat = 1 in permissions
conversations = 4 in permissions
metrics = 5 in permissions
kwargs[ ‘admin'] = admin
kwargs['chat'] = chat
kwargs|[ 'conversations'] = conversations
kwargs[ ‘metrics'] = metrics
if contains_sublist(permissions, permissions_list):
return func(*args, **kwargs)
flash('No tienes permisos para acceder a esta pagina.', 'error')
return redirect(url_for('auth.home'))
return wrapper
return decorator

Figura 25: Backend y Frontend - requerimiento de permisos

La siguiente funcién es ejecutada cuando se hace clic en Iniciar sesién” luego de

ingresar los datos.
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def login():
email = request.form.get('email"')
password = request.form.get('password')
user = get_user(email)
if user != {} and check_password_hash(user.get("password"),
passwordjole = get_role(user.get("role_id"))
session['user_id'] = user.get("id")
session['user_name'] = user.get("name")
session['user_lastname'] = user.get("lastname")
if role:
session['user_role'] = role
session[ 'conversation_id'] = 0@
flash('Ha iniciado sesion correctamente', 'success')
return redirect(url_for('chatbot.main_chat'))
else:
flash('Email o contrasefia invalida', 'danger')
return redirect(url_for('auth.index'))

Figura 26: Backend y Frontend - Funcion de Inicio de Sesion

En el caso de querer registrarse, se ejecuta la siguiente funcion.
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def register():
email = request.form.get('email')
name = request.form.get('name')
lastname = request.form.get('lastname"')
password = request.form.get( 'password')
password_review = request.form.get('password_review')

if not email or not name or not lastname or not password or not password_review:
flash( 'Por favor, completa todos los campos', 'danger')
return redirect(url_for('auth.register'))

if password != password_review:
flash('Las contrasefias no coinciden', 'danger')
return redirect(url_for('auth.register'))

hashed_password = generate_password_hash(password, method='pbkdf2:sha256")
try:
existing_user = get_user(email)
if existing_user != {}:
flash('El correo electrdonico ya esta registrado', 'danger')
return redirect(url_for('auth.register'))
insert_new_user(email, name, lastname, hashed_password)
flash('Registro exitoso. Por favor, inicia sesidn', 'success')
return redirect(url_for('auth.index'))
except Exception as e:
flash('Ocurridé un error durante el registro. Por favor, intenta de nuevo', 'danger')
return redirect(url_for('auth.register'))

Figura 27: Backend y Frontend - Funcion de Registro

Para cerrar sesion:

def logout():

session.clear()
flash( 'Sesién cerrada.', 'success')
return redirect(url_for('auth.index'))

Figura 28: Backend y Frontend - Funcion se cierre de sesidn

La barra de navegacion se carga dependiendo de los permisos del usuario, para que

no aparezcan aquellos botones que no puede acceder.
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<body>
<header>
<div class="navbar">

<img src="{{ url_for('static', filename='1images/logo.png') }}" alt="Logo"
class="logo">

<div class="user-info">

<span>iHola, {{name}} {{lastname}}! {{user_type}}</span>
</div>

<nav>
<a href="{{ url_for('auth.home') }}">Inicio</a>
{% if chat %}
<a href="{{ url_for('chatbot.main_chat') }}">Chat</a>
endif %}
if conversations %}
<a href="{{ url_for('conv.main_conversations') }}">Conversaciones</a>

endif %}
if metrics %}
<a href="{{ url_for('metric.main_metrics') }}">Métricas</a>
endif %}
if admin %}
<a href="{{ url_for('admin.main_administration') }}">Administracidén</a>
{% endif %}
</nav>
<form action="{{ url_for('auth.logout') }}" method="get" style="display: inline;">
<button type="submit" class="logout">Cerrar sesidén</button>
</form>
</div>
</header>
{% include 'flash_messages.html' %}
{% block content %}{% endblock %}
</body>
</html>

Figura 29: Backend y Frontend - Cddigo de la barra de navegacion

Las conversaciones se almacenan en la base de datos utilizando los modelos co-
rrespondientes. Para extraer la informacion necesaria, se disefia la siguiente consulta

SQL:

WITH query_messages AS (
SELECT
id,
conversation_id,
message
FROM messages
WHERE type = 'query'

) s

question_messages AS (

105



SELECT
id,
conversation_id,
message
FROM messages
WHERE type = 'conversation' AND
CAST (message as varchar) LIKE '%''user''$'
)
join_query_qguestion AS (
SELECT
query.message as mqg,
question.message as mqq,
question.conversation_id,
c.user_id,
ROW_NUMBER () OVER (
PARTITION BY query.id ORDER BY question.id DESC
) AS row_num
FROM query_messages query
JOIN question_messages question
ON question.conversation_id = query.conversation_id

AND question.id < query.id

JOIN conversations c¢c ON c.id = query.conversation_id
)
SELECT
conversation_id as ''Id conversacidén'',
user_id as ''Id usuario'’',
mgg->>'content' as ''Mensaje inicial'',
mg: :json—>'"'content'->>"query' as ''Consulta generada''

FROM join_qguery_question
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WHERE row_num = 1 and conversation_id = 6
ORDER BY {ORDER BY} {ORDER WAY}
LIMIT {LIMIT}

OFFSET {OFFSET}
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