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SIGLAS

ARPANET : Advanced Research Projects Agency Network.
SCADA . Supervisory control and data acquisition.
HMI : Human-Machine Interface.

ARPANET : Advanced Research Projects Agency Network.

PLC : Programmable Logic Controller.

AlSI : American Iron and Steel Institute.

ELCB : Earth Leakage Circuit Breaker.

PID : Proportional-integral-derivative.

IEC . International Electrotechnical Commission.
API . Application programmming interfaces.

IBM . International Business Machines Corporation.
CPU : Central processing unit.

JSON : JavaScript Object Notation.

MQTT : Message Queuing Telemtry Transport.

loT . Internet of things.

TCP/IP : Transmission Control Protocol/Internet Protocol.
TLC : Transport Layer Security.

SSL : Secure Socket Layers.

VM : Virtual Machine.

VPS : Servidor Virtual Privado.

M2M : Machine to machine.

KPI : Key performance indicator.
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INTRODUCCION

Actualmente, es comUn que las personas sepan interactuar con el internet; cito como
consecuencia del gran avance tecnoldgico que se ha generado desde la primera red de
computadoras “ARPANET”. Lo que ha abierto el camino para que se desarrollen
diferentes proyectos que relacionan méaquinas e internet. Uno de los primeros
programas, se llevo a cabo en 1982 en la Universidad Carnegie Mellon (CMU), donde
programadores lograron conectar una maquina de bebidas a la red ARPANET; con el
fin de visualizar a través de una computadora la cantidad de refrescos que se

encontraban dentro y también la temperatura de estos.

Afos después, John Romkey, fundador de FTP Software, logré controlar el encendido
y apagado de una tostadora eléctrica a traves de internet. Poco después los ingenieros
de la universidad de Cambridge llevaron a cabo la monitorizacion de una maquina de
café a través de una camara conectada a internet, desarrollando asi, la primera

Webcam.

Son estos algunos de los proyectos que nos daban indicios de como seria el internet en

un futuro, y el impacto que tendria en nuestras vidas.

Hoy en dia, hay una extensa lista de dispositivos con la capacidad de conectarse a
internet, incluso de manera inalambrica. Esto ha permitido la creacion de diferentes
sistemas donde los estos pueden comunicarse entre si, para realizar tareas, tomar
decisiones, monitorizar, entre otras acciones; todo con la minima o nula intervencién

de los usuarios.

Si nos enfocamos en el &rea industrial, el uso de internet no se ha utilizado
principalmente en los procesos, sino para usos mas bien administrativos. En este
campo, para la obtencién de datos tenemos diferentes protocolos de comunicacién que
realizan la transmision y recepcion de datos, para luego ser visualizados en softwares
SCADA o dispositivos HMI.

Aun asi, algunas empresas ya estan realizando la monitorizacion de sus procesos a
través de internet, ya que presenta la ventaja de poder visualizar los datos de sus

procesos desde computadoras, tabletas y smartphones en diferentes partes del mundo.



Un ejemplo de esto es el proyecto realizado por ex alumnos de nuestra carrera quienes
implementaron un sistema de extraccion, programacién y visualizacion de datos a

través de internet para los aerogeneradores ubicados en el parque edlico Negrete Cuel.

Es por esto que, debido a la importancia futura de esta area y para que los alumnos de
nuestra carrera puedan practicar e implementar estos sistemas en su desarrollo
profesional, es que en el presente proyecto se realizara la extraccion y visualizacion de
datos a través de internet para la planta didactica de nivel ubicada en el laboratorio de
procesos de nuestra casa de estudios. Aqui los estudiantes podran agregar o modificar
sus funcionalidades y replicarlas en las diferentes estaciones de trabajo del laboratorio

o implementarlas en su quehacer profesional.



OBJETIVO GENERAL

Implementar un sistema de visualizacion de datos a través de internet utilizando Node-
RED para la planta didactica de nivel ubicada en el laboratorio de procesos de nuestra

universidad.

OBJETIVOS ESPECIFICOS

- Instalar Node-RED y software de programacion correspondiente a PLC S7-200
en una computadora personal.

- Establecer comunicacién entre Node-RED y PLC para la extraccion de datos.

- Utilizar Node-RED para crear una programacion que permita el envio y
visualizacion de datos a través del protocolo MQTT.

- Utilizar Node-RED para crear una programacion que permita la solicitud de

datos a través de un BOT de Telegram.

ALCANCE

Este proyecto estard enfocado a la implementacion de un sistema de visualizacion de
datos a través de internet. Por ello, no se abordara en profundidad el funcionamiento

del proceso escogido ni tampoco como esta programado en el PLC.



CAPITULO 1. MARCO TEORICO



1.1 PROCESO.

Para el desarrollo practico de nuestra carrera, la universidad dispone de un
laboratorio en el que se encuentran diferentes maquetas que simulan procesos

industriales.

Como se ha mencionado, el objetivo principal de este proyecto es desarrollar un
sistema de monitoreo remoto a través de internet para un proceso industrial. Para esto,
se ha escogido una de las maquetas que dispone el laboratorio de procesos. Esta

maqueta corresponde a el Banco de control de nivel.

Figura 1-1. Proceso.

Esta maqueta fue desarrollada por la compaiiia italiana Elettronica Veneta, la cual se
dedica a disefar, fabricar e instalar equipos didacticos para la educacion técnica; Esta
unidad en particular permite estudiar el control de nivel utilizando una linea que
incluye un depdsito para el agua, una valvula de control, un transmisor de presion
diferencial y un controlador l6gico programable S7-200. El nivel se mide mediante el



transmisor de presion diferencial y se controla mediante una valvula neumatica

instalada en la entrada de agua del deposito.

Ademas, este proceso cuenta con una HMI que permite visualizar y controlar los datos

del proceso.
Las especificaciones de este proceso son la siguientes:

- Estructura de acero inoxidable

- Valvula de control neumatica de acero inoxidable AISI 316, Cv = 1,25

- Transmisor electrénico de nivel de presion diferencial, de acero inoxidable
AISI 316 con rango de 0 a 500 mm H20 y 4 a 20 mA sefial de salida

- Caudalimetro de area variable de acero inoxidable y vidrio con rango de 100 a
1000 I/h

- Convertidor electroneumatico, 4 a20 mA /0,2 a 1 bar

- Dep6sito graduado de plexiglas con capacidad de 5 litros

- Manometro para medir la sefial de salida del convertidor I/P convertidor

- Cuadro de distribucion de acero al carbono pintado con sindptico, ELCB y
terminales de medicion para las sefiales de entrada y salida del controlador

- PLC industrial colocado en el cuadro eléctrico, incluyendo el blogue de control
PID y modulo de comunicaciones Ethernet. Se incluye el software de
programacion estandar IEC 1131 61131 software

- Panel de operador, pantalla tactil TFT de 7", 16 millones de colores, 800 x 480
pixeles, con puertos RJ45 PROFINET; el software de supervision industrial
HMI.

- Dimensiones: 850 x 600 x 750 mm

- Peso neto: 50 kg

- Fuente de alimentacién: 230 VVac 50 Hz monofasica - 0,5 kVA

La programacion de este proceso esta realizada a través del software V4.0 STEP 7

MicroWIN SP9 y se representa en las siguientes figuras.
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1.2 NODE-RED

1.2.1 ;Qué es Node-RED?

Node-RED es una herramienta de programacién de codigo abierto (JavaScript) basada
en flujo que nos permite conectar hardware con APIs u otros servicios en linea.

Fue creada en 2013 por Nick O’ Leary y Dave Conway, quienes formaban parte del
grupo de servicios de tecnologias emergentes de IBM, y que tenian como objetivo
ofrecer una solucién que facilitara la conexién de hardware con otros servicios.

Al ser de codigo abierto, esto dio paso a la formacion de JSFundation, la cual nace con
la idea de unificar el lenguaje JavaScript y asi establecer un estandar de programacion
con relacion a este; Posteriormente, esta asociacion se fusiond con Node.js iniciando

OpenJs.

1.2.2 Programacion basada en flujo.

Inventada por J. Paul Morrison en la década de 1970, la programacion basada en flujo
es una forma de describir el comportamiento de una aplicacion como una red de “cajas
negras” o "nodos", como se les llama en Node-RED. Cada nodo tiene un propdsito

definido; se le dan algunos datos, el nodo trabaja con estos y luego los transmite.

Esto ha permitido que méas usuarios puedan usar esta herramienta, ya que es simple de
entender y no se necesita saber cual es la programacion interna de cada nodo, sino del

propdsito que cumplen.



1.2.3 Tiempo de ejecucidn basado en Node.js

Node.js es un entorno de ejecucion de un solo hilo y multiplataforma basado en el
motor V8 de JavaScript de Google Chrome. Este software de codigo abierto permite
construir aplicaciones de red escalables y en tiempo real. Este, funciona como un Unico
proceso, lo que significa que no crea un nuevo “hilo” para cada peticion (un hilo es un
conjunto de instrucciones que debe realizar el servidor).

Node.js emplea operaciones de E/S no bloqueantes, es decir que cuando un cliente
envia una solicitud al servidor web, el bucle de eventos de un solo hilo la recoge y la
envia a un hilo trabajador para su procesamiento. Luego, en lugar de bloguear el hilo
y desperdiciar recursos de la CPU mientras espera una respuesta, Node.js continda
trabajando en la tarea siguiente.

De esta manera, Node.js puede manejar una cantidad masiva de peticiones
simultaneas, teniendo en consideracion que las tareas no deben requerir un uso
intensivo de la CPU, ya que podria impedir que el hilo principal maneje otras

peticiones, provocando el blogueo del sistema.

1.2.4 Edicién de flujo basada en navegador.

La edicion de flujo en Node RED es a través de un navegador, lo que permite realizar
toda la programacion dentro de este, ahorrando instalaciones de otros softwares para
programar.

Luego de acceder al editor, se dispone de una amplia gama de “nodos” que Se pueden
utilizar en diversos proyectos. Ademas, la paleta de nodos se puede ampliar facilmente
instalando nuevos nodos creados por la comunidad.

Los flujos creados también podran ser importados o exportados a través de archivos
JSON.

En la siguiente figura se pueden ver los tres sectores mas importantes del editor.
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Flow 3

Figura 1-6. Ventana de programacién Node-RED.

En el primer bloque, se ubican todos los nodos instalados en el editor, de los cuales se
disponen desde la instalacion de Node-RED en el PC. Ademas, gracias a que esta
herramienta de programacion trabaja en codigo abierto, multiples usuarios han creado
sus propios nodos, los cuales pueden ser descargados he instalados segun se necesiten.
En el segundo blogue esta ubicado el lugar de programacion, donde se pueden colocar
los nodos y realizar los flujos que se requieren en los proyectos.

En el tercer blogue existe una pestafia de ayuda, donde se tendran como principales

funciones:

1. Panel de debug: Herramienta que muestra errores y mensajes de
nuestros programas.

2. Panel de informacion: Muestra los flujos y subflujos que tenemos
desarrollados en nuestro editor.

3. Panel de ayuda: Entrega una pequefia resefia de los nodos disponibles.
4. Panel de configuracion: Permite ver todos los nodos y los flujos que

estemos usando, y también los que no.

Ademas, en este bloque se puede acceder a la configuracion del dashboard, donde se

ajustan los espacios que ocupara cada elemento del dashboard, los colores y titulos.
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Figura 1-7. Pestafia de ajuste para dashboard.

También se dispone de un boton “deploy” que permite compilar el programa y de una
pestaia de opciones basicas de edicion, de las cuales destaca la funcién “manage

palette”, que permite instalar y eliminar los nodos.
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1.3 MOTT.

1.3.1 Protocolos de comunicacion.

Antes de hablar sobre MQTT, se debe tener claro qué es un protocolo de

comunicacion, y como llegan a ser una pieza clave en los sistemas.

Un protocolo es un conjunto de instrucciones, normativas o reglas que permiten guiar
acciones o que constituyen las bases al momento de realizar un procedimiento. Por
otra parte, la comunicacion es el proceso en el cual se intercambian opiniones, datos o
informacion sobre un tema determinado y es vital para que exista un buen
entendimiento entre las personas. Ahora, si unimos estos dos conceptos y lo enfocamos
a la comunicacion de maquinas y no de personas, se puede concluir que los protocolos
de comunicacion vendrian a ser el conjunto de instrucciones, normativas o reglas para
la transmision y recepcion de datos o informacion. Dentro de esto, se define la sintaxis,

la semantica y la sincronizacién de la comunicacion.

Por lo tanto, cuando se necesita comunicar instrumentos, controladores, computadoras,

u otros dispositivos, se debe tener en cuenta con cual protocolo se va a trabajar.

Algunos de los protocolos de comunicacion mas usados dentro de la industria son:
HART, Profibus, MODBUS, Profinet, entre otros.

1.3.2 ;Quées MOTT?

MQTT (Message Queuing Telemtry Transport, o0 MQ Telemtry Transport) es un
protocolo de transporte de mensajeria que trabaja con la metodologia de
publicacidn/suscripcion cliente-servidor. Es sencillo, ligero y disefiado para una facil
implementacién, que busca minimizar el consumo de ancho de banda de la red y los
requerimientos de los dispositivos, al mismo tiempo que, intenta garantizar la
confiabilidad y cierto grado de garantia en la entrega de datos. Este protocolo se ejecuta
sobre TCP/IP, o sobre otros protocolos de red que proporcionan conexiones ordenadas,

sin pérdidas y bidireccionales.
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Estas caracteristicas lo hacen ideal para trabajar en comunicacion M2M o en proyectos
de loT, donde los principales problemas se generan por limitacion de potencia,

consumo y ancho de banda.

1.3.3 ;Como surge MOQTT?

Este protocolo fue creado originalmente por el Dr. Andy Stanford-Clark y Arlen
Nipper en 1999. Su proposito original fue permitir que los dispositivos de monitoreo

utilizados en la industria del petroleo y el gas enviaran sus datos a servidores remotos.

En muchos casos, estos dispositivos de monitoreo se empleaban en ubicaciones muy
lejanas, donde establecer cualquier tipo de linea fija, conexion por cable o enlace de
transmision de radio seria casi imposibles. En ese momento, la Gnica opcién para
encarar estas situaciones eran las comunicaciones por satélite, que eran tremendamente

costosas.

1.3.4 Arquitectura MOTT.

En la arquitectura MQTT, existen dos tipos de sistemas: los clientes y el broker.

e Cliente: Estas entidades se encargaran de publicar o solicitar los mensajes al
bréker. Estos pueden ser casi cualquier dispositivo "inteligente”, incluidos
teléfonos inteligentes, aplicaciones web, nodos de sensores, actuadores o
incluso relojes inteligentes.

e Broker: Este es el servidor que se encarga de realizar la transaccion de
mensajes, enviando y recibiendo datos de los clientes. Ademas, permite que
los dispositivos (clientes) se comuniquen de forma desacoplada, por lo que esta
arquitectura se puede escalar muy facilmente sin siquiera afectar a los
dispositivos cliente existentes. Gracias a que el brdker realiza todo el trabajo
pesado, los clientes solo tendrdn que hacer un procesamiento minimo,

ocupando un bajo ancho de banda.
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a. Tipos de broker:

i. Broker Gestionado: Los brokeres administrados no requieren
que se configure nada en su servidor para habilitar la
comunicacion MQTT. Los servicios de agente administrado le
permiten usar sus agentes alojados para su sistema. AWS loT

Core es un buen ejemplo de un agente MQTT administrado.

ii. Broker Auto hospedado: Como su nombre lo indica, los
corredores MQTT auto hospedados requieren que instale el
corredor en su propio VPS o servidor con una IP estatica. El
proceso de instalacién no es dificil, pero administrar, asegurar
y escalar los corredores requiere un conocimiento profundo del
sistema. Hay varias implementaciones de codigo abierto de los

corredores MQTT, incluyendo Mosquitto y Hivemg.

1.3.5 Metodologia publicacidn/suscripcion.

Como se ha mencionado, MQTT trabaja con la metodologia de
publicacién/subscripcién. Esto quiere decir que debe existir un cliente que publique
los mensajes y otro que los solicite (suscriptor). Ambos clientes estardn conectados al
bréker, el cual decidira la recepcion y envio de mensajes.
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CLIENTE CLIENTE

BROKER .
__pupciUy

o SUSCRIPCION
O ——
0 —— L

SUSCH/PL‘/QN

Figura 1-8. Arquitectura MQTT.

Fuente: Elaboracion propia creada en https://www.canva.com

1.3.6 Topicos.

Para filtrar los mensajes que son enviados a cada cliente, estos son publicados como
temas o “topicos” que podemos organizar jerarquicamente, por lo que, si un cliente
publica un mensaje en un tema determinado, y se requiere leer ese mensaje, se deben

suscribir a ese tema para que el broker les haga llegar el mensaje.

Los tdpicos estan formados por uno 0 mas "niveles" separados entre si por una barra

inclinada '/'. Cada nivel esta formado por uno o mas caracteres.

Como ejemplo, si se implementa un sistema de monitorizacion de temperatura y
humedad dentro de un edificio através de MQTT, se podria llegar a tener los siguientes

topicos:
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Tépico

Funcién

“Edificiol/Pisol/Temperatura”

Este topico estara realizando él envio o la
recepcion de la variable temperatura del

piso 1 correspondiente al edificio 1.

“Edificiol/Piso3/Humedad”

Este tdpico indica que estara realizando €l
envio o la recepcion de la variable
humedad del piso 3 correspondiente al

edificio 1.

“Edificiol/Piso3/#”

En este caso, se usa un comodin que
permite recibir todos los topicos que
empiecen con Edificiol/Piso3/.

Hay que tener en cuenta que s6lo se puede

utilizar en el dltimo nivel del tépico.

“Edificiol/+/Temperatura”

En este caso, se usa un comodin que
permite recibir los datos de temperatura de
“todos los pisos” del edificio 1.

Este comodin permite reemplazar un unico

nivel en cualquier lugar del tépico.

Tabla 1-1. Ejemplo de posibles tdpicos.

1.3.7 Arquitectura de mensajes.

Otra forma en que MQTT minimiza sus transmisiones, es con un tamafio de mensaje

pequefio y bien definido. Cada mensaje consta de tres partes.
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Cabecera

Control |Paquete |Cabecera |Contenido/Payload

Cabecera | Longitud
1 byte 1-4 bytes | 0-Y bytes |0-256 Mbps

Tabla 1-2. Arquitectura de mensajes MQTT.

1. Cabecera fija. Ocupa 2 a 5 bytes, obligatorio. Consta de un codigo de control,
que identifica el tipo de mensaje enviado, y de la longitud del mensaje. La
longitud se codifica en 1 a 4 bytes, de los cuales se emplean los 7 primeros bits,

y el altimo es un bit de continuidad.

2. Cabecera variable. Opcional, contiene informacion adicional que es necesaria

en ciertos mensajes o situaciones.

3. Contenido(payload). Es el contenido real del mensaje. Puede tener un maximo
de 256 Mb.

1.3.8 Calidad de servicio (QoS).

MQTT dispone de tres niveles diferentes de calidad de servicio (QoS) que permiten a
los disefiadores de redes elegir entre minimizar la transmision de datos y maximizar la
fiabilidad.

Estos niveles son:

e QoS 0: Ofrece la cantidad minima de transmision de datos. Con este nivel, cada
mensaje se entrega a un suscriptor una vez, sin confirmacién, por lo que no hay
forma de saber si los suscriptores recibieron el mensaje. Este método a veces
se denomina “lanzar y olvidar” o “una entrega como maximo”. Debido a que
este nivel asume que la entrega estd completa, los mensajes no se almacenan

para entregarlos a los clientes desconectados que luego se vuelven a conectar.



18

e QoS 1: El broker intenta entregar el mensaje y luego espera una respuesta de
confirmacion del suscriptor. Si no se recibe una confirmacion dentro de un
periodo de tiempo especificado, el mensaje se envia de nuevo. Usando este
método, el suscriptor puede recibir el mensaje méas de una vez si el broker no
recibe el acuse de recibo del suscriptor a tiempo. Esto se suele denominar

“entregado al menos una vez”.

e QoS 2: el cliente y el broker utilizan un protocolo de enlace de cuatro pasos
para garantizar no solo que el mensaje se reciba, sino que lo haga una unica

vez. También se conoce como “entrega exactamente una vez”.

1.3.9 Mensajes retenidos.

En MQTT, los mensajes recibidos no se almacenan en el bréker a menos que estén
marcados con la bandera de retencion. A esto se le llama mensaje retenido. Los
usuarios que deseen almacenar los mensajes recibidos deberan almacenarlos en otro

lugar fuera del protocolo MQTT. Sin embargo, existen excepciones.

Al ser un protocolo basado en eventos, es posible que un suscriptor reciba muy pocos
mensajes sobre un tema determinado, incluso durante un largo periodo de tiempo. Por
lo tanto, los nuevos suscriptores al tema podrian llegar a pensar que exista alguin
problema de comunicacién al no recibir ningin mensaje. Entonces, al usar la opcién
de mensaje retenido, cada vez que un nuevo cliente se suscriba, se enviara el ultimo

dato registrado por el tema.

1.3.10 Ultima voluntad y testamento.

Cuando las comunicaciones no son fiables, es posible que un editor se desconecte de
la red sin previo aviso. En tales casos, un editor puede registrar un mensaje para
enviarlo a los suscriptores por si se desconecta inesperadamente, en lo que se denomina

ultima voluntad y testamento. Este mensaje se almacena en la caché del brdker vy,
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normalmente, incluye informacion que permite identificar al editor desconectado para

que se puedan tomar las medidas adecuadas.

1.3.11 Tipos de mensajes MOTT.

Para mantener el protocolo al minimo, sélo se pueden efectuar cuatro acciones en

cualquier comunicacion: publicar, suscribirse, cancelar suscripcion o hacer ping.

Publicar: envia un bloque de datos que contiene el mensaje que se va a enviar.
Estos datos son especificos de cada implementacién, pero pueden ser algo tan
simple como una indicacion de encendido/apagado o un valor de un
determinado sensor, como temperatura, presion, etc. En el caso de que el tema

que se esta publicando no exista, éste se crea en el broker.

Suscribirse: convierte a un cliente en suscriptor de un tema. Se puede suscribir
a uno o varios temas. Para suscribirse, un cliente envia un paquete
SUBSCRIBE Yy recibe un paguete SUBACK a cambio. Si hay un mensaje

retenido para el tema, el nuevo suscriptor también lo recibe.

PING: un cliente puede hacer ping al broker. El suscriptor envia un paquete
PINGREQ y, como respuesta, se recibe un paquete PINGRESP. Se pueden
utilizar pings para garantizar que la conexion siga funcionando y que la sesion
TCP no haya sido cerrada inesperadamente por otro equipo de red, como un

Router o una puerta de enlace.

DESCONECTAR: un suscriptor o editor puede enviar un mensaje de
DISCONNECT al broker. Este mensaje informa al broker de que ya no
necesitara enviar o poner en cola mensajes para un suscriptor y que ya no
recibird datos de un editor. Este tipo de cierre permite al cliente volver a
conectarse utilizando la misma identidad de cliente que en ocasiones
anteriores. Cuando un cliente se desconecta sin enviar un mensaje de

desconexion, se envia su ultima voluntad y testamento a los suscriptores.
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1.3.12 Sequridad en MOQTT.

Si bien la seguridad no fue una de las principales preocupaciones durante el disefio e

implementacién de MQTT, hay algunas opciones de seguridad disponibles a costa de

una carga superior en la transmision.

Seguridad de la red: si la red en si puede protegerse, la transmision de datos
inseguros en MQTT es irrelevante. En tal caso, los problemas de seguridad
tendrian que producirse desde el interior de la propia red, quizas a través de un

actor malicioso u otra forma de penetracion en la red.

Nombre de usuario y contrasefia: MQTT permite nombres de usuario y

contrasefias para que un cliente establezca una conexion con un broker.

SSL/TLS: al ejecutarse sobre TCP/IP, la solucidn obvia para proteger las
transmisiones entre clientes y brdkeres es la implementacion de SSL/TLS.

Lamentablemente, esto afiade una sobrecarga sustancial a las comunicaciones.

1.3.13 ;Dédnde se usa MQTT?

Debido a que las implementaciones de MQTT son mas ligeras y eficientes qué otras

arquitecturas de comunicacién (por ejemplo, una APl RESTful basada en HTTP),

MQTT es a menudo una buena opcién para IoT o 11oT. Algunos de los casos de uso

mas comunes son:

1.

2.

Recopilar datos de los nodos del sensor y publicarlos en el servidor.

Publicacién de datos de mision critica directamente desde un nodo de sensor a

un dispositivo de usuario.
Configuracion remota de dispositivos 10T e 110T.

Envio de datos de configuracion desde una Unica plataforma web o aplicacién
de smartphone a todos los dispositivos a la vez (gracias a los temas MQTT que

permiten comodines).
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5. Enviar instantdneamente actualizaciones OTA (over-the-air) a todos los
dispositivos de la red.

Ademas de los casos de uso de 10T e 11oT, MQTT también ha encontrado su camino
en los productos de software tradicionales y los sistemas distribuidos a gran escala. En
particular, Facebook utiliza MQTT para su aplicacion Messenger. Del mismo modo,
muchas aplicaciones de mensajeria de codigo abierto, como Chat-App, utilizan
MQTT. A medida que lacomunidad MQTT continua creciendo, se estan lanzando méas

proyectos de cddigo abierto y de codigo cerrado que utilizan este.
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1.4 TELEGRAM.

1.4.1 ;Qué es Telegram?

Telegram es una aplicacion de mensajeria en la nube para moviles y computadoras con
foco en la seguridad y la velocidad. Este implementa un protocolo propio llamado
MTProto, que transmite los mensajes de forma segura entre nuestro movil y el
servidor. Incluso permite crear chats seguros entre dos clientes, de tal forma que ni

siquiera los servidores de Telegram pueden ver qué estas enviando.

También, esta aplicacion dispone de diferentes APIs se pueden utilizar en los
proyectos. En este caso, se utilizara la APl Bot, que permite conectar bots a los
sistemas. Estos son cuentas especiales que no requieren un nimero de teléfono
adicional para configurarse y que sirven como interfaz para el codigo que se ejecuta

en algan lugar del servidor.

La ventaja de incluir Telegram en este proyecto, es que se puede integrar la API de
Bot en Node-RED, lo que permitira tener interaccion entre los dispositivos moviles y
el proceso.



CAPITULO 2. PRESENTACION DE PROYECTO.
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2.1 PROYECTO.

En este proyecto, se utilizara una de las plantas didacticas que se encuentran en el

laboratorio de procesos de nuestra universidad.

El proceso seleccionado se encarga de medir y controlar el nivel de un estanque
cerrado. EIl control se realiza a través de un PLC S7-200, el cual interactta con un
transmisor de presion que le permite calcular el nivel del estanque. Dependiendo de
este nivel y el Setpoint asignado, el PLC toma la decision de abrir o cerrar la valvula

que deja entrar el agua al estanque.

Originalmente, el PLC estd conectado a una HMI que permite interactuar con el
proceso. Este se encuentra conectado a través de un cable ethernet con la PC local,

donde se encuentran los softwares de programacion.

En el desarrollo de este trabajo, se realizara la implementacion de un nuevo sistema de

visualizacion de datos para el proceso a través de internet.

Para esto se utilizara una PC personal, que se encargara de comunicarse directo con el

PLC y enviar los datos a internet.

Cabe destacar que el PC personal tiene un SO Windows 10 Home Single Language
Version 21H1.
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2.2 SOFTWARE DE PROGRAMACION PLC-S7200.

Para realizar la programacion de este PLC, se hace uso del software V4.0 STEP 7
MicroWIN SP9.

Como ya se ha mencionado, la programacion de este proceso ya esta realizada, y se
encuentra disponible en las PC locales que se encuentran en el laboratorio, por lo tanto,
lo primero que se llevaré a cabo, es la instalacion del software en la PC personal.

Luego de tener instalado el software, se debe realizar la conexion entre el PLC y la
PC. Para esto desconectamos el cable ethernet que comunica el PLC con la HMI y
conectamos el PLC con la PC.

Como antes el proceso estaba comunicado con la PC local, se deben copiar los datos

de red de esta y aplicarlas en la PC personal. La configuracion de red es la siguiente:

PLC PC
Direccion IP 10.4.5.46 10.4.5.45
Mascara de subred 255.255.255. | 255.255.255.0
0
Puerta de enlace predeterminada | 10.4.5.1 10.4.5.1

Tabla 2-1. IP utilizada en el proceso.

Esta configuracion se debe cambiar en las propiedades del protocolo de comunicacién
TCP/IPVA4.
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

Funciones de red  Uso compartido General Configuradén alternativa
Conectar con Puede hacer que la configuracidn IP se asigne autométicamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
j’ Reaitek PCle GbE Famiy Controller consultar con el administrador de red cudl es la configuracién IP
apropiada.
Configurar... | || o g iy

(® Obtener una direcdon IP automaticamente;

Esta conexion usa los siguientes elementos: O Usar la siguiente direcdién IP:

W 4 Protocolo de muttidifusion confiable / li
W 3 Protocolo de Intemet version 4 (TCP/IPv4) -

[ 5 Protocolo de muttiplexor de adaptador de red de Micros I

M 4 PROFINET IO protocol (DCP/LLDF)

W _ Controlador de protocolo LLDP de Microsoft s

W 4 SIMATIC Industrial Ethemet (1SO) N

[0 , Protocolo de Intemet versién 6 (TCP/IPvE) v (®) Obtener la direccion del servidor DNS automaticaments

< > (O Usar las siguientes direcciones de servidor DNS:

Instalar... e ala Propiedades .
Descripcion -

Protocolo TCP/IP. Bl protocolo de red de area extensa
predeterminado que pemite la comunicacion entre varias

redes conectadas entre si. validar configuracién al salir Opdiones avanzadas...

Aceptar Cancelar

Figura 2-1. Cambio de IP TCP/IPv4.

Después de tener las IP cambiadas, se debe entrar al software de programacion y abrir

el archivo del programa LCB.

Dentro del programa, se selecciona la opcidn de Ajustar interfaz PG/PC para luego

asignar la tarjeta de red que controla la conexion TCP/IP.
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Figura 2-2. Ajuste de interfaz PG/PC dentro de MicroWin.
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Posterior a esto, se selecciona la pestafia de Comunicacion para identificar el PLC al

cual se esta conectado.

]
OFd@ &0 v Y Ax o= B 1=} o &
tode |8 ARAR|FTL | 32 4r01
Ver = ) LCB IC:\Wsers\slago\OneDrive\E
(2) Novedades R
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Controller. TCPP.1
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Figura 2-3. Configuracion para la comunicacion con PLC.

Ahora, si no se presenta ningun error, se podria interactuar con el PLC.

En la barra de herramientas de este software se utilizaran:

Herramienta

Descripcion

Cargar en PG

Permite cargar en el PLC el programa que

se disponga.

Run

Coloca en funcionamiento el PLC.

Stop

Esta opcion detendré el PLC.

Estado del programa

Esta opcion muestra graficamente como

interactUa nuestro programa.

Estado de tabla

Aqui se pueden ver los valores actuales del

proceso.

Tabla 2-2. Herramientas utilizadas en MicroWin.
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También se debe tener en cuenta las variables de control y sus direcciones dentro del

programa. En la siguiente tabla se presentan las direcciones mas importantes:

Variables Direccion
Variable de proceso VD12
Setpoint VDO

Kc VD132
Ti VD140
Td VD144
Salida PID VD128

Tabla 2-3. Direcciones variables de control.

2.3 INSTALACION NODEJS:

Antes de la instalacion de NodelS, se debe tener en cuenta que nuestro sistema

operativo soporte una version de este que sea compatible con Node-RED. Para esto, la

pagina oficial de Node-RED hace entrega de la siguiente informacion:

Version NodeJS | Nivel de soporte Node-RED
<8.X No soportado

8.X Soportado

10.x Soportado

12.x Soportado

14.x Recomendado

16.x Soportado

Tabla 2-4. Versiones de NodeJS que soportan Node-RED.

Con esta informacion, nos dirigimos a la pagina de descarga de NodeJS y descargamos

la version necesaria. Para este proyecto se utilizara la version recomendada 16.17.0

LTS.
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® Nodes
s ® »

nede

GET INVOLVED, Vi

Node.js® is a JavaScript runtime built on

Download for Windows (x64)

16.17.0 LTS 18.8.0 Current

Recommended For Most Users Latest Features

Or have a look at the

Figura 2-4. Pagina de descarga NodeJS.

En caso de necesitar otra version, la pagina cuenta con otras versiones de NodelS

descargables.

Downloads

Latest LTS Version: 16.17.0 (includes npm 8.15.0)

Download the Node.js source code or a pre-built installer for your platform, and start developing today.

LTS Current

Recommended For Most Users

Windows Binary
macOs Installer (.pkg)
macOS Binary (tar.gz)
Linux Binaries (x64
Linux Binaries (ARM)

Source Code

Additional Platforms

Docker Image
Linux on Power LE Systems
Linux on System z

AlX on Power Systems

Figura 2-5. Pagina para descargar otras versiones NodeJS.

Luego de la descarga, se instala el ejecutable y ya se contara con NodelS y el gestor

de paquetes npm (Node Package Manager) dentro de la PC.
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Se puede corroborar la instalacion desde el CMD de Windows con los comandos node

~Vy npm -v.

2.4 INSTALACION NODE-RED.

Para la instalacion de Node-RED, se hara uso del gestor de paquetes npm. Por lo tanto,

mediante el CMD se introduce el siguiente comando:
npm install -g --unsafe-perm node-red

Luego de esto, Node-RED estara listo para ser ejecutado desde el navegador web.

2.5 INSTALACION BROKER EMOX.

Para este proyecto se ha seleccionado el broker MQTT de c6digo abierto EMQX. Este
es uno de los mas utilizados en los proyectos de 10T gracias a la gran escalabilidad que

presenta.

Este brdker, sera instalado en una VM (Virtual Machine) que estara alojada en la nube,
con el fin de garantizar la disponibilidad del broker en todo momento. Para realizar
esto, dispondremos de los servicios que ofrece Google Cloud Plataform, que a pesar
de que es un servicio de pago, nos ofrece un periodo de prueba de 3 meses y un
presupuesto de 300% que seria suficiente para el desarrollo del proyecto. Por lo tanto,

lo primero que se debe hacer es registrarnos en la pagina de Google Cloud Plataform.
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Google Cloud nformacion General S

I Recibe 300 USD en crédito de prueba y usa mas de 20 productos sin coste @) I

Suena, compila e
impulsa tu
transformacion con
Google Cloud

Desarrolla aplicaciones en menos tiempo, toma decisiones
empresariales mas acertadas y conecta con otras personas
estén donde estén.

Empezar sin coste Contactar con Ventas

Descubre qué negocios usan Google Cloud para

Figura 2-6. Pagina principal Google Cloud Plataform.

Se solicitara un numero de teléfono y una tarjeta de crédito para confirmar la identidad

del usuario. Luego de registrarse, se crea un nuevo proyecto.

Seleccionar un proyecto 3 || PROYECTO NUEVO

[— Buscar en proyectos y carpetas

RECIENTES DESTACADOS TODOS
Nombre D
v Yr 8 pdtslagosleiva @ ydt-slagosleiva
$* Proyecto-pruebal e proyecto-pruebal-360922
Yr 8¢ My First Project @ charming-study-356118

CANCELAR ABRIR

Figura 2-7. Ventana crear nuevo proyecto.
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Dentro de este proyecto, se selecciona la opcion de Compute Engine e Instancia de
VM.

@  hitps//console.doud.google.com

Google Cloud 3¢

& 3 =
4 0 — N ISTANCIA  &IMPORTARVM  CIACTUALIZAR I @ OPERATIONS
(@© Recientes >
\S INSTANCIAS
t os productos
u Bada) $36 1 tipo di

APT  APIy servicios >
|altamente configurables para ejecutar
B Facturacion oy
© 1AMy administrac... > | 4 eas ot
~ Zona Recomendaciones Enusopor  IPintema
¥ Marketplace I
southamerica-east1- ] 10.158.0.2 (nicO)
b
& ComputeEngine % > I S NSTANCIA Anorrar §36/ines
@  Kubernetes Engine >
=  Cloud Storage > B Consulta el informe de 1l Supervisa VMs
facturacién Visualiza los valores atipicos de VMs
0 Visualizay é y
@  BigQuery > Wakas i
31 ReddeVPC > =
£ Administracién de parches
)»  CloudRun SR e

oyecto “pdt-slagosleiva” en la organizacion “Sin

€ sa

Figura 2-8. Creaciéon VM parte uno.

En la ventana de VM se podra especificar la region donde estara establecido el
servidor, el tipo de maquina, sistema operativo, entre otras caracteristicas.

Dependiendo de estas, el servicio cobrard mas o menos mensualmente.

Para este proyecto se utiliz6 una maquina e2-standard-2, ubicada en la zona

southamerica-east1-b, y que cuenta con el sistema operativo Ubuntu 20.04 LTS.
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Configuracion de la maquina

7

v PLATAFORMA DE CPU Y GPU

Nombre * Estimacion mensual
prueba2 (2]

USD40.33

Equivale a alrededor de USD0.06 por hora

Etiquetas @
<+ ADD LABELS
Elemer E " I

Region * Zona*
southamerica-east1 (SdoPa.. v @ southamerica-east1-b v @

Familia de maquinas Total USD40.33
USO GENERAL OPTIMIZADA PARA PROCESAMIENTO CON OPTIMIZACION DE MEMORIA GPU
A LESS
Serie
E2 v
€ sa
Tipo de maquina
{ e2-medium (2 CPU virtuales, 4 GB de memoria) v Prueba un servicio de base de datos administrado
VCPU Memory Cloud SaLp
1-2 vCPU (1 shared core) 4GB

Figura 2-9. Creacién VM parte dos.

& Crear una instancia y .
se 1@ imagen 4nea para crear un disco de arrangy
8 e e, 4No en 0 que buseas? Expiora cientos da
Para crear de VM Contenet
opiones:
Implermenta
IMAGENES PUBLICAS IMAGENES PERSONALIZADAS INSTANTANEAS DISCOS EXISTENTES
Nueva instancia de VM DERLOYCd —
Crea una instancia de UM irica desde cera —
Sistoma operative
o Ubunty -
] Nueva instancia de VM a partc de una Disco de
plantilla
B version
Crea una instancia de VM Gnica a partir de una Nombre [uu,uuzz SALTS =
plantilia existente : |
Tipo 86-54, amd6é y imag 22-08-10, suppS hielded VM featu
i i Tamafio
=] I”mnc': uesia b prise | Tipodedisco de arranque *
Lo ERCEGT T HIBOHENEERE | p;co porsistente equllibrado -
Crea una instancia de YM nica a partir de una Imagen
imagen de maguina existente:  [E—
CAMBIAR .
Y Marketplace
Implementa una solucién Ista para usar en una
Instancia de VM ) - MOSTRAR CONFIGURACIGN AVANZADA
Identidac
Cuentas de st
- Cuenta da 24
il seeccona IR
Requicre qud
froles/iam.34
cuenta de e
Permisos da
@® permmrg
O Permitid
O configura

Disco de arranque

Figura 2-10. Creacién VM parte tres.

Luego de creada la VM, Google Cloud hace entrega de la IP donde estara alojada la
maquina virtual. Esta se debe reservar para que se mantenga fija durante todo el
proyecto.

También se crean nuevas reglas de Firewall VPC, que controlaran el trafico saliente o

entrante de los datos con la instancia. Inicialmente se habilitan los siguientes puertos:
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Puerto TCP Definicion

18083 Puerto del dashboard EMQX

1883 Puerto que utiliza el protocolo MQTT

Tabla 2-5. Puertos habilitados en Firewall VPC.

Terminado esto, se debe establecer la comunicacién con el servidor a través del

protocolo SSH. Esto permitird que se abra la ventana de comandos de la VM.

Instancias de ... EICREAR INSTANCIA & IMPORTAR VM CACTUALIZAR i @ OPERATIONS ~ MOSTRAR PANEL DE INFORMACION
INSTANCIAS PROGRAMAS DE LAS INSTANCIAS
La Instancia "broker” estd Puedes ahorrar mente $36 al mes si cambias al tipo de maguina: e2-custom (2 CPU virtuales, 4.5 GB de memoria). Mas informacios
DESCARTAR

Las instancias de VM son maquinas virtuales altamente configurables para ejecutar
cargas de trabajo en la Infraestructura de Google. Més informacion

= Filtro e L ] ]
[0 Estado Nombre 4+ Zona Recomendaclones En uso por P intemna 1P externa Conecta
0O e broker merica-ea: 158.0.2 (nict 5.198.30.223F (nicO) SSH

Ahaorrar $36/mes

Acciones relacionadas A HIDE

© Explora Actific GO B Consulta el informe de 1l Supervisa VMs
Crea una copia de seguridad de tus VMs y facturacién Visualiza los valores atipic
Visu

= Explora los registros de VM
Visualiza, busca, anal rga los
configura |a recuperacién ante desastres,

cos de VMs er
nistra tu facturacion de métricas como CPU y red

88 Configura reglas de firewall
Contre rafico hacia y desde una

Figura 2-11. Pagina principal de VM.

A través de la ventana de comandos, se realiza la descarga e instalacion del broker
EMQX.

Para esto se accedemos al siguiente enlace:

https://www.emagx.io/downloads?0s=Ubuntu

Dentro de la pagina se encontraran los comandos que se deben escribir dentro de la

VM. Los comandos son los siguientes:


https://www.emqx.io/downloads?os=Ubuntu
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Funcion Comando
Descarga del | curl -S
repositorio EMQX https://assets.emqgx.com/scripts/install-

emgx-deb.sh | sudo bash

Instalacion EMQX sudo apt-get install emgx

Inicio de EMQX sudo emqx start

Tabla 2-6. Comandos utilizados para instalar EMQX.

Luego de colocar en funcionamiento el broker, se deben habilitar dentro de la VM los

puertos mencionados anteriormente. Para esto se ingresan los siguientes comandos:

Funcion Comando
Habilitar puerto 18083 sudo ufw allow 18083/tcp
Habilitar puerto 1883 ufw allow 1883/tcp

Tabla 2-7. Puertos habilitados dentro de la VM.

2.6 COMUNICACION NODE-RED Y PLC S7-200.

Para realizar la comunicacion entre Node-RED y el PLC, primero se debe iniciar
Node-RED en la PC personal.

Para esto, se abre el CMD de la PC y se escribe el comando: “node-red”.

Luego en el navegador web se debe escribir la IP del PC seguido de: “:1880”. En este

proyecto, la IP de trabajo seria:
http://127.0.0.1:1880/

Dentro de Node-RED, se busca e instala el nodo “node-red-contrib-s7”, el cual fue
desarrollado por la comunidad para establecer la comunicacion de esta aplicacion con

los PLC’s de siemens.



Figura 2-12. Nodo siemens.

De estos tres nuevos nodos, se utilizara el nodo “s7 in”, que permite realizar la lectura
de las variables de proceso.

Al abrir la configuracién de este nodo se debe registrar un nuevo PLC. Para esto se

debe seleccionar la opcion que se indica en la siguiente figura:

Edit s7 in node

Delete Cance m

£+ Properties - BRRE D =
§PLC PLC 222 REL 02.01 _LC v | &

%= Mode Single variable v

3¢ Variable PROPORCIONAL v DB1,R132

[ Emit only when value changes (diff)

Figura 2-13. Configuracién nodo siemens.



36

En la ventana de propiedades, se escribe la IP del PLC junto al nombre que se le
asignara.

E i e > Edit s7 endpoint node
£ Properties o
Connection Variables
& Transport Ethemnet (1SO-on-TCP) v
@ Address 10.4.5.46 Port 102
% Mode TSAP v

—Local TSAP 02 . 00 Remote TSAP 02 . 00

22 Cycle time 500 Cms
@ Timeout 1500 : ms
¥ Name PLC 222 REL 02.01_LC

Figura 2-14. Configuracion de IP dentro de nodo siemens.

También se deben registrar todas las variables que se usaran en el proyecto. Para esto,
la informacion del nodo hace entrega de una tabla que indica como deben ser definido
cada uno de los datos dependiendo el tipo que sea.
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Edit s7 in node > Edit s7 endpoint node

Delete Cance

1+ Properties & 3
Connection Variables

i= Variable list
DB1,R12 LECTURADEPROCESO x
DB1,R0 SETPOINT x
DB1,R132 PROPORCIONAL x
DB1,R140 INTEGRAL x
DB1,R144 DERIVATIVO x
‘;*;; - :-:T"ZEE T - port o Export

Figura 2-15. Configuracion de variables de control dentro de nodo siemens.

En la siguiente tabla queda especificado como irdn definidos las variables en este

proyecto.

Asignacion Nombre

DB1,R12 LECTURADEPROCESO
DB1,RO SETPOINT

DB1,R132 PROPORCIONAL
DB1,R140 INTEGRAL

DB1,R144 DERIVATIVO
DB1,R128 SALIDA PID

Tabla 2-8. Configuracion de variables de control nodo siemens.

Luego, cada vez que se utilice el nodo de siemens, se debe especificar que variable se

leera.

Una vez configurado el nodo siemens, se pasa a configurar los nodos MQTT IN y

MQTT OUT, los cuales permiten la transferencia de datos con el broker.
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v network

mqtt in

mqtt out

Figura 2-16. Nodos MQTT.

En la configuracion de estos, se debe escribir la IP donde esta alojado el broker. Para
esto, de igual forma que se configurd el nodo de PLC, se debe registrar un nuevo

bréker.

En la siguiente figura se puede observar como quedaria la configuracion del broker.

Cabe destacar que solo se configurara la conexion de este.

Edit mqtt out node > Edit mqtt-broker node
& Properties &
¥ Name BROKER EMQX
Connection Security Messages

@ Server 35.198.30.223 Port | 1883
Connect automatically
O UseTLS

2 Protocol MQTT V3.1.1 v

9 Client ID

“®KeepAlive 60

i Session Use clean session

Figura 2-17. Configuracion del bréker dentro de Node-RED.

Luego, cuando se utilice uno de estos nodos, se debe seleccionar el broker

correspondiente, ademas de tener definida la estructura de nuestros topicos.
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Edit mqtt out node

Delete Cance m

£+ Properties o B =

Q@ Server BROKER EMQX v | #

= Topic Iplantanivel/proporcional

# QoS 2 v D Retain v

% Name VALOR PROPORCIONAL
Tip: Leave topic, qos or retain blank if you want to set them via msg
properties.

Figura 2-18. Ejemplo de configuracién nodo MQTT OUT.

En este proyecto, los topicos utilizados son los siguientes:

Tépico Variable

Iplantanivel/proporcional Valor proporcional

Iplantanivel/integral Valor integral
Iplantanivel/derivativo Valor derivativo
Iplantanivel/setpoint Setpoint asignado
/plantanivel/vproceso Nivel
Iplantanivel/pid Salida del PID

Tabla 2-9. Topicos utilizados dentro del proyecto.

Al tener configurados estos dos nodos principales, se procede a realizar la

programacion para poder visualizar las variables establecidas.
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Esta programacion se puede demostrar en la siguiente figura:

//,-— PROPORCIONAL
_ - Limita a 2 decimales — VALOR PROPORCIONAL
connecting . connected
_ — Limita a 2 decimales INTEGRAL
i \ VALOR INTEGRAL
_ — Limita a 2 decimales DERIVATIVO
connecting
\\ VALOR DERIVATIVO
_ e Limita a 2 decimales \ SETPOINT
il VALOR SETPOINT |
_ — Limita a 2 decimales -\t VARIABLE DE PROCESO
B L VALOR VARIABLE DE PROCESO
@ connected

Figura 2-19. Programacion para la extraccion de datos.

En este flujo, el nodo de siemens extraera el dato de la variable en interés y lo asignara
a la variable msg. payload. Luego, a través del nodo de funcion, se limitaran los
decimales del dato para luego ser enviados al bréker. Ademas, se ocupara el nodo
change para convertir los mensajes en variables del tipo Flow y global. Esto se realiza

con el fin de poder utilizar estas variables en otros flujos de programacion.
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Edit change node

Delete Cance m

#+ Properties % 3B =
¥ Name PROPORCIONAL
= Rules
Set v | = flow. proporcional
to the value = msg. payload *

(] Deep copy value

Figura 2-20. Configuracién nodo change.

Edit function node

el e m

# Properties & =
¥ Name Limita a 2 decimales &g~
Setup On Start On Message On Stop

1 let d = msg.payload.toFixed(2);
2 msg.payload = d
3 return msg;

Figura 2-21. Configuracion de nodo funcidn para la reduccion de decimales en los datos.

Como los datos ya fueron entregados al broker, los usuarios que estén suscritos a los

topicos mencionados ya estarian recibiendo los mensajes del proceso.

Para hacer demostracion de esto, se creara en otro flujo una programacién que reciba

los datos del broker y los muestre en un dashboard o KPI.
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2.7 DASHBOARD NODE-RED.

Para la implementacion de este dashboard, se debe descargar e instalar el nodo de
“node-red-dashboard”. Este trac consigo diferentes nodos que permitiran la

visualizacion gréafica en el dashboard.

La programacion se muestra en la siguiente figura:

GRAFICA NIVEL

VALOR SALIDA PID Conversor de string a number ESTANQUE
NIVEL ACTUAL

VARIABLE DE PROCESO Conversor de string a number

GRAFICA NIVEL
VALOR SETPOINT Conversor de string a number VALOR SETPOINT
VALOR PROPORCIONAL Conversor de string a number VALOR PROPORCIONAL
VALOR INTEGRAL Conversor de string a number VALOR INTEGRAL
VALOR DERIVATIVO Conversor de string a number VALOR DERIVATIVO

Figura 2-22. Programacion dashboard.

Cada flujo se compone de un nodo MQTT IN, un nodo JSON y el nodo de
visualizacion grafica. EI nodo MQTT IN se configura de la misma manera que el nodo
MQTT OUT. El nodo JSON transformara la propiedad del dato, ya que llega en
formato string y se necesita en formato number. En los ultimos nodos, se tienen

gréficas, animaciones y textos que podemos ubicar en el dashboard.

La configuracion de los nodos de dashboard se muestran en las siguientes figuras:
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Edit chart node

Delete

4 Properties

BB Group

&= Size

1 Label

L~ Type

X-axis

X-axis Label

Y-axis

Legend

Series Colours

Blank label

<> Class

¥ Name

O Enabled

[PLANTA DE NIVEL USM] Gréficas v |

% Apertura - Tiempo

I+ Line chart v O enlarge points
last| 5 minute v | OR points

~ HHmmss 0 asUTC
min| 0 max | 100

Show -~ Interpolate  linear v

GRAFICANIVEL

Figura 2-23. Configuracién nodo chart.

% Properties

B8 Group

& Size

I Value format

T Units

Range

Sectors

<> Class

% Name

Colour gradient

Edit gauge node

[PLANTA DE NIVEL USM] Tanque v Id

Gauge v

{{value}}

cm
min| Q max | 30
0 3 27 30
ESTANQUE

Figura 2-24. Configuracién nodo gauge.
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Edit text node

Delete

3 Properties

BE Group

& Size

1 Label

1 Value format

2 Layout

<> Class

@ Name

[PLANTA DE NIVEL USM] Parametros v~ | = &

4x1

Nivel actual:

{imsg.payload.toFixed(2)}} [cm]

labelvalue label value label value
®

label  value| Eﬂi

parametros

NIVELACTUAL

Figura 2-25. Configuracién nodo de texto.

En este punto, se podria exportar este flujo e instalarlo en cualquier dispositivo

compatible con Node-RED. Para realizar esto, se debe exportar el programa en formato

JSON o descargando el archivo.

De esta manera, el dashboard realizado se puede ver en la siguiente figura:

@ Instancias de VM - Compute En X | =

© 127001

Parametros

Valor Proporcionat

Valor Integral

Valor Derivativo:

Graficas

Nivel - Tiempo

[ Fartawvelvproceso  fplantarveksetpont

Tanque

25.00

24.43 [em)

24.43

% Apertura - Tiempo

[ —

Figura 2-26. Dashboard del proceso.
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En este, se pueden ver los valores del proceso y las graficas de nivel y apertura de la

valvula.

2.8 APLICACION EN TELEGRAM.

Como ya se menciono, en este proyecto se desarrollarian dos formas de visualizar los
datos del proceso. Una seria a través del dashboard ya mostrado y la otra, a través de

la aplicacion de mensajeria Telegram.

Con esta aplicacion se desarrollard un Bot o usuario ficticio que esté conectado con el
proceso a través de Node-RED, de esta manera, se le podra solicitar informacién desde

los dispositivos moviles.

Para esto, lo primero que se debe hacer, es dirigirse a la tienda de aplicaciones del
dispositivo a utilizar y descargar Telegram. Esta aplicacion es compatible con
teléfonos inteligentes, tabletas o computadoras. Como ejemplo, para este proyecto se

utilizé la aplicacion de Google Play para descargar e instalar Telegram.

' Google Play Q  telegram x [©)
Apps y juegos ¥ Dispositivo

Telegram
Telegram FZ-LLC
mpras directas desde aplicacione

Telegram es una aplicacién de mensajeria enfocada en la velocidad y la seguridad
o 43% 1000 M+ "
M opinion » P .

&
L]
a
Y
o
o
0
e

Figura 2-27. Aplicacion Telegram.

Dentro de Telegram, se debe buscar el usuario @BotFather, APl que dispone la

aplicacion para desarrollar los Bots.
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isqueda global

Bot Father
ther

BotFaBot

@ BotFather

S

BotFather

a EastDV_bot

BotFastMoney

BOT FAQ

A\ BotFather

Figura 2-28. Bot @BotFather.

Una vez encontrado el usuario, se debe establecer un chat con el Bot y enviarle el
comando /start. EI Bot respondera de manera automatica con la informacién necesaria

para crear un nuevo Bot.
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21:28 & & B .l 40% =

AW\ BotFather &
é ¢% bot

UL LG LUIUL IS MY SSHIUIHY HISOS LULEIIGEHIUS.

- create a new bot
- edit your bots [beta]

Edit Bots
- change a bot's name
- change bot description
- change bot about info
- change bot profile photo
- change the list of commands
- delete a bot

Bot Settings
- generate authorization token
- revoke bot access token
- toggle
- toggle inline
- change settings
- can your bot be added to groups?
-toggle in groups

- edit your [beta]
- create a new
- get a list of your games
- edit a game
- delete an existing game

Alright, a new bot. How are we going to call it? Please
choose a name for your bot.

USM-S7200

Good. Now let's choose a username for your bot. It must
end in ‘bot’. Like this, for example: TetrisBot or tetris_bot.

Figura 2-29. Instrucciones por seguir para crear un nuevo Bot.

Después de crear el bot, se hace entrega del token que permitira la comunicacion de
otras aplicaciones con el bot creado. Para este proyecto, la aplicacion que se utilizara
sera Node-RED. Por lo tanto, se debe descargar el nodo ‘“node-red-contrib-

telegrambot” y configurarlo de la siguiente manera:
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Edit telegram bot node

£ Properties &

Figura 2-30. Configuracién del nodo Bot dentro de Node-RED.

La programacion se realizara en el mismo flujo donde se establecié la comunicacion

con el bréker. De esta manera, el flujo de Telegram quedaria de la siguiente manera:

L]

2 @ ) function
u Telegram receiver function switch . Telegram sender ﬁ

e function connected

Figura 2-31. Flujo Telegram.

El primer nodo estaria recibiendo los mensajes que se le envien al Bot creado. Este
mensaje se puede visualizar de manera rapida conectando a la salida del nodo un nodo
Debug. De esta forma, desde la ventana de reportes Debug, se podran ver los mensajes

recibidos y sus caracteristicas. Un ejemplo de esto se muestra en las siguientes figuras:
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=

Figura 2-32. Demostracion nodo debug: configuracion del flujo.

datos

Hola!, le hago entrega de los valores actuales de la planta:

Proporcional: 4,00

Integral: 0.02

Derivativo: 0.00

Setpoint: 25.00 [em)

Variable de proceso: 25.20 [em]
Salida PID: 46.49 [%]

2 de septiembre

Hola

datos

Hola!, le hago entrega de los valores actuales de la planta:

Proporcional: undefined

Integral: undefined

Derivativo: undefined

Setpoint: undefined [cm]

Variable de proceso: undefined [cm]
Salida PID: undefined [%]

hola

hola

Figura 2-33. Demostracion nodo debug: mensaje enviado.
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content:

date:

node: 67452adcle6d7ad2

Object

"message”
"hola"
1662156378

Figura 2-34. Demostracion nodo debug: Mensaje recibido.

Como se puede ver en la figura 2-35, el mensaje recibido por Node-RED es un mensaje

tipo objeto, el cual contiene diferentes datos dentro de €él. Estos datos son:

Datos

Significado

chatld

Identificador de nuestro usuario.

messageld

Identificador del mensaje enviado.

type

Tipo de mensaje.

content

El contenido del mensaje.

date

La fecha del mensaje.

Tabla 2-10. Datos enviados desde chat de Telegram.

De estos sub-mensajes, solo se utilizara el msg. content, ya que este contendra el
mensaje de instruccion para que el Bot tome los datos del proceso y los envie al chat.

Para esto, a través de un nodo function se realiza un script que convertird el dato

recibido. El script realizado es el siguiente:
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Edit function node

%+ Properties - BN E R =i

¥ Name g~

Setup On Start On Message On Stop

1 let entrada = msg.payload.content;
2 msg.payload = entrada;
3 return msg;

Figura 2-35. Codigo para convertir dato tipo objeto.

En este script, se crea una variable llamada “entrada” a la que se le asigna el valor del
msg.payload.content. Luego, esta variable se define como el nuevo msg. payload. Al
repetir la prueba anterior, se puede ver que el mensaje recibido ya no es tipo object,

sino que tipo string.

,.-?. odes - dll | ¥

[3
(=]

Figura 2-36. Cambio de dato tipo objeto.

En este punto, se ha definido que el mensaje con el cual el Bot realizara la accion sera
la palabra “datos” o “Datos”. Por lo tanto, siguiendo el flujo creado, se tiene un nodo
Switch que permitira filtrar los mensajes de entrada. La configuracion de este nodo se

ve en la siguiente figura:
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Edit switch node

Delete Cance m

#* Properties

¥ Name

== Property » msg. payload

= ~ ¥ & datos

= ~ ¥ & Datos

+ add

checking all rules

(] recreate message sequences

Figura 2-37. Configuracién nodo switch para filtrar los mensajes recibidos.

De esta manera, el Bot solo enviara los datos cuando reciba el mensaje “datos” o

“Datos”.

Seguido de este filtro se tiene el nodo function que contiene el script que permitira

crear un mensaje con los datos del proceso y enviarlos al chat de Telegram.

Este script se representa en la siguiente figura:

Edit function node > JavaScript editor

1 var proporcional
2 var integral

3 var derivativo
4 var setpoint
5
6
7
8

ar vproceso

var spi
var datos2 de
et egral+ ivativo:* “+derivativo+"\r\n"+"*Setpoint:* "+setpoints" [cm]*"+
9 "\r\n"+"*Variable "+spide* [%]";
10 msg.payload - datos2};
11 msg.payload.options = {disable_ueb_page_preview : , parse_mode : "Markdown" };
12 return msg;
13

Figura 2-38. Codigo realizado para la configuracion del mensaje a enviar.
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De la linea 1 a 6 se crearon variables y se asignaron los valores que fueron extraidos
del PLC. En esta asignacion se utilizdé la funcion flow.get para llamar a dichas

variables.
En la linea 7, se escribid el mensaje que se enviara cuando se soliciten los datos.

En la linea 8, se define el contenido del mensaje, el tipo de mensaje y a quien sera

enviado el mensaje. Esto es necesario para que el envio se lleve a cabo.

En la linea 9 se establecen las opciones del mensaje. EI Mark Down ayudara a

personalizar el mensaje enviado.
Finalmente se coloca el nodo sender de Telegram y le asignamos el Bot.

Ahora, al enviar el mensaje “datos” al Bot, este tomara los datos del proceso y los

enviara al chat Id establecido.

USM-57200

ago entrega de los valores actuales de la planta

Figura 2-39. Demostracién de funcionamiento del Bot.

De esta forma, se tiene una manera mas rapida y sencilla de obtener los datos del

proceso.
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CONCLUSION

La implementacién de la herramienta Node-RED en el proceso escogido, ha permitido
desarrollar dos aplicaciones para la visualizacion de las variables de proceso a través

de internet.

La primera aplicacion esta enfocada para ser implementada en lugares fijos, ya que
provee de un dashboard que contiene gréficas e imagenes que se irdn actualizando en

tiempo real.

La segunda aplicacion, fue desarrollada para brindar al usuario una manera de acceder
a los datos del proceso de forma répida y sencilla. Para esto, se dispone de un Bot el

cual entregara los datos cuando se soliciten.

Ambas aplicaciones podrian llegar a ser totalmente gratuitas dependiendo de los
servicios que se ocupen para su desarrollo. En el caso de este proyecto, el Gnico
servicio de pago es la maquina virtual en la que es alojado el broker MQTT. Esto hace
mas fiable la transmisién de datos, ya que el broker estara siempre activo en los
servidores de Google. Pero cabe destacar que esta opcion no es obligatoria, ya que este
bréker puede ser instalado en otra computadora o también en dispositivos como la
raspberry pi.

Para este proceso, la ventaja que ofreceria la implementacion de estas aplicaciones
seria totalmente educativas, ya que es un proceso en el cual los alumnos de nuestra
universidad aprenderian y practicarian sobre los procesos industriales. No obstante,
estas aplicaciones podrian ser la guia para que en un futuro los estudiantes puedan

aplicar la monitorizacion de procesos a través de internet en su quehacer profesional.
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