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Resumen: El nivel de madurez de las practicas de gestion de servicios de TI tiene una influencia directa
en la capacidad de una organizaciéon para enfrentar riesgos que puedan materializarse y afectar su
operacion, Este trabajo se desarrolldé en una empresa industrial productora de alimentos, donde la gestion
de servicios de TI es fundamental para asegurar la continuidad operativa y fortalecer la resiliencia
organizacional frente a interrupciones planificadas y no planificadas. La motivacion surge de la necesidad
de identificar brechas y oportunidades de mejoras en practicas de ITIL criticas de TI. La propuesta
consiste en poder aplicar el modelo de madurez de ITIL4 de Axelos para evaluar las practicas de servicios
asociadas a la resiliencia organizacional, tales como gestion de incidentes, cambios, problemas, riesgos,
validacion y pruebas y mejora continua. El objetivo es diagnosticar el nivel actual de capacidad y madurez
de las practicas, lograr identificar brechas y proponer algunas mejoras que le permitan alcanzar niveles
superiores de madurez. El procedimiento incluyé una revision documental, realizar entrevistas a los
responsables de TI y analizar los resultados basados en los criterios de capacidad definidos por Axelos. Se
identificaron fortalezas en las practicas de gestion de riesgos y mejora continua, pero brechas
significativas en la gestion de cambios y validacion y pruebas del servicio. Se propusieron mejoras junto a
la utilizacion de plantillas, y se cred una hoja de ruta para alcanzar un nivel 3 de madurez que permita a la
empresa fortalecer la gestion de servicios y apoyar la continuidad operativa.
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1 Introduccion

1.1 Motivacion

En las empresas industriales productora de alimentos en donde su foco central no es la tecnologia, hoy en dia
su operacion depende cada vez mas de los sistemas de informacion y de los servicios que la soportan para
poder asegurar su cadena de suministros, cumplimiento normativo y respuesta oportuna ante incidentes. Sin
embargo, muchas de estas organizaciones no evalilan formalmente su capacidad de gestion de servicios de TI
ni el grado de madurez de sus practicas relacionadas con la resiliencia organizacional.

Entendiendo la resiliencia organizacional como la capacidad de las empresas para poder anticiparse,
planificar, resistir y recuperarse frente a interrupciones o condiciones adversas permitiendo mantener su
continuidad operativa. Esta capacidad depende de un conjunto de practicas de gestion de servicios que
fortalecen la estabilidad operativa, reduccion de pérdidas y la capacidad de recuperacion, que este trabajo se
pretenden lograr identificar y evaluar.

1.2 Formulacion del Problema

La falta de evaluaciones sistematicas de madurez puede dificultar la identificacion de brechas criticas y su
planificacion, pudiendo estas comprometer la continuidad operativa del negocio.

1.3 Solucién Propuesta

La solucion propuesta consiste en realizar una evaluacion del nivel de madurez de las practicas de gestion de
servicios de TI, relacionadas con la resiliencia organizacional en una empresa industrial del rubro de
alimentos, utilizando para ello el modelo de madurez propuesto por ITIL4. Las principales practicas a ser
evaluadas seran:

Gestion de Incidentes

Gestion de Cambios

Gestion de Problemas

Gestion de Riesgo

Validacion y Pruebas del Servicio

Mejora Continua

Gestion de Activos TI

Gestion de la Configuracion del Servicio

Gestion de Infraestructura y Plataforma

Gestion de Eventos

El objetivo es determinar el estado actual de las practicas, poder identificar brechas y oportunidades de
mejora, y generar un diagnodstico que sirva como base para la toma de decisiones, orientadas a fortalecer la
capacidad de respuesta y recuperacion frente a eventos que comprometan la continuidad operativa de la
organizacion.

1.4  Hipétesis

"La aplicacion del modelo de madurez de ITIL4 con enfoque en la resiliencia organizacional, permite
identificar deficiencias en practicas de gestion de servicios de TI logrando evidenciar mejoras oportunas para
fortalecer la capacidad de la organizacion ante incidentes que comprometan su continuidad operativa "

- Variable Dependiente: El nivel de madurez de las practicas de ITIL4 relacionadas con la resiliencia
organizacional.

- Variable Independiente: La capacidad de las practicas de servicio de TI relacionados con la resiliencia
organizacional.
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1.5  Metodologia de validaciéon de la Hipotesis

a) Revisar documentacion: analizar politicas, procedimientos, reportes existentes sobre la gestion de TL
para establecer una linea base de cada practica.

b) Crear un cuestionario a ser aplicado a cada responsable de TI o de la practica.

c) Entrevistar a los lideres de TI para entender los desafios, brechas y percepciones sobre la resiliencia
organizacional.

d) Realizar la evaluacion del modelo de madurez de ITIL 4 a las practicas seleccionadas.

e) Validar la hipotesis evaluando si las brechas identificadas en la madurez se reflejan en riesgos o
debilidades en la operacion critica.

f) Analizar los resultados y las brechas entre el estado actual y el nivel deseado.

1.6  Organizaciéon del documento

La estructura de este informe comienza con una revision literaria que incluye el marco teérico y del estado del
arte, para luego continuar con el desarrollo de la soluciéon junto al analisis de los resultados y
recomendaciones, para finalizar con las conclusiones y referencias.

2 Revision de literatura

2.1 Marco Tedrico

2.1.1 Servicio
Un Servicio es un medio para entregar valor a los clientes, facilitando los resultados que los clientes quieren
lograr y sin que éstos tengan que asumir los costos y riesgos asociados a la consecucion de dichos resultados.
(2]
2.1.2 Gestién de servicios
La Gestion de Servicios es “Un conjunto de capacidades organizativas especializadas para generar valor para
los clientes en forma de servicios”. También se puede decir que la gestion de servicios de TI es un enfoque
sistematico para ofrecer valor a los clientes a través de servicios de TI. Para desarrollar la capacidad
especializada de una organizacién requiere una mejor comprension de:

e El valor y su naturaleza

e Elalcance y la naturaleza de las partes interesadas que estan involucradas

e Como se permite la co-creacion de valor a través de los servicios [1].

2.1.3 ITIL (Information Technology Infrastructure Library)

Es un conjunto de buenas practicas ampliamente reconocido para la gestion de servicios de tecnologia de la
informacién. Sus principales conceptos y principios incluyen la adopcion de un enfoque orientado al servicio,
la alineacion de la TI con los objetivos del negocio, la mejora continua, la gestion de cambios, la gestion de
incidencias, la gestion de problemas, la gestion del conocimiento y la importancia de medir y evaluar el
desempeiio de los servicios. ITIL proporciona un marco de trabajo integral que ayuda a las organizaciones a
ofrecer servicios de TI eficientes y de calidad, al tiempo que promueve la colaboracidn, la transparencia y la
excelencia operativa [2].

2.1.4 ITIL4 (Information Technology Infrastructure Library, version 4)
ITIL4 fue disenado para alinear los servicios de TI con las necesidades del negocio y promover la mejora
continua. Introducido en 2019 por AXELOS, ITIL4 representa una evolucion desde las versiones anteriores,
integrando un enfoque mas 4gil y adaptable, ademas de principios basados en DevOps, Lean y la
transformacion digital. ITIL4 tiene como objetivo proporcionar valor tanto a los clientes como a las
organizaciones a través de practicas estandarizadas para la entrega y el soporte de servicios de TI [3].

a) Las cuatro dimensiones de la Gestion de Servicios:
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ITIL describe cuatro dimensiones de la gestion de servicios que son colectivamente criticas para la
creacion conjunta efectiva y eficiente de valor con los clientes y otras partes interesadas en forma de
productos y servicios
3 Organizacion y personas: aborda la estructura de la organizacion, roles y responsabilidades,

estructura organizacional formal, Cultura, capacidades y competencias del personal. Todas las
personas deben tener una clara comprension de su contribucion a la creacion de valor para la
organizacion, sus clientes y otras partes interesadas.

4 Informacién y tecnologia: Incluye la informacion y los conocimientos necesarios para la gestion de
servicios y la tecnoldgica requerida (hardware, software, plataformas). Para muchos servicios, la
gestion de la informacion es el medio principal para habilitar el valor para el cliente.

5 Socios y proveedores: Abarca las relaciones de una organizacion con otras organizaciones que estan
involucradas en el diseflo, desarrollo, implementacion, entrega y soporte y/o mejora continua de los
servicios. Incorpora Contratos y Acuerdos.

6 Flujos de valor y procesos: Define las actividades, flujos de trabajo, controles y procedimientos
necesarios para lograr los objetivos acordados. Se ocupa de como las diversas partes de una
organizacion funcionan de manera integrada y coordinada para permitir la creacion de valor a través
de productos o servicios (de manera eficiente y efectiva). [3]

Political . R 3 . Economic
factors 1 i 0 2 factors

Organizations o= Information 3
and people and technology
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o~ <
Social
factors

Environmental
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Value streams
and suppliers and processes

Legal 3 ey . 4 Technological
factors = ~~ factors
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Figura 1. Las cuatro dimensiones de la gestion de servicios ITIL

b) El Sistema de Valor del Servicio (SVS)

El Sistema de valor del servicio (Service Value System, SVS) es el ntcleo de ITIL4 el cual muestra
como todos los componentes y actividades de la organizacion trabajan juntos para facilitar la creacion de
valor mediante servicios. El propdsito es asegurar que la organizacion co-crea continuamente valor con
todas las partes interesadas a través del uso y la gestion de productos y servicios. Estd compuesto por los
siguientes elementos [3]:

e Gobernanza: son los medios por los cuales se dirige y controla una organizacion

e Cadena de valor del servicio: conjunto de actividades interconectadas que realiza una organizacion
para entregar un producto o servicio valioso a los consumidores y facilitar la realizacion de valor.

e Practicas: son un conjunto de recursos organizacionales disefiados para realizar un trabajo o lograr
una meta u objetivo. Incluye practicas especificas en areas de gestion de servicios, gestion general y
gestion técnica.

e Mejora continua: una actividad organizacional recurrente, realizada en todos los niveles, para
garantizar que el rendimiento de una organizacion cumpla continuamente con las expectativas de las
partes interesadas, asegura que los servicios de TI sigan alineados con las necesidades del negocio a
través de ciclos de revision y mejora.
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e Principios rectores o guias de ITIL4: son recomendaciones que pueden orientar a una
organizacion en todas las circunstancias, independientemente de los cambios en sus objetivos,
estrategias, tipo de trabajo o estructura de gestion. Entre estos principios se encuentran:

e Enfocarse en el valor: ITIL4 enfatiza la creacion de valor a través de los servicios de TI
para los clientes y la organizacion.

e Comenzar desde donde se esta: Fomentar la mejora sobre la base de las practicas y
recursos actuales.

e Progresar iterativamente con retroalimentacion: Adoptar un enfoque agil y modular para
adaptarse rapidamente a los cambios.

e Colaborar y promover la visibilidad: Fomentar la cooperaciéon y comunicacién entre
equipos. [3]

Guiding principles

Governance

Service value chain

Practices

Continual
improvement

Figura 2. El sistema de valor de servicios ITIL

2.1.5 Practicas de gestion de servicios en ITIL4

Las practicas son un conjunto de recursos organizativos disefiados para realizar un trabajo o cumplir un
objetivo, en ITIL4 no se habla de procesos sino de practicas. El sistema de valor del servicio ITIL incluye un
total de 14 practicas de gestion general, 17 practicas de gestion del servicio y 3 practicas de gestion técnica
[3]. Cada una de estas practicas esta disefiada para integrarse de manera modular, permitiendo su adaptacion
a las necesidades y recursos especificos de cada organizacion.

Tabla 1. Practicas de servicios ITIL 4

Practicas Generales de Gestion Practicas de Gestion de Practicas de gestion

(14) Servicios (17) Técnica (3)
Gestion de la Arquitectura | Gestion de la Disponibilidad Gestion de la Implementacién
(configuracion) (Despliegue)
Mejora Continua Anailisis del Negocio (Empresarial) | Gestion de infraestructura y
plataformas
Gestion de Seguridad de la | Gestion de la Capacidad y | Desarrollo y Gestion de
Informacion Desempeiio Software

Gestion del Conocimiento

Habilitacion de Cambios

Medicion e Informes

Gestion de Incidentes

Gestion de Cambios Organizacional

Gestion de Activos de TI

Gestion de Cartera (Portafolio)

Monitoreo y Gestion de Eventos

Gestion de Proyectos

Gestion de Problemas

Gestion de Relaciones

Gestion de Versiones (liberacion)

Gestion de Riesgos

Gestion del Catilogo de Servicios

Gestion Financiera de los Servicios

Gestion de la Configuracion del
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Practicas Generales de Gestion Practicas de Gestion de Practicas de gestion
(14) Servicios (17) Técnica (3)

Servicio

Gestion de Estrategia Gestion de la Continuidad del
Servicio

Gestion de Proveedores Disefio del Servicio

Gestion de Talento y Fuerza Laboral | Servicio de Atenciéon al Cliente
(Service Desk)
Gestion del Nivel de Servicio
Gestion de Peticiones de Servicio
(Requerimientos)
Validacion y Pruebas del Servicio

2.1.6 Modelo de Madurez de ITIL

El modelo de madurez ITIL define criterios para evaluar la madurez del SVS de la organizacion basandose
en todos los componentes clave del SVS, combinados con el nivel de capacidad demostrado por las practicas
de gestion dentro del alcance de la evaluacion.

El modelo de madurez de ITIL proporciona herramientas para evaluar la capacidad de las practicas de
gestion y la madurez del SVS de la organizacion. Se aplican las siguientes reglas:

- El alcance de una evaluacion de madurez incluye a los cinco componentes del SVS.

- La madurez del componente “practica” del SVS se define en funcion de la evaluacion de capacidad de las
practicas incluidas en el alcance.

- La practica de mejora continua se incluye en cada evaluacion de madurez. Las otras practicas dentro del
alcance se definen cuando se planifica la evaluacion, en funcion de sus objetivos.

- Para garantizar una evaluacion valida y representativa de las practicas como parte del SVS de la
organizacion, se recomienda incluir al menos siete practicas en el alcance de una evaluacion de madurez.
En general, las evaluaciones de madurez son mas representativas y aplicables a la organizacion en su
conjunto cuando hay mas practicas en el alcance.

- Las organizaciones pueden realizar evaluaciones de capacidad utilizando cualquier numero de practicas
individuales sin evaluar los componentes del SVS; por ejemplo, para apoyar la mejora de las practicas
seleccionadas [4].

2.1.7 Evaluacién de la capacidad

La siguiente escala de niveles de capacidad se aplica a todas las practicas de gestion:

- Nivel 1: La practica no esta bien organizada; se realiza de forma inicial/intuitiva. Puede ser ocasional o
lograr parcialmente su propodsito a través de un conjunto incompleto de actividades

- Nivel 2: La practica logra sistematicamente su propdsito a través de un conjunto basico de actividades.
apoyado por recursos especializados.

- Nivel 3: La practica esta bien definida y logra su proposito de manera organizada, utilizando recursos
dedicados y apoyandose en aportaciones de otras practicas que estan integradas en un sistema de gestion
de servicios.

- Nivel 4: La practica logra su propdsito de una manera altamente organizada y su desempefio se mide y
evalua continuamente en el contexto del sistema de gestion del servicio

- Nivel 5: La practica estd mejorando continuamente las capacidades organizacionales asociadas con su
objetivo [4].

2.1.8 Ciriterios de capacidad

Para cada practica, se define una serie de criterios y nivel de capacidad, desde el nivel 2 al nivel 5. Por
ejemplo, los criterios asignados al nivel de capacidad 2 describen las capacidades funcionales que respaldan el
logro del propésito de la practica, los criterios asignados al nivel 5 describen las capacidades que respaldan la
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contribucion de la practica a la mejora continua de la organizaciéon. Los criterios de capacidad desarrollados
para cada practica estan disefiados para garantizar que la evaluacion de la capacidad cubra exhaustivamente la
capacidad de la practica para lograr su propdsito. Para ello, los criterios se basan en los PSF (Factores de éxito
de la practica), para cada PSF se define un promedio de 5 a 6 criterios. Por definicion, el cumplimiento del
PSF de la practica garantiza el cumplimiento de su propdsito. A su vez, el cumplimiento del PSF se puede
confirmar al cumplir todos los criterios definidos para el PSF [4].

N
« Defined by ITIL 4
» Describe 34 management capabilities
o
B
+ Defined for every practice (2-4)
sl - Required for the practice to fulfil its purpose
)
N
+ Defined for every PSF at different levels
» Mapped to the 4 dimensions of service management

3/

Figura 3. Disefio de los criterios de capacidad

Cada criterio se asigna a una de las cuatro dimensiones de la gestion de servicios y al nivel de capacidad
soportado. Cuanto mayor sea el nivel de capacidad, mas completa sera la adopcion de la practica.

2.1.9 Identificacion del nivel de capacidad

El nivel de capacidad general de una practica se define por el nivel mas alto para el cual se cumplen todos
los criterios de capacidad. Por ejemplo, si se cumplen todos los criterios asignados al nivel 3, y solo algunos
de los criterios asignados a los niveles 4 y/o 5, entonces el nivel de capacidad general de la practica se evalta
como 3.

En promedio, se definen entre 5 y 6 criterios de capacidad para cada PSF (Factor de Exito de la Practica).
No se asignan criterios al nivel de capacidad 1.

El nivel de capacidad general de la practica se evaltia como 2 si se cumplen todos los criterios del nivel 2;
si se cumple mas de la mitad de ellos entonces se evalia como nivel 1; y si se cumple menos de la mitad de
los criterios del nivel 2 entonces no se asigna un nivel de capacidad general [4].

Nivel de

PSF Criterios Dimension capacidad Si se cumplen todos los criterios

Nombre de la practica hasta un determinado nivel, se
PSF1 Nombre PSF1 alcanza el nivel de capacidad.
PSF1 Criterio Flujos de valor y procesos 2

PSF1 Criterio Flujos de valor y procesos

PSF1 Criterio Informacién y tecnologia 3

PSF2 Nombre PSF2

PSF2 Criterio Informacion y tecnologia 3

PSF2 Criterio Flujos de valor y procesos 3

PSF2 Criterio Socios y proveedores 4

PSE2 Nombre PSE3 Nivel de capacidad alcanzado

Figura 4. Identificacion del nivel de capacidad
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2.1.10 Evaluacién de Madurez del SVS

La madurez del SVS se calcula con base en los resultados de las evaluaciones de las capacidades de sus
componentes. El nivel de madurez general del SVS se define como el nivel mas bajo alcanzado por cada
componente.  Se definen los siguientes niveles de madurez para el SVS

- Nivel 1 (Inicial): El trabajo inicial se ha completado, pero el proposito y los objetivos del SVS dentro del
alcance no se han siempre logrado.

- Nivel 2 (Gestionado): Se lleva a cabo la planificacion gestionada y la medicion del desempeiio, y el
proposito y los objetivos del SVS dentro del alcance se logran repetidamente, aunque no de manera
estandarizada.

- Nivel 3 (Definido): Los estandares definidos para toda la organizacion brindan orientacion en todo el
SVS.

- Nivel 4 (Gestionado Cuantitativamente): El1 SVS esta basado en datos, con evaluacion de desempefio
cuantitativa.

- Nivel 5 (Optimizado): El SVS esta optimizado y enfocado en la mejora continua [4].

Service value system
Levels
Level 5 maturity

Optimizing: The SVS is optimized and
focused on continual improvement.

Level 4 maturity
Quantitative: The 5VS is data driven, with
quantitative performance svaluation.

Level 3 maturity ——
Defined: Organization wide standards
provide guidanceacross the SVS.

SVS
Level 2 maturity - | maturity
Managed: Planning and performance assessed

meazurement take place, and the purpose and
objectives of the SVS in scope are repeatedly at |eVe| 2
achieved. although not in a standardized way.

Level 1 maturity
Initlal: Work is completed, but the
purpose and objectives of the SVS
in scope are not always achieved.

improvement

Components G 8 | Governance Practices Continual

Figura 5. Componentes del SVS y niveles de madurez evaluados

Estos criterios genéricos se aplican a los cinco componentes del SVS de la organizacion
- Principios Rectores
- Gobernanza
- Cadena de valor del Servicio
- Practicas
- Mejora Continua

2.1.11 Madurez de las Practicas:

Para el alcance y enfoque definido de la evaluacion, algunas practicas se identifican como primarias y otras
como de apoyo. Las practicas primarias estan directamente involucradas y son necesarias para alcanzar los
objetivos del SVS dentro del alcance de la evaluacion. Las practicas de apoyo son necesarias para que las
practicas primarias alcancen eficazmente sus objetivos y funcionen a niveles de capacidad mas altos [4].

En el contexto de la evaluacion de la madurez, se aplican las siguientes reglas:
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- Nivel 1: Todas las practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad
1

- Nivel 2: Todas las practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad
2.

- Nivel 3: Todas las practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad
3. Todas las practicas de apoyo dentro del alcance de la evaluacion alcanzan el nivel de capacidad 1.

- Nivel 4: Todas las practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad
4. Todas las practicas de apoyo dentro del alcance de la evaluacion alcanzan el nivel de capacidad 2

- Nivel 5: Todas las practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad
5. Todas las practicas de apoyo dentro del alcance de la evaluacion alcanzan el nivel de capacidad 3.

All
practices
scoped as
primary are
assessed at
level 3 or All
above* practlces
scoped as
supporting
are assessed
at levellor
above*

Primary Supporting

* Required in order to achieve level 3 maturity
of the Practices element of the SVS

Figura 6. Niveles de capacidad de las practicas primarias/de apoyo y madurez de las practicas.

2.1.12 Madurez de la Mejora Continua
La mejora continua se aplica en todas las areas de la organizacion y en todos los niveles de gestion, desde el
estratégico hasta el operativo. Para maximizar la eficacia de los servicios, cada persona que contribuye a su
prestacion debe buscar constantemente oportunidades de mejora.

La evaluacion de madurez no se centra en la adopcion de un modelo de mejora especifico, sino que ayuda a
comprender el rol y la madurez de la mejora continua en toda la organizacion [4].

Es obligatorio incluir la practica de mejora continua en el alcance de toda evaluacion de madurez integral y
de alto nivel. Para cumplir este requisito, se pueden aplicar las siguientes reglas para evaluar la madurez de la
mejora continua:

- Nivel 1: La practica de mejora continua se encuentra en el nivel 1 o superior. Los datos de desempeiio
ocasionalmente se recopilan y se implementan algunas mejoras.

- Nivel 2: La practica de mejora continua se encuentra en el nivel 2 o superior. Algunas areas de gestion se
evaluan y mejoran repetidamente, estas actividades son reactivas y en gran medida no estan
documentadas.

- Nivel 3: La practica de mejora continua se encuentra en el nivel 3 o superior. Los objetivos de
desempefio son documentados y mapeados a los objetivos de negocio. Se adopta formalmente un proceso
comun de medicién y mejora.
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- Nivel 4: La practica de mejora continua se sitia en el nivel 4 o superior y se aplica a todos o la mayoria
de los aspectos del SVS. Las mejoras organizacionales se miden cuantitativamente, se monitorea y
analiza la dindmica de mejora, y se implementan de forma proactiva.

- Nivel 5: La practica de mejora continua se encuentra en el nivel 5. Los objetivos de rendimiento se
alinean dindmicamente con la estrategia empresarial. El enfoque de mejora continua evoluciona para
respaldar la vision y los objetivos de la organizacién

2.1.13 Delimitar el Alcance para una Evaluacion de Madurez

El modelo de Madurez de ITIL estd disefiado para proporcionar a las organizaciones una herramienta que
les permita realizar una evaluacion objetiva e integral de sus capacidades de gestion de servicios y la madurez
de su SVS. El objetivo principal de estas evaluaciones es fundamentar la planificacion de mejoras de la
organizacion, identificando las areas que necesitan mejorar.

En la teoria, todas las practicas de ITIL son importantes, pero esto no significa que las organizaciones
deban buscar el maximo nivel de capacidad en cada una. Las metas y objetivos organizacionales, los recursos
y limitaciones disponibles, y las prioridades actuales hacen que algunas practicas sean irrelevantes o
insignificantes, y que algunas sean mas prioritarias que otras.

Las organizaciones deben adoptar un enfoque que cumpla con sus requisitos y sea aplicables en su
contexto.  Axelos proporciona dos herramientas de ayuda para poder determinar el alcance como son:
Cascada de Objetivos y Areas de Enfoque Estratégico [4].

2.1.14 Cascada de Objetivos

El alcance basado en objetivos se basa en el conjunto predefinido de objetivos genéricos que una organizacion
podria perseguir.  Los objetivos se agrupan en areas de enfoque estratégico que estdn estrechamente
relacionadas entre si y suelen requerir conjuntos de capacidades idénticos o superpuestos, que pueden
utilizarse como punto de partida para definir el alcance de una evaluacion, y cada objetivo se asigna a un
conjunto de practicas principales y de apoyo. Las practicas principales estan directamente relacionadas y son
necesarias para alcanzar los objetivos del SVS en el ambito de la evaluacion. Las practicas de apoyo son
necesarias para que estas practicas alcancen eficazmente sus objetivos y funcionen a niveles de capacidad
superiores [4].

A continuacion, se presenta una lista de objetivos organizacionales:
- Beneficios obtenidos de las inversiones en TI y la cartera de servicios
- Prestacion de servicios de TI en linea con las necesidades del negocio
- Gestion de relaciones y satisfaccion de las partes interesadas
- Pérdidas operativas minimizadas
- Gestion de riesgos, seguridad y cumplimiento
- Arquitectura administrada y estandarizacion
- Capacidad de convertir los requisitos de negocio en soluciones operativas/TI de alta velocidad
- Programas y proyectos entregados a tiempo, dentro del presupuesto y cumpliendo los requisitos y
estandares de calidad.
- Infraestructura, aplicaciones y procesos escalables
- Recursos, costos y presupuestos administrados
- Productos, servicios y capacidades mejorados continuamente
- Personal competente, conocedor y motivado

2.1.15 Areas de Enfoque Estratégico
Una organizacion podria no tener una lista clara de sus objetivos, pero generalmente puede explicar sus
prioridades actuales en términos de enfoque estratégico.

Un area de enfoque estratégico es un conjunto de capacidades interconectadas respaldadas por uno o mas
de los objetivos organizacionales. Algunas areas de enfoque estratégico son:

- Alineacion e integracion/efectividad empresarial.

- Resiliencia organizacional.

- Agilidad organizacional.

- Excelencia operativa/eficiencia/uso eficiente de los recursos de TI. [4]
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2.2 Estado del Arte

Axelos en el afio 2022, lanz6 la primera evaluacion y modelo oficial de madurez de ITIL. Antes de
esto las organizaciones solian realizar evaluaciones inspiradas en CMMI, evaluaciones de madurez a la
medida de ITIL o autoevaluaciones. Si bien estas presentaban ciertas ventajas, pero las del tipo CMMI no se
centran en la Gestion de Servicios de T1 y las autoevaluaciones son inherente y sesgadas.

En cambio, la evaluacion oficial de madurez de ITIL es la tinica herramienta objetiva para evaluar la
Gestion de Servicios de TI (ITSM), basada en conceptos desarrollados en el marco ITIL 4. Partiendo del
modelo de las cuatro dimensiones, se pueden evaluar diversas dreas de una organizacion para garantizar la
aplicacion integral de la gestion de servicios. La evaluacion de madurez de ITIL utiliza criterios objetivos
para cada area dentro del alcance y asigna una calificacién de madurez o capacidad de 1 a 5 a cada una. Los
resultados permiten a la direccion identificar debilidades para priorizar y asignar recursos para abordarlas.

Hay tres tipos basicos de evaluaciones:

- Integral: Evaliia cada componente del Sistema de Valor del Servicio y al menos siete practicas de ITIL.
La Mejora Continua debe ser una de las practicas evaluadas.

- Madurez de alto nivel: evalua solo el Sistema de Valor del Servicio o el Sistema de Valor del Servicio y
menos de siete practicas.

- Practicas seleccionadas: evalta solo las practicas de ITIL (el alcance de las practicas cubiertas lo
determinan tanto el evaluador como el cliente), pero no incluye los componentes del SVS.

En cualquiera de las tres evaluaciones requieren una evaluacion de la capacidad de la practica de Mejora
Continua.

Un aspecto importante de la Evaluacion de Madurez de ITIL es que no cualquiera puede realizarla. Las
empresas de consultoria deben ser examinadas y aprobadas por Axelos, y los evaluadores deben estar
acreditados por su amplia experiencia y haber aprobado el examen. [4]

2.3  Trabajos Relacionados

En la literatura en general cada vez que una empresa requiere evaluar el nivel de madurez de los servicios
relacionados con TI se procede a crear su propio modelo de madurez basada en estandares como CMMI o
COBIT esto se puede observar en los siguientes trabajos:

- “Evaluacion de la Gestion de Servicios de TI en PT. Mukti Adhi Sejahtera mediante la medicion
del nivel de madurez de ITIL V3” En este trabajo se hizo una auditoria centrada en el dominio de la
operacion del servicio de TI que incluyd la gestion de eventos, gestion de incidentes, gestion de
problemas, gestion de acceso y gestion de requerimientos utilizando el marco de referencia ITIL V3 para
medir la madurez de cada subproceso. Le asignaron un nivel de madurez segiin algunos criterios
predefinidos y se calcul6 el nivel de madurez mediante féormulas especificas para el dominio completo,
entregando hallazgos para cada area de gestion, finalmente se recomendaron iniciativas de mejora para
elevar el nivel de madurez de los servicios de TI como lo son el documentar y estandarizar sus
procedimientos, implementar herramientas de automatizacion y fortalecer las politicas de acceso para
mejorar la seguridad. [7]

- “Modelo de evaluacion para la implementacion de la Gestion de Servicios de Tecnologias de la
Informacién utilizando ITIL Fuzzy” En este trabajo se analizo el como optimizar los servicios de TI
utilizando el marco de referencia de ITIL V3 para medir el nivel de madurez de la gestion del servicio
con un enfoque difuso obteniendo un modelo para dichos efectos. En donde la logica difusa se aplico
para convertir la informacion cualitativa de los cuestionarios en una valoracion cuantitativa permitiendo
reducir ambigiiedades en la interpretacion. Los resultados fueron optimistas ya que permitieron calcular
el indice de madurez global del estado actual y el estado deseado de cada una de los dominios analizados
(Estrategia, Disefo, Transicion y Operacion del servicio). [8]

- “Gestion de lo inevitable: un modelo de madurez para establecer capacidades de gestion de
respuesta a incidentes” En este trabajo se aborda la necesidad de constar con un modelo de madurez
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simple para la gestion de respuestas antes incidentes de seguridad de la informacién, se analizan
diferentes modelos de madurez como COBIT e ITIL que suelen ser vistos como complejos de
implementar. Por lo cual se propone el modelo IRM3 que pueda ser aplicado a organizaciones inmaduras
que considere una perspectiva sociotécnica y que pueda ser evaluable de forma practica. El modelo esta
organizado en cuatro areas: Organizacion, Humanos, herramientas y procesos, y contiene 29 dimensiones
de capacidades siendo probado en siete organizaciones reales con distintos niveles de madurez y tamafio
siendo una herramienta util en el diagndstico y mejora, pero se evidencian ciertas limitaciones
relacionadas con estandarizaciones y marcos legales. [9]

Debido a lo anterior, en cada trabajo las organizaciones son evaluadas en base a criterios desarrollados de
forma interna que en general carecen de un estandar comparativo de sus capacidades y niveles de madurez
con otras organizaciones similares, lo cual es una de las principales razones por la cual el modelo de madurez
de ITIL toma relevancia e importancia.

3 Desarrollo

A continuacion, se detallard los resultados obtenidos de la evaluaciéon de las capacidades de madurez
considerando como base la guia de evaluacion del modelo de madurez de ITIL4 de Axelos [4], en donde es
importante considerar que no es posible realizar una certificacion formal de los resultados debido a que no
somos una entidad evaluadora reconocida por Axelos, pero si se pretende abordar y cumplir con todo lo
sefialado en la Guia.

3.1  Proceso de Evaluacion:
El flujo del proceso de evaluacion propuesto por Axelos estd compuesto por un Alcance, Planificacion,

obtencion y revision de documentacion, realizar entrevistas, revision de sistemas y registros, analisis e
Informes, el cual se puede observar en la siguiente figura 7.

ITIL Assessment Process (including optional validation)

ACP / Assessor

Axelos ve

Figura 7. Proceso de evaluacion ITIL

En lo relacionado a los roles:

- Cliente: se determiné que este rol lo asumiera el Gerente de TI de la organizacion evaluada.
- Asesor ACP: este rol fue asumido en su totalidad por el autor de este trabajo.
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- Verificador Axelos: Este rol fue eliminado, debido que este trabajo no sera validado formalmente por
Axelos debido al que esta fuera del alcance de este trabajo.

3.2 Definir el Alcance

La evaluacion se realizo en una empresa industrial productora de alimentos de la séptima region de Chile, en
donde la evaluacion se hizo a nivel de practicas seleccionadas dejando fuera al SVS (Sistema de valor del
servicio) para ser considerado como un trabajo a futuro.

El alcance de este trabajo se determind en base al enfoque estratégico actual de la empresa evaluada
que estd en garantizar su continuidad operativa, en donde la resiliencia organizacional es fundamental para
dotar a la organizacion de las capacidades necesarias para anticiparse, resistir y recuperarse frente a amenazas
que puedan afectar a los activos de informacion.

En base al contexto anterior se determiné que el objetivo que mejor representa el enfoque es “Minimas
pérdidas operativas”, por lo cual en base a lo indicado por Axelos para ese enfoque y objetivos se procedieron
a seleccionar las practicas de ITIL a ser evaluadas, las que se presentan en la siguiente Tabla 2 [4]

Tabla 2. Practicas primarias y de apoyo a ser evaluadas

Practicas Primarias Practicas de Apoyo
Gestion de Incidentes Gestion de la Configuracion del Servicio
Gestion de Cambios Gestion de Activos TI
Gestion de Problemas Gestion de Riesgo
Validacion y Pruebas del Servicio Gestion de Infraestructura y Plataforma
Gestion de Eventos
Mejora Continua

3.3  Planificacion de la Evaluacion

Se establecié una planificacion semanal con el detalle de las practicas a ser evaluadas para la obtencion de la
documentacién y evidencias requeridas, en donde se determind una reunion de 2 horas de duracion los dias
lunes de cada semana, en donde deberia participar el responsable de la practica a revisar y el gerente de TL
Ademas, se determind que la comunicacion fuese por correo electrénico o por Microsoft Teams en caso de
requerir gestionar alguna reunion adicional. El resumen del cronograma se puede ver en la siguiente tabla 3:

Tabla 3. Resumen de planificacion de reuniones

Fecha/Hora Practicas a Revisar Participantes

07-Jul-2025  |Gestion de Incidentes Gerente de TI.

9:00 —11:00 |Gestion de Problemas Gestor de Incidentes y Problemas
14-Jul-2025  |Gestion de Cambios Gerente de TI.

9:00 —11:00 |Validacién y Pruebas Gestor de Cambios y Pruebas
21-Jul-2025 [Mejora Continua Gerente de TI.

9:00 —11:00  |Gestion de la Configuracion |Gestor de la Configuracion.

04-Ago-2025 |Gestion de Activos TI Gerente de TI.

9:00 —11:00  |Gestion de Riesgos Gestor de Riesgos.
11-Ago-2025 |Gestion de Infraestructura  (Gerente de TI.

9:00 —11:00 |Gestion de Eventos Gestor de Infraestructura.

El detalle del plan puede ser revisado en el anexo 4:

3.4  Evaluacion de las Capacidades de cada Practica

i) Preparacion de las Entrevistas:

Para conocer en detalle el nivel de las capacidades de cada practica y poder optimizar el tiempo de cada
entrevista se procedié a confeccionar un conjunto de preguntas que permitid posteriormente realizar la
evaluacion correspondiente a cada una de ellas, teniendo en cuenta el propdsito de cada practica [3]:
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Practicas Primarias

Gestion de Incidentes: El proposito es minimizar el impacto negativo de los incidentes restableciendo el
funcionamiento normal del servicio lo méas rapidamente posible.

Gestion de Cambios: El propdsito es maximizar la cantidad de cambios exitosos de servicios y
productos garantizando que se hayan evaluado adecuadamente los riesgos, autorizando los cambios a
realizar y administrando el cronograma de cambios.

Gestion de Problemas: El propodsito es reducir la probabilidad y el impacto de los incidentes
identificando las causas reales y potenciales de los incidentes y gestionando soluciones alternativas y
errores conocidos.

Validacién y Pruebas del Servicio: El propdsito es garantizar que los productos y servicios nuevos o
modificados cumplan con los requisitos definidos.

Practicas de Apoyo:
Gestion de la Configuracion del Servicio: El propodsito es garantizar que la informacion precisa y fiable
sobre la configuracion de los servicios y los elementos de configuracion que los respaldan esté disponible
cuando y donde se necesite. Esto incluye informaciéon sobre como se configuran los elementos de
configuracion y las relaciones entre ellos.
Gestion de Activos TI: El proposito es planificar y gestionar el ciclo de vida completo de todos los
activos de TI, para ayudar a la organizacion a maximizar el valor, controlar los costos, gestionar riesgos,
Apoyar la toma de decisiones sobre compra, reutilizacion, retiro y disposicion de activos y cumplir con
los requisitos reglamentarios y contractuales
Gestion de Riesgo: El propdsito es garantizar que la organizacion comprenda y gestione eficazmente los
riesgos
Gestion de Infraestructura y Plataforma: El propodsito es supervisar la infraestructura y las plataformas
utilizadas por una organizacion. Esta practica permite el monitoreo de las soluciones tecnoldgicas
disponibles para la organizacion, incluyendo la tecnologia de proveedores de servicios externos.
Gestion de Eventos: El propoésito es observar sistematicamente los servicios y sus componentes, y
registrar e informar sobre cambios de estado seleccionados identificados como eventos. Esta practica
identifica y prioriza eventos de infraestructura, servicios, procesos de negocio y seguridad de la
informaciéon. También establece la respuesta adecuada a dichos eventos y las condiciones que indican
posibles fallos o incidentes.

Practica Adicional:

10. Mejora Continua: El proposito es alinear las practicas y servicios de la organizacion con las

necesidades cambiantes del negocio a través de la mejora continua de los productos, servicios y practicas,
o cualquier elemento involucrado en la gestion de productos y servicios.

El resumen de las preguntas confeccionadas para cada una de las practicas se puede observar en la siguiente
tabla 4. (En el anexo 1 se encuentra el detalle de todas las preguntas).

Tabla 4. Extracto preguntas entrevista practicas

Practica Preguntas Entrevista Practicas

(Estan claramente definido el objetivo de la gestion de incidentes?

(Coémo se asegura que la practica esté alineado con los objetivos del negocio?

Gestion de

Incidentes (Tienen métricas definidas para evaluar la efectividad de la practica?

(Existe algin mecanismo de mejora continua?

(Como se mide la satisfaccion del usuario frente a la gestion de incidentes?

(Cual es el objetivo de la gestion del cambio en la organizacién?

(Hay un Comité de aprobacion de Cambios (CAB)? ;Qué tipo? ;Quiénes lo conforman?

Gestion de

Cambios (Se documentan las lecciones aprendidas de cambios fallidos o exitosos?

(Hay mejoras recientes que se hayan aplicado a la practica de cambio?

(Cuales son los principales KPIs asociados a la gestion del cambio?
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Practica Preguntas Entrevista Practicas

Gestion de

(Cual es el objetivo principal de la practica de gestion de problemas?

(Utilizan técnicas para realizar el analisis de causa raiz?

({Quiénes participan regularmente en la gestion de problemas?

Problema
(Qué indicadores tienen para evaluar la efectividad de la practica?
(Se revisan las lecciones aprendidas después de resolver un problema?
(Existe un procedimiento formal para la validacion y prueba de productos o servicios?
Validacion'y (Como se planifican las pruebas? ;Se establecen criterios de entrada y salida?
Pruebas del (Se documentan los resultados de cada prueba?
Servicio

(Se miden KPIs relacionados con la calidad de las pruebas?

(Se revisan los resultados con el negocio antes de liberar un cambio?

Gestion de la
Configuracion
del Servicio

(Qué tipos de items de configuracion (Cls) se gestionan en la organizacion?

(Existe algin procedimiento documentado para la gestion de la configuracion del servicio?

(Existe una CMDB (Base de Datos de Gestion de la Configuracion)?

(Con qué frecuencia se revisa la practica de gestion de configuracion?

(,Se documentan las lecciones aprendidas tras auditorias o inconsistencias?

Gestion de
Activos TI

(Cual es el objetivo de la gestion de activos de TI?

(Qué herramienta utilizan para gestionar el inventario de activos de TI?

(Llevan un control de las licencias de software utilizadas?

(Le asignan valor econdmico a cada activo de TI en la herramienta?

(Con qué frecuencia se revisan los indicadores?

Gestion de Riesgo

(Existe alguna politica de gestion de riesgos en la organizacion o en TI?

(Los riesgos de TI estan alineados con el modelo de riesgos de la organizacion?

(Existe una matriz de riesgos o registro de los riesgos? ;Estan actualizados?

(,Se definen criterios para aceptar, mitigar, transferir o evitar un riesgo?

(Los riesgos se valoran también en términos de impacto financiero?

Gestion de
Infraestructura y
Plataforma

(Existe una estrategia definida para la gestion de la infraestructura tecnoldgica y las plataformas?

(Cuantos Site fisicos existen con infraestructura critica?

(Existe un plan documentado de recuperacion ante desastres (DRP)?

(Se consideran requisitos de seguridad en el disefio de la infraestructura?

(Existen métricas de eficiencia y desempefio operativo?

Gestion de
Eventos

(Existe un procedimiento formal para la gestion de eventos?

(Qué ocurre cuando se genera un evento de falla o advertencia?

(Existen monitoreos de eventos de Ciberseguridad? (Ej. SOC.)

(Tienen alguna métrica como “reduccion de falsos positivos™ o “automatizacion efectiva’”?

(Las respuestas automaticas a eventos estan alineadas con el catalogo de servicios?

Mejora Continua

(Existe una estrategia para la mejora continua en la organizacion?

(Estan alineadas las actividades de mejora con los objetivos estratégicos de la organizacion?

(Se utiliza algun modelo de mejora (ej. ciclo de Deming, 7 pasos de mejora de ITIL, Lean)?

(Se fomenta activamente que los colaboradores propongan mejoras?
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Practica Preguntas Entrevista Practicas

(Existe un canal de comunicacion formal (formulario, correo) para levantar ideas de mejora?

(Se reconocen o premian las buenas ideas implementadas?

3.5 Hallazgos de Entrevistas

Durante las entrevistas se pudo constatar que en general la gestion relacionada con las practicas de ITIL estan
bien documentados, en donde se detallan los objetivos, el alcance, los flujos, los roles y responsabilidades e
indicadores de gestion. Estos documentos en su mayoria fueron confeccionados y formalizados debido a que
la empresa estuvo en procesos de auditorias internas y de certificacion de la norma ISO 27001 de seguridad
de la informacion.

El cumplimiento de las practicas de ITIL relacionadas con la gestion de Incidentes, gestion de
cambios, gestion de problemas, gestion de activos y configuracion se respalda fundamentalmente en el uso de
la herramienta ITMS llamada ProactivaNet, la cual provee soluciones especificas para cada una de estas
practicas basados en ITIL [10].

Con respecto a la practica de gestion de riesgos llamo gratamente la atencion el nivel de detalle y
rigurosidad en la identificacion, andlisis y evaluacion de los riesgos con los roles y responsables, asi como su
tratamiento y planes de acciéon. Estos riesgos son gestionados en la herramienta tecnologica llamada Pirani,
que provee lo necesario para cumplir con lo indicado por ITIL [11].

La Empresa cuenta con un sistema de gestion integrado (SGI) que abarca las normas HACCP e ISO
9001, 14001, 22000, 50001 y 45001, en donde por norma general la practica de mejora continua es un pilar
fundamental para el cumplimiento de la mayoria de las normas ISO, por lo cual esta practica se gestiona de
forma estratégica y constante en todos los niveles de la empresa y es parte de la propia cultura.

3.6 Evaluacién de las Capacidades de cada Practica

Luego de las entrevistas y revision de la documentacion y sistemas, se procedio a evaluar las capacidades de
cada practica, considerando para ellos los Factores de Exito (PSF) con sus correspondientes criterios de
capacidad establecidos por el modelo de madurez de AXELOS [4]. El resumen con los resultados por cada
Factor de Exito se puede observar en la tabla 5. El detalle del resultado de todos los criterios considerados
para cada PSF se puede ver en el Anexo 2.

Tabla 5. Resultado evaluacion de capacidad por criterio de PSF

PSF Res. Nivel de
Practica (Factor de Exito de la Practica). ¢/PSF  Capacidad
Deteccion Temprana de Incidentes 3
Gestion de . ..
. Resolver incidentes rapidamente
Incidentes P 4
Mejorar continuamente el enfoque de gestion de incidentes 3
Garantizar que los cambios se realicen de manera oportuna y
Gestién de eficaz 3 2
Cambios Minimizar los impactos negativos de los cambios 3
Garantizar la satisfaccion de las partes interesadas 2
L Identificar y comprender los problemas y su impacto en los
Gestion de | ervicios 3
Problema . - e
Optimizacion de la resolucion y mitigacion de problemas 3
Definir y acordar un enfoque para la validacion y prueba de los
Validacién productos, servicios y componentes de la organizacion de
Pruebas de)i acuerdo con los requisitos de la organizacion en cuanto a 1
Servicio velocidad y calidad de los cambios en el servicio. 2
Garantizar que los componentes, productos y servicios nuevos y
modificados cumplan con los criterios acordados 1
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PSF Res. de
e (Factor de Exito de la Practica). ¢/PSF Capacidad
Gestién de Asegurarse de que la organizacion disponga de informacion de
. configuracion relevante sobre sus productos y servicios 2
Configuracion ; . . -
e Garantizar que los costos de proporcionar informacion de
del Servicio ., . .
configuracion se optimicen continuamente 2
Garantizar que la organizacion tenga informacion relevante sobre
Gestion de | sus activos de TI a lo largo de su ciclo de vida 2
Activos T1 Garantizar que la utilizacion de los activos de TI se supervise y
optimice continuamente 2
Fomentar una cultura de gestion de riesgos e identificar riesgos 5
Gestion de | Analisis y evaluacion de riesgos 5
Riesgos Tratamiento, seguimiento y revision de riesgos 5
Establecer la gobernanza de la gestion de riesgos 5
Establecer un enfoque de gestion de infraestructura y plataforma
Gestion de | para satisfacer las cambiantes necesidades organizacionales 3
Infraestructura
y Plataforma Garantizar que las soluciones de infraestructura y plataforma
satisfagan las necesidades actuales y previstas de la organizacion 3
Establecer y mantener enfoques/modelos que describan los
distintos tipos de eventos y las capacidades de monitoreo
necesarias para detectarlos 3
Gestion de | Garantizar que los datos de seguimiento oportunos, pertinentes y
Eventos suficientes estén disponibles para las partes interesadas
pertinentes 3
Garantizar que los eventos se detecten, interpreten y, si es
necesario, se actie lo mas rapido posible
Mejora Establecer y mantener un enfoque eficaz para la mejora continua
Continua Garantizar una mejora eficaz y eficiente en toda la organizacion

3.7 Nivel de Madurez de las Practicas

En base a los criterios definidos por Axelos para obtener el nivel de madurez de las practicas, se pudo
determinar que las practicas se encuentran en el nivel 1 de madurez (Inicial), esto debido a que todas las
practicas primarias dentro del alcance de la evaluacion alcanzan el nivel de capacidad 1, esto se puede
observar en la siguiente figura 8.
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Nivel 5 I
Nivel 4 |
Nivel 3
Nivel 2
Nivel 1

Gestion de Incidentes

Gestion de Cambios

Gestion de Problemas
Validacion y Pruebas del Servicio
Gestion de la Config. Servicio
Gestion de Activos Tl

Gestion de Riesgo

Gestion de Infra. y Plataforma
Gestién de Eventos

Primarias De apoyo

PRACTICAS

Figura 8. Nivel de madurez de las practicas

3.8 Nivel de madurez de 1a Mejora Continua

Debido a la importancia de esta practica para la busqueda de contantes oportunidades de mejora para
maximizar la eficacia de los servicios, y por lo definido por Axelos, es que fue necesario realizar esta
evaluacion de forma independiente del resto de las otras practicas. Debido a lo anterior y en base a los
resultados obtenidos se determiné que la Mejora Continua se encuentra en el Nivel 4 de madurez (Gestionado
cuantitativamente), debido a que los objetivos de desempefio se encuentran documentados y mapeados a los
objetivos de negocio, las mejoras organizacionales son medidas cuantitativamente y la mejora se analiza y
monitorea de forma dindmica y proactivamente, Esto en gran medida por su cultura organizacional y la
estrategia de la empresa para el cumplimientos de normas de calidad internacional.

3.9 Resultados

Una vez determinado el nivel de madurez para las practicas, la empresa se encuentra en el nivel 1 de madurez,
como se evidencia en la figura 8.

Las practicas primarias que presentaron el nivel de capacidad mas alto fueron la Gestion de Incidentes y la
Gestion de Problemas alcanzando el nivel 3 y los que necesitan una mayor preocupacion son las practicas de
Gestion de Cambio y la de Validaciones y Pruebas del Servicio en donde su capacidad alcanzada se encuentra
en el nivel 2 y nivel 1 respectivamente.

La practica de apoyo con el nivel de capacidad mas alto fue la Gestion de Riesgo con el nivel 5, mientras
que las de menores capacidad fueron las practicas de Gestion de la Configuracion del servicio y la Gestion de
Activos de TI que alcanzaron el nivel de capacidad 2, mientras que las practicas de Gestion de Eventos y
Gestion de Infraestructura y Plataforma alcanzaron el nivel de capacidad 3.

3.10 Analisis de resultados y recomendaciones

Las practicas primarias que requieren mayor atencion son las de Gestion de Cambios con un nivel de
capacidad 2 y en especial la de Validaciones y Pruebas del Servicio, que es la Ginica practica que se encuentra
en nivel de capacidad 1, lo que impide que el nivel de madurez general de la empresa se encuentre en el nivel
de madurez 2 (Gestionado). Ambas practicas estan vinculadas estratégicamente con poder garantizar la
continuidad operativa de la empresa, porque se fundamentan en la prevencion de posibles fallas que pueda
producir cualquier tipo de mejoras o cambios que se requieran implementar.

Para lograr que ambas practicas suban su nivel de capacidad a 3 (Definido), se procedio a revisar en detalle
los criterios que no se cumplieron durante la evaluacion por cada PSF y se propusieron mejoras para dichos
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efectos, lo que traeria como consecuencia que el nivel de madurez de las practicas de la empresa suba a nivel
3.
- Gestién de Cambios

Los criterios que no se cumplieron en el PSF “Garantizar la satisfaccion de las partes interesadas” fueron:
a) Se mide y se informa la satisfaccion de las partes interesadas con los cambios.
b) Larecopilacion y el procesamiento de los datos de satisfaccion de las partes interesadas se
automatizan, cuando es pertinente.
¢) Lainformacion sobre la satisfaccion de las partes interesadas se rastrea y gestiona mediante un
sistema de informacién integrado.

Considerando que el concepto de satisfaccion esta relacionado con la precepcion final de los interesados (No
técnicos), es que se recomienda incorporar, en la actual herramienta ITSM llamada ProactivaNet, una
encuesta de satisfaccion post-cambio, esta encuesta debe estar al final del flujo de los RFC (solicitudes de
cambio) y se debe determinar que sea aplicada a ciertos tipos de cambios (estandar, normal o de emergencia)
0 a cierto conjunto de categorias de cambios. Ademads, se sugiere que esta encuesta sea simple y esté
orientada al valor percibido por el interesado posterior al cambio. Un ejemplo de preguntas que podria
contener la encuesta podria ser:

- (Lainformacion proporcionada previa al cambio fue suficiente?

- (Considera que el cambio implementado fue exitoso?

- (Cdmo calificarias el nivel de satisfaccion con el cambio implementado?

- (Qué aspectos podrias destacar positiva o negativamente del cambio implementado?

Ademas, serd necesario implementar un dashboard en donde se pueda visualizar tendencias de forma
grafica con los resultados obtenidos de las encuestas incorporando algunos indicadores de rendimientos como,
por ejemplo:

- Porcentaje de cambios percibidos como exitosos y no exitosos

X FEncuestas cambios Exitosas Y Encuestas cambios No Exitosas
* 100 * 100
Total de Respuestas Total de Respuestas

- Porcentaje de cambios con informacion suficiente/deficiente entregada.

X Encuestas con informacion suficiente % 100 L Encuestas con informacion ne suficiente % 100
Total de Respuestas Total de Respuestas

Estos indicadores deben ser medidos y revisados de forma mensual por el CAB (Comité asesor de
cambios). Para lo cual sera necesario planificar y agendar esta reunion de coordinacion con la finalidad de
gestionar estos indicadores.

- Validacion y Pruebas del servicio

La validacion y pruebas del servicio fue la practica mas débil y la que requiere el mayor esfuerzo para
lograr mejorar su nivel de capacidad, si bien existe un documento formal en donde se detalla como se deberia
llevar a cabo la practica de pruebas y validaciones, este no se vio reflejado en la realidad, debido
fundamentalmente a la informalidad con la que se realizan las pruebas y la falta de estandarizacion en la
ejecucion, con casi nulas evidencias que las respalden. Ademas de la no existencia de un area de QA
(Aseguramiento de Calidad) que pueda garantizar que se estén cumpliendo con los requisitos o estandares de
calidad del negocio.
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Los criterios que no se cumplieron en la evaluacién relacionado con el PSF “Garantizar que los
componentes, productos y servicios nuevos y modificados cumplan con los criterios acordados” fueron:
a) Los productos y servicios, tanto nuevos como modificados, se someten a pruebas seglin los criterios
de calidad acordados
b) La validacion y las pruebas incluyen dependencias y relaciones con terceros cuando corresponda.
c) Lavalidacion y las pruebas incluyen los flujos de trabajo y procedimientos necesarios.
d) Lainformacion de validacion y pruebas se rastrea y gestiona en un sistema de informacion integrado.
e) Lavalidacion y las pruebas se automatizan cuando es razonablemente posible.

Y para el PSF “Definir y acordar un enfoque para la validacion y prueba de los productos, servicios y
componentes de la organizacion de acuerdo con los requisitos de la organizacion en cuanto a velocidad y
calidad de los cambios en el servicio” fueron:

a) Se define y acuerda un enfoque de validacion y pruebas para la organizacion.
b) La responsabilidad del enfoque de validacion y pruebas esta claramente definida.

Debido a lo anterior, en donde se pudo observar una gran cantidad de criterios sin cumplir, es que se
propone un plan de mejoras a corto y mediano plazo agrupadas por fases que deberian ser implementadas en
la organizacion para poder mejorar las capacidades de esta practica.

En las fases propuestas se deben considerar los servicios nuevos o cambios relacionados con el desarrollo
de software, despliegue de aplicaciones, infraestructura, redes y comunicaciones, ¢ incluso cambios en
componentes operacionales tecnologicos (OT).

Los objetivos de cada fase se detallan a continuacion:

- Fase 1: Inicial (3 meses): Comenzar con la formalizacion de la practica de pruebas y validaciones,
designando a un responsable inicial, estableciendo plantillas iniciales, con la finalidad de ir dejando
evidencias de su realizacion en proyectos piloto.

- Fase 2: Desarrollo (3 meses): Lograr que la practica de pruebas y validaciones se realice de forma
obligatoria, previo a su puesta en marcha, en todos los proyectos que requieran desplegarse en
produccion. Mejorar las plantillas y evidencias que estén generando y comenzar a medir resultados.

- Fase 3: Formalizacion (6 meses): Constituir un area responsable encargada de gestionar las pruebas y
validaciones en la organizacion, con roles y responsabilidades definidas, que permita formalizar los
procedimientos, establecer politicas y lineamientos a cumplir. Incorporando las actividades de QA desde
las etapas iniciales de los proyectos y controlando el cumplimiento de los requerimientos de calidad.
Ademas de la implementacion de herramientas tecnologica para la gestion de las pruebas.

- Fase 4: Consolidaciéon (6 meses): Lograr implementar pruebas automaticas en ciertos procesos criticos
(cuando sea necesario), integrar las herramientas de QA con los utilizados en otras practicas (Ej. Integrar
con ProactivaNet que se relaciona con la gestion de Incidentes, cambios y configuracion), monitorear los
indicadores de calidad (KPI) reportandolos a la gerencia y/o comité.

Se propuso la siguiente hoja de ruta (roadmap) de implementacion (ver figura 9) para ir aumentando el nivel
de capacidad de la practica de Pruebas y Validaciones del Servicio, comenzando desde el nivel 1 en que se
encuentra hasta lograr el nivel 3 de capacidad esperada, detallando los objetivos que se deben ir cumpliendo y
los tiempos asociados a cada fase que en total se estima un tiempo aproximado de 18 a 24 meses. Este
Roadmap se estructur6 considerando el principio rector de ITIL “progresar iterativamente con
retroalimentacion” con la finalidad de implementar mejoras de manera incremental e ir validando resultados
en etapas acotadas que permitan ir ajustando las fases en base a las necesidades de la empresa, e ir
incorporando mejoras incrementalmente.
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Figura 9. Roadmap para mejorar capacidad de practica de pruebas y validaciones del servicio

Debido al alcance de este trabajo, se procedio a detallar la primera fase 1lamada “INICIO”, con la finalidad
de que sean de facil implementacion y que sirvan como punto de partida para la conformacion de un area
interna que sea la encargada de planificar, coordinar y ejecutar las pruebas en la organizacion. Por lo cual se
recomendo realizar las siguientes actividades que les permitiran realizar las pruebas y validaciones de manera
controlada sin contar aiin con herramientas especializadas ni una estructura formal:

a) Asignar a un responsable: Lo primero es designar a una persona como el responsable de las
pruebas, el cual debe ser reconocido y contar con el apoyo del equipo de TI y los usuarios claves de
la organizacion. En un inicio serd quien comience a recopilar las evidencias de las pruebas y
coordinar las actividades relacionadas con las pruebas.

b) Revisar Procedimiento existente: Es importante validar y actualizar, de ser necesario, el
documento actual de la practica de Pruebas y Validaciones para adaptarlo a la situacion actual de la
organizacion.

c) Creacion de Plantillas Iniciales de Pruebas: Para lograr estandarizar y registrar las evidencias de
las pruebas, se propone implementar plantillas de Plan de prueba, Casos de prueba y Resultados de
las pruebas, las cuales se pueden observar en el Anexo 3:

. Indicadores de rendimiento basicos:

- Y CasosEsperados
% de Casos Exitosos = : x 100
TotalCasosEjecutados
. X CasosEjecutados
% de Casos de Pruebas Ejecutados = = 100

TotalCasosPlanificados
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d) Recopilar Evidencias de Plantillas en Proyectos Pilotos: para el almacenamiento de las evidencias
de las pruebas, se sugiere la creacion de un sitio Sharepoint colaborativo en Office 365 o adjuntarlas
en el actual sistema de gestion de proyectos llamado Softexpert, comenzando con algunos proyectos
pilotos determinados en base a ciertos criterios especifico (Ej. Tamafio o nivel de impacto de los
proyecto o requerimiento), que permita ir midiendo y ajustando los documentos a la realidad del
negocio.

Se estima que esta primera etapa “INICIO” tenga una duracion de no mas alla de 2 a 3 meses, y una vez
concluida, se haya logrado una concientizacion en el equipo de TI de la importancia que tiene esta practica
para el correcto funcionamiento de los servicios en la empresa y poder lograr una estandarizacion en el uso de
los documentos, y que se estén aplicando a la mayoria de los proyectos o requerimientos del area de TIL.

Sera importante considerar en la practica de Gestion de Cambio el incorporar formalmente en su
procedimiento a la practica de Validacion y Pruebas del Servicio, solicitando las evidencias correspondientes
de su ejecucion dependiendo del tipo de cambio (estandar, normal o de emergencia), con la finalidad de
garantizar que ningin cambio se realice sin haber pasado inicialmente por esa practica.

Se espera que al finalizar la ultima fase “CONSOLIDACION” planteada para la hoja de ruta para la
practica de Validacion de Pruebas del Servicio y con las mejoras propuestas para la practica Gestion de
Cambios, que ambas practicas alcancen un nivel de capacidad 3, lo que implicaria una mejora en el nivel
general de madurez de las practicas en la empresa, logrando crecer hasta el nivel 3 de madurez planteado por
Axelos, esto se puede observar en la siguiente figura 13.

Nivel 5

Nivel 4

Madurez Final (3)
Nivel 3

Nivel 2

Madurez Inicial (1)

Gestion de Incidentes

Gestion de Cambios

Gestion de Problemas
Validacion y Pruebas del Servicio
Gestién de la Config. Servicio
Gestion de ActivosTI

Gestion de Riesgo

Gestidn de Infra. y Plataforma
Gestion de Eventos

Primarias De apoyo

PRACTICAS

Figura 13. Nivel esperado de madurez de las practicas

Esto garantizaria que todas las practicas primarias que fueron seleccionadas del enfoque inicial de este
trabajo “minimizar las pérdidas operativas”, se encuentren bien definidas con practicas estandarizadas,
documentadas y comunicadas, cumpliendo con su proposito de manera organizada, utilizando recursos
dedicados e integradas en un sistema de gestion de servicios.
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4 Conclusiones

Los resultados que se obtuvieron aplicando el modelo de madurez de Axelos de ITIL permitieron confirmar la
hipotesis planteada, debido a que, si se identificaron brechas relevantes en las practicas de gestion de cambio
con un nivel 2 de capacidad, y con mayor grado en la practica de Validacion y Pruebas del Servicio en donde
su nivel de capacidad se determind como 1, ambas practicas estan directamente relacionadas con la resiliencia
operativa de la organizacion al estar su foco en poder garantizar la calidad de los entregables previo a su
despliegue en produccion, disminuyendo el riesgo de posibles fallas operativas no planificadas. El modelo
permitié diagnosticar el estado actual de la empresa, identificando oportunidades de mejora especificas en las
practicas con menor capacidad y también proponer acciones concretas para elevar el nivel de madurez de las
practicas evaluadas.

El alcance de este trabajo se centro en la evaluacion a nivel de practicas seleccionadas, dejando fuera el
sistema de valor del servicio (SVS) lo que implicé que no se abordaran temas como la gobernanza o
principios rectores, que pudieron haber limitado una mirada mas transversal relacionada con la co-creacion de
valor del servicio alineada con los objetivos del negocio.

Este trabajo aporta en dar a conocer la existencia de un modelo de madurez de ITIL4, estandar y
estructurado, desarrollado por Axelos, que puede ser utilizado como un punto de partida para poder medir las
capacidades de madurez del servicio de cualquier organizacion, recordando que estas no seran reconocidas
por Axelos, al no ser realizados por evaluadores designados por dicha institucion.

Si bien esta evaluacion de madurez se realizé siguiendo las pautas y criterios establecidos por Axelos y
adaptandolos al contexto de la empresa, es importante mencionar que pueda existir un sesgo inherente del
evaluador (mi persona) asociado a las interpretaciones de las evidencias y ponderaciones de los niveles de
madurez, aunque se procuré mantener una objetividad, transparencia y el cumplimiento estricto de la
metodologia oficial.

La principal contribucion de este trabajo fue la de haber podido aplicar la evaluacion del modelo de
madurez de ITIL4, en una empresa industrial productora de alimentos, detectando importantes oportunidades
de mejoras que quedaron plasmadas en una propuesta de hoja de ruta (roadmap) con etapas bien definidas y
acotadas, sugiriendo la utilizacion de plantillas e indicadores de rendimiento que les permitiran ir avanzando
en la madurez y mejora continua de sus practicas internas. Esta metodologia puede ser replicada y adaptada
a otras organizaciones similares en donde su foco principal no sea las TI, fortaleciendo la eficiencia operativa,
reduciendo riesgos y alineados con un estandar mundial de medicion como lo es ITIL.

Como trabajos futuros se recomienda el poder ampliar esta evaluacion para incluir el sistema de valor del
servicio (SVS) en el alcance inicial de la evaluacion, ademas de la participacion de algin evaluador externo a
la empresa para evitar cualquier sesgo y asi poder fortalecer la robustez y credibilidad de los resultados. Para
mas futuro plantear el contactar a Axelos y solicitar una evaluacion formal pensando en lograr una
certificacion formal del nivel de madurez de la empresa.
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